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Fernando Pons Ortega
Auditor informatico y socio de Deloitte

“No se puede hacer una auditoria sin
analizar los sistemas de
informacién”

Fernando Pons Ortega, socio de Deloitte, informa-
tico y responsable de auditoria de sistemas de la
firma, ofrecié una conferencia sobre “La auditoria de
sistemas como apoyo al auditor financiero” en el
marco del I Foro Tecnolégico de los Organos de
Control Externo, celebrado en Valencia el pasado

mes de septiembre. AUDITORIA PUBLICA apro-
vecho la ocasion para hablar con él.

Auditoria Publica. Comencemos acotando los conceptos. Cuando
hablamos de auditoria de sistemas, ja qué nos estamos refiriendo?

Lo mds importante cuando eres parte complementaria de un trabajo, y la
auditorfa informdtica lo es respecto a la auditorfa financiera, es definir el alcan-
ce, es decir, qué resultado se espera de esa auditoria financiera para integrar tu
trabajo dentro de los objetivos de dicha auditorfa. Esto es una parte de la audi-
torfa informdtica, limitada a cumplir determinadas pruebas utilizando tu capa-
cidad técnica. Pero la auditorfa informdtica va mds alld, desde conocer el grado
de control del entorno informdtico hasta ver c6mo se adaptan las organizacio-
nes al cumplimiento de la normativa en aspectos como, por ejemplo, la ley de
proteccién de datos. En Deloitte definimos la Auditorfa informdtica como la
aportacion de valor al control interno respecto a la tecnologia y su entorno (mds
alld del hardware y del software), desde los procesos de negocio hasta el buen
gobierno del drea de Sistemas de Informacidn, o su alineamiento con la estra-
tegia corporativa.

A.P. ;Hasta qué punto considera a la auditoria de sistemas como una
exigencia a la hora de pronunciarse sobre el control interno de una
determinada organizacién?

A mi{ me resulta dificil entender la auditorfa sin un andlisis de los sistemas
de informacién. La auditoria tradicional alrededor del ordenador, entendido
como una caja negra que te da la informacién sobre la que vas a trabajar, ya no
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nos sirve porque nos perdemos parte de lo que exige
el control interno: de dénde surge la informacién,
cémo se ha manejado, cémo se calculan los datos,
quién accede a la informacién y la manipula...
Estarfamos perdiendo una parte muy importante de
la fiabilidad de la informaci6n sobre la que nos pro-
nunciamos. En la actualidad, salvo casos en los que
la complejidad tecnolégica sea minima o inexisten-
te, me parece impropio dar opinién del control
interno de una organizacién sin conocer sus siste-
mas de informacién. Los propios auditores financie-
ros hace quince afios se dieron cuenta de que habfa
que cambiar la forma de auditar. Y esto se estd
haciendo de forma paulatina en un proceso que yo
considero imparable, alineado con el obligado
“escepticismo saludable” que debe tener todo profe-
sional de la auditoria.

A.P. ;Y quién debe ser el responsable de ese
que usted considera necesario?
¢Deberia dejarse en manos de expertos infor-
madticos o podrian hacerlo los auditores?

analisis

Pienso que el auditor, consciente de que necesita
unas competencias adicionales, puede acudir a la
colaboracién de auditores informdticos o desarrollar
esas habilidades él mismo. Estamos hablando de
realizar unos andlisis, unas pruebas que antes no se
hacfan y que ahora son imprescindibles porque el
entorno sobre el que se pronuncian ha cambiado.
De hecho, la mitad de los profesionales que hacen
Por
tanto, es factible que un auditor, con cierta colabo-

auditorfa informdtica no son informdticos.
racién, desarrolle esa habilidad lo mismo que ha
desarrollado otras como consecuencia de normas
nuevas, porque se les obliga a hacer determinadas

pruebas, etc. En definitiva, se trata de que el audi-
tor se vaya dotando de capas adicionales de conoci-
miento técnico, teniendo en cuenta que en esto hay
mucho de légica y poco de tecnologia. Y siempre
podrd acudir a profesionales de la Auditorfa infor-
matica.

A.P. El futuro, por tanto, parece llevarnos a una
auditoria que integrara ese andlisis de sistemas.

Si, al final acabaremos hablando de auditoria, no
de auditorfa informdtica, y los andlisis y pruebas
relacionadas con el componente tecnolégico serdn
una parte mds de la auditorfa, como lo puede ser
una circularizacién o la entrevista con un responsa-
ble de la organizacién. Utilizando términos infor-
mdticos para definir la auditorfa, hemos de pasar de
la auditoria “analégica” a la “digital”.

A.P. Partiendo de la premisa de que la audi-
toria de sistemas mejora la calidad del produc-
to, hablemos de costes.

Este tipo de auditoria, tanto en el control inter-
no como externo, exige un coste inicial importante
porque hay que definir muy bien los programas y
pruebas que se van a realizar, aunque la curva va
disminuyendo y, a largo plazo, la reduccién de cos-
tes es evidente. En el mismo tiempo puedes hacer
mds pruebas, aumentar el campo de prueba (la
muestra) y reducir tiempos que se pueden utilizar
para incrementar el nimero de pruebas. Esto es
importante porque estamos hablando de un tipo de
auditoria que las organizaciones se plantean a
medio y largo plazo. La ventaja es que se va crean-
do una base de auditorfa permanente, con pruebas
que las repites en cualquier momento a costes cada
vez menores. Sin olvidar que el esfuerzo es el mismo

“En definitiva, se trata de que el auditor se vaya dotando de capas

adicionales de conocimiento técnico”
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ejecutando esa prueba sobre una muestra que sobre
la totalidad, lo que implica hablar del universo, del
100%, no de muestreos sobre cuya fiabilidad cuan-
do se aplican a conclusiones de auditoria tampoco es
facil ponerse de acuerdo. En mi opinién, no es un
tema de coste, sino decidir si queremos auditar de
forma profesional y rigurosa o no.

“La manera de minimizar el
impacto del auditor es una
buena planificacién, tener claro
el objetivo de cada trabajo y
establecer sinergias”

A.P. La Ley Orgénica de Proteccién de Datos
obliga a auditar cada dos afios los sistemas de
informacién que contengan datos de caracter
personal. ;Esta auditoria estd al margen de lo
que debe ser una auditoria informadtica integral?

Metodolégicamente es lo mismo, la diferencia es
que existe un reglamento de medidas de seguridad
que se debe cumplir, por lo que el programa de tra-
bajo te viene dado por la propia ley. Por lo tanto,
estamos hablando de auditorfa informdtica con un
alcance determinado: las medidas de seguridad que
exige la ley. Considero que auditar conforme a la
LOPD no puede considerarse una auditoria infor-
mdtica integral porque tiene un campo de accién
limitado: los ficheros con datos personales y sus
entornos, que han de cumplir unas determinadas
condiciones, por lo que hay édreas y aspectos que
quedan fuera del alcance.

A.P. ;Cémo se pueden coordinar los diferen-
tes tipos de auditoria (financiera, operativa,
informdtica...) para reducir costes y, al mismo
tiempo, entorpecer menos el dia a dia de las
organizaciones auditadas?

Creo que la clave es encontrar sinergias entre los
diferentes tipos de auditorfa. Nosotros como audi-
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tores de cuentas, por ejemplo, analizamos la situa-

cién de nuestro cliente desde el punto de vista de
la proteccién de datos pensando en que puede
haber una sancién, es decir, una contingencia. Lo
mismo se puede hacer respecto a otro tipo de audi-
torfa. Cuando hacemos una auditorfa financiera
puedes estar mirando un proceso de negocio o el
entorno informdtico. La manera de minimizar el
impacto del auditor es una buena planificacién,
tener claro el objetivo de cada trabajo y establecer
sinergias.

A.P. Por ultimo, ;qué mensaje mandaria a los
6rganos de control externo respecto a la audi-
toria informatica?

Que no se puede entender la auditoria externa —y
tampoco la interna— sin tener en cuenta la tecnolo-
gia, es decir, sin analizar los sistemas que soportan
la informacién. Obviar ese andlisis es hacer una
auditorfa incompleta.
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