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RESUMEN/ABSTRACT:

El presente articulo pretende resaltar la nece-
sidad que presentan interventores, tesoreros y au-
ditores internos para complementar la funcién
tradicional del control interno de la gestién econd-
mico-financiera de las administraciones publicas,
con el establecimiento gradual de controles y prue-
bas sobre los sistemas de informacioén que soportan
dicha gestion.. En la actualidad, la fiscalizacién in-
terna de la gestion econdmico financiera del sector
publico se efectiia a partir de los datos obtenidos de
las aplicaciones informaticas, en ocasiones sin cues-
tionarse si son correctos o no, sin probar previa-
mente su validez o el correcto funcionamiento de la
aplicacion que los produce... Este escenario puede
mejorarse implementando sencillos controles en el
soware de gestion econdmica, de manera que los
profesionales del control interno pueden, identificar
y mitigar los riesgos de funcionamiento de estos sis-
temas, asi como, en su caso, corregir errores en la
informacion.

En concreto, el articulo propone una sencilla
guia de trabajo para complementar la revision de los
programas informaticos que las administraciones
publicas emplean para la gestiéon de sus retribucio-
nes, resaltando asimismo los beneficios que aporta
este enfoque de control interno para la mejora del
alcance y efectividad de las actuaciones de los érga-
nos de control externo.

¥ is article aims to highlight the need for public
internal auditors and controllers of complementing
the traditional Spanish Public Bodies’ control on
legal & economic management, with gradual in-
troduction of internal controls on the information
systems that support such management. Nowadays,
the classic economic and financial control technics
are largely done as of data, neither questioning at
first whether data is correct or not, nor the validi-
ty of soXware or the proper functioning of the IT
system that produces the datasets... Such situation
could be enhanced by applying easy to make trials
on economic management solware, so that inter-
nal controllers can both identify and mitigate the
IT system risks, and detect and correct likely data
errors or inaccurate information.

Specifically, the article proposes a simple work
guide to implement a step-by-step checking fra-
mework on Public Institutions payroll so¥ware, also
pointing out the value added benefits of a suitable
internal control, in boosting improvements on the
ellectiveness of External Control Bodies’ actions.
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1. SITUACION ACTUAL DE LA FISCALIZACION DE
RETRIBUCIONES EN LAS ADMINISTRACIONES
PUBLICAS

Los gastos del personal al servicio de las admi-
nistraciones publicas representan, el desembolso
mas importante de cualquier Administraciéon
Publica y reMejan asimismo la relevancia que tienen
las retribuciones del personal en la configuracién y
posterior ejecucion de sus presupuestos.

En cualquier administracion, la gestion de estos
gastos se considera como elemento esencial o critico,
tanto para aquellos que ostentan responsabilidades
como para aquellos que se ocupan de procesos mas
técnicos, sobre todo teniendo en cuenta la importancia
que tienen actualmente los sistemas de informacion
que soportan los procesos de gestion, a la hora de
administrar los recursos publicos.

Idéntica criticidad presentan los gastos de personal
desde el punto de vista del control de la actividad
economico-financiara del sector publico, tanto en el
ambito del control interno como en el ambito externo.

Cualquier administracién publica necesita un siste-
ma de control interno adecuado y capaz de proporcio-
nar la suficiente seguridad con respecto a la salvaguarda
de los activos o de los recursos corporativos, la fiabili-
dad de los registros contables y, en definitiva, de garan-
tizar el buen funcionamiento de la organizacion.

A su vez, el examen y la evaluacién del sistema de
control interno constituye la base sobre la cual el con-
trol externo determina el nivel de fiabilidad de dicho
sistema y, en consecuencia, establece el alcance y los
procedimientos de control/fiscalizacion a llevar a cabo.

Obviamente, la adecuacion del sistema de control
interno de cualquier organizacién contribuye asi a una
mejora en la gestion de los recursos publicos.

En el contexto anterior, diversas variables contribuyen
a que los controles internos establecidos sobre los siste-
mas de informacion que soportan su gestion adquieran
una importancia muy significativa, variables tales como
el volumen presupuestario que este tipo de gastos repre-
senta, el considerable numero de perceptores, asi como la
diversidad de los puestos de trabajo vinculados a los mis-
mos y la complejidad de la normativa que regula el perso-
nal de las administraciones, complejidad ésta tltima, a la
que se suma la de los sistemas y el soXware que soportan
el proceso de gestion de este tipo de gastos.

La revision de la eficacia de los sistemas de infor-
macion que soportan la gestion de la néomina de cual-
quier administraciéon para su fiscalizaciéon no es, por
tanto, una opcion, sino una necesidad que los respon-
sables del control interno deben afrontar como comple-

mento a los controles “tradicionales” que hasta ahora se
vienen aplicando. Los responsables del control interno
en cualquier administraciéon deben “familiarizarse” con
el entorno de las tecnologias de la informacién y las
comunicaciones (TIC) y ser capaces de “enfrentarse” a
procesos y sistemas de informacién.

Si bien la denominada “resistencia al cambio” pue-
de condicionar cuando comenzar con este enfoque del
control, las posibles responsabilidades legales para los
profesionales del sistema de control interno de cual-
quier administraciéon publica (en materias tales como
fraudes, pérdidas econdémicas, privacidad y confiden-
cialidad de la informacion, revelacién de secretos, su-
plantacion de identidades, etc.), derivadas de la omision
del ejercicio de una parte de sus funciones, constituyen
un argumento mas que suficiente para tomar conciencia
de la importancia de este tipo de controles.

:Como arrancar sin experiencia previa o sin una
formacion informatica al efecto? El presente articulo
pretende aportar una sencilla guia de trabajo cuyos ob-
jetivos son:

1. Avanzar de una manera sencilla hacia controles
internos de naturaleza informatica que comple-
mentan al tradicional control financiero o de le-
galidad.

2. Aportar una mayor seguridad en la legalidad de
la gestion de retribuciones publicas, evitando con
ello incurrir en responsabilidades —contables, pa-
trimoniales, penales, disciplinarias-.

3. Potenciar una gestion eficiente de los recursos
publicos destinados al control interno de la ges-
tién econémico-financiera de las administraciones
publicas, evitando duplicidades a través de una
adecuada coordinacién de los érganos de control
interno y externo.

2. FISCALIZACION TRADICIONAL DE LEGALIDAD,
¢QUE DEJAMOS FUERA?

Si a dia de hoy en su entidad no se ha realizado una
auditoria interna del sistema de informacion (ASI) o
controles informaticos semejantes, las fiscalizaciones
de némina mensuales que esta realizando cuentan con
una significativa y constante limitacion al alcance: te-
ner que aceptar los riesgos existentes y confiar en la
validez de “los datos” que le suministra “la aplicacién’,
sin realizar pruebas previas que evaluen la fiabilidad, in-
tegridad y seguridad del sistema de informacién de la
organizacion, en general, y de la aplicacién informatica
de retribuciones (en adelante, AIR), en particular.

Con independencia de quién y cémo aplique el con-
trol sobre la gestion de retribuciones, sea éste interven-
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tor o auditor, a la hora de realizar un control tradicional
de la némina centrada en aspectos econémicos o de le-

galidad, la siguiente figura podria sintetizar visualmente
qué alcance controlamos y qué dejamos fuera.

SISTEMA DE INFORMACION

C LA

Aplicaciones

De este contexto se deriva un verdadero acto de fe
que se realiza sobre la validez de los datos, sin evaluar
previamente los riesgos vinculados a la gestion de los
mismos y sin realizar pruebas sobre la eficacia de los
sistemas informéticos, el adecuado funcionamiento de
los procesos de la aplicaciéon de gestion de retribucio-
nes o la integridad de las comunicaciones realizadas por
las redes. ;Podemos permitirnoslo? ;Como podemos
mejorar la eficiencia y calidad en la fiscalizacion
interna de la némina?

Es necesario transformar el enfoque tradicional del
control interno hacia un enfoque integral del sistema
de control interno, a partir de la previa evaluacion de
los riesgos, que permita a los responsables del control
interno, analizar también la relacién entre los procesos
de gestion (en este caso de la némina) y los procesos y
activos de las TIC.

Con este proposito, se plantea necesario, el disefio y
realizacién de unos controles internos informaticos,
con el triple objetivo:

a) Validez/eficacia de resultados de control: Asegu-
rar la validez de los resultados de las fiscalizacio-
nes de nomina que se realicen, en cuanto a de la
informacién que contengan. No realizar “actos de
fe” y determinar la confianza que concedemos a su
control interno'.

b) Eficiencia del control interno. Reducir la carga de
pruebas sustantivas a realizar por el interventor/
tesorero/auditor interno. Una vez se incremente
el nivel de confianza en el Sistema de Informacion
mediante pruebas de procedimiento, se empleara
menos tiempo en el control de la némina y los
recursos podran ser optimizados orientandolos
hacia otras fiscalizaciones.

c) Eficiencia del control externo. Mejorar la seguri-
dad en el sistema de control interno de la admi-
nistracion publica de cara a facilitar (suavizando)
las fiscalizaciones externas de las Instituciones
de Control Externo (de las Comunidades Auto-
nomas, del Tribunal de Cuentas de Espaiia y/o
también del Tribunal de Cuentas Europeo).

Resumiendo:

A Seguridad/Fiabilidad Sistema Control Interno
AIR Y/ Alcance y Extensién Pruebas Externas

Resulta evidente por tanto que, ante una tnica tarea
de control aparece mas de un beneficiario: Organo
de Control Interno e Instituciones de Control Ex-
terno, evitando duplicidades de control.

3.UN PASO MAS, FISCALIZACION DEL SOFTWARE
DE RETRIBUCIONES. UN PROGRAMA DE TRABAJO
PARA NO INFORMATICOS

Expuestas las razones por las que implementar
controles informaticos en la AIR y ventajas generadas
para el control interno y el control externo, corresponde
ahora abordar el como, el procedimiento y programa
de trabajo para implementar el control.

Las preguntas iniciales son evidentes sesta preparado el
interventor/tesorero/auditorinternotradicionalmente,
centrado en controles de legalidad, economia y
eficiencia, para una auditoria informatica? en la
mayoria de los casos no....

Para ello, se propone a continuacién un programa de
trabajo para que el responsable del control interno, sin
experiencia en auditorias informaticas, complemente
el control/la fiscalizacion de la noémina a través
de sencillos puntos de control sobre la aplicacion

'De acuerdo con el punto 5.2. (Control Interno) de las Normas de Auditoria del Sector Publico de la IGAE (Res. 01.09.1998).
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informatica que soporta la gestion de retribuciones.
Paso a paso:
Como planteamiento general, nos encontramos las

1. PLANIFICACION

Evaluacion SCI
Analisis de riesgos

2. EJECUCION DE CONTROLES
Controles generales: sistema
Controles especificos: aplicacion

3 fases clasicas presentes en toda organizacién de una
actividad fiscalizadora.

3. RESULTADO

Controles permanentes
(Anuales y mensuales)

3.1. Planificacion: autoevaluacion del control in-
terno y analisis de riesgos.

El objetivo de esta etapa inicial es realizar una
(Auto) evaluacién del sistema de control interno y
andlisis de riesgos, para concretar el universo de au-
ditoria interna.

Si es la primera vez que el responsable del control
interno afronta la realizacion de su primer control in-
formatico sobre la AIR, lo primero es, como en toda
actividad fiscalizadora/auditora, realizar una evalua-
cion del sistema de control interno y un analisis de
riesgos. Ponernos en situacion, para lo que es funda-
mental la recopilacion de toda la informacién y docu-
mentacion existente que sea de relevancia, solicitando
al servicio de informatica:

1. Manual de usuario de la AIR. Nos aporta informa-
cién sobre los permisos de los distintos tipos de
usuarios asi como qué acciones/procesos pueden
realizar.

2. Listado de las auditorias informdticas (o trabajos
técnicos de control semejantes) que se hayan reali-
zado sobre la AIR, tanto por la empresa propietaria
del soXware (si el soporte esta externalizado), como
por los servicios informaticos de nuestra entidad.

3. Historial de actualizaciones relevante, fecha y
su motivacion. La frecuencia con la que se reali-
zan modificaciones aportard informacién sobre
la robustez y estabilidad de la AIR. En el ambito
retributivo publico es frecuente que recurrente-
mente disposiciones legales alteren porcentajes
de retencién fiscal por IRPE, descuentos a percibir

por maternidad, edad de los familiares a cargo, etc.
Deberemos centrar el foco en aquellas que consi-
deremos criticas para verificar que antes y después
de los cambios, las transacciones de némina eran
correctas.

4. Historial de incidencias que tengan registrado los ser-
vicios TIC. (fecha, detalle, motivo, criticidad, etc.).
Una vez evaluada la informacién aportada y obser-
vado “el historial clinico del paciente’, es momen-
to de pasar de la planificacion a la accidn, esto es,
disenar e implementar controles y pruebas, verifi-
cando la existencia y el adecuado funcionamiento
de los puntos clave que afectan a la AIR.

3.2 Ejecucién de los controles

Por su tipologia, podemos diferenciar entre contro-
les generales del sistema y controles especificos de la
aplicacion de gestion de retribuciones.

3.2.1 Revision de los Controles Generales del entorno
informatico.

Presentan una importancia capital, puesto que son
el primer punto de control que “frena” potenciales
errores y acota las vulnerabilidades del sistema en su
conjunto. Si éstos no existiesen o no funcionasen de ma-
nera efectiva, los controles especificos que la AIR pudie-
ra tener, presentarian una mayor exposicion al fallo o a
practicas fraudulentas?.

A modo de ejemplo, dos sencillos controles que po-
demos realizar consistirian en identificar y describir
los siguientes puntos.

2En linea con lo senalado por la Sindicatura de Comptes de la Comunidad Valenciana, Minguillén Roy, Antonio. (2010) La auditoria de sistemas de informacién

integrada en la auditoria financiera. La perspectiva del sector puiblico. Pag. 153.
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1. Controles de organizacién y direccién. ;Tiene la
organizacion una politica formal de seguridad informa-

tica? ;Existe designado un responsable de seguridad?
;Existen incidencias de manera frecuente en el area
TIC? ;Qué repercusion y alcance tienen (pérdidas eco-
némicas, de datos,...)? ;Cémo son gestionadas las cai-
das del sistema? ;existe un protocolo de recuperacién o
respaldo de datos?

2. Politica de contrasefias. Longitud de la clave, ro-
bustez por la obligatoriedad de uso combinado de letras
y numeros, mayusculas, mindsculas y caracteres espe-
ciales, frecuencia de cambio, seguridad fisica y logica
de los servidores donde se almacenan y recuperan las
contrasefias olvidadas o bloqueadas por el sistema ante
intentos fallidos o ataques de soXware malicioso...

3.2.2 Revision de los Controles Especificos sobre la AIR

El objetivo de estos controles consiste en garantizar
que todas las transacciones son autorizadas y regis-
tradas, y que son procesadas de forma completa, ade-
cuada y oportuna’.

3.2.2.1 Roles y permisos. Segregacion de funciones

Un factor esencial para el adecuado control de todo
proceso de gestion corporativa, informético o en papel,
es la existencia de la debida segregacion de funciones
clave. Nos centraremos en identificar cudles son los
roles y las funciones criticas ejecutadas en el servicio
de informatica/TIC (procesos y trabajos backoX ce o

Historial de roles y permisos de usuarios

backend) respecto a la AIR y que, al igual que los or-
denadores de gasto y pago, deben estar perfectamente
separadas.

El principal punto de atencion debe recaer sobre los
roles de programador y operador* del solkware. De cara
a incrementar la prevencion de posibles fraudes, dichas
funciones deben recaer sobre responsables diferentes.
Es frecuente que, debido a la falta de personal, recursos
y/o capacidades de las plantillas de las administraciones
publicas, se produzca una concentracion de funciones
en una persona o en una unidad determinada, pudien-
do explotar y modificar la AIR con fines malintenciona-
dos o intereses particulares.

Llegado este punto, debemos observar la postula-
cién de ISACA* respecto de como entender la segre-
gacion de funciones operador-programador, seiialando
que “no deberia limitarse solo a los puestos ocupados,
sino que deberia extenderse a los conocimientos y/o
habilidades”.

Respecto alos roles y permisos, el interventor/tesore-
ro/auditor debera establecer un control interno perma-
nente que permita la trazabilidad posterior respecto a
los accesos logicos. Sugerimos la solicitud del historial
de roles y permisos de usuarios (Externos e Internos)
con un alcance de 3-4 afos® para tener una cierta pers-
pectiva inicial. El modelo que aportamos contendria
los parametros de control basicos a nivel de usuario.

Objetivo de la prueba: Correcta segregacion de funciones como garantia de un adecuado Sistema de Control Interno.

FECHA TIPODEROL DESCRIPCION
EVENTO O PERMISO DEL PERMISO
Alta/Baja/Modificacion

de permiso

INICIO FIN EXTERNO O
CONCESION CONCESION YSUARIO | \rERNO
Nombre
Apellidos

Obtenida la panoramica que nos aporta este mode-
lo descriptivo, deberemos evaluar y concluir sobre la
adecuacion de la segregacion de funciones enla AIRy
el control de accesos logicos a la misma. La experien-
cia senala que frecuentemente existe un determinado
nimero de personas que tendran permisos sobre todos
los procesos/tareas que conforman el ciclo de gestion y
pago de la némina...

*Misma referencia bibliografica que nota anterior, pag. 159.
‘ISACA, Information Systems Audit and Control Association.

3.2.2.2 Las pruebas sustantivas como refuerzo

Al partir de la consideracién de que no somos
fiscalizadores con capacidades informaticas, existe
una dificultad adicional para implementar pruebas
de procedimiento sobre el software, ya que el uso de
técnicas de analisis de datos mediante herramientas
informaticas’, tratamiento mediante procesos de ne-
gocio, registros de transacciones de la AIR, etc., seran

°De la evaluacion previa de riesgos pueden desprenderse eventos que requieran un alcance temporal distinto o incluso poner el foco en un periodo especifico (por
ejemplo, una migracion de una aplicacion a otra, si ha habido una actualizacion critica con incidencias de relevancia, etc.).

°CAATs (Computer Assisted Audit Techniques). ACL e IDEA, como soware mas extendido.

“Vidal Barbera, Albert y Chico Martinez, Francisco Julidn (2010). Cémo tomarse el capitulo I como algo personal y no morir en el intento. Auditoria Piiblica n° 50
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conceptos de mas dificil manejo para el Interventor/
Tesorero o Auditor Interno tradicional. Por ello, el
programa de trabajo propuesto lo hemos centrado
en pruebas sustantivas. En nuestro caso de estudio,
las retribuciones publicas, recomendamos especifica-
mente las siguientes.

« Errores por entrada manual de datos. Revision
en detalle de aquellos datos que deben introdu-
cirse manualmente o cuya captura no sea auto-
matizada o semiautomatizada, sino que se efec-
tia mediante una transaccién/procedimiento
aislado con el subsiguiente incremento del ries-
go de errores en la captura de datos. Habremos
de valorar la probabilidad de ocurrencia de fa-
llos y el posible impacto econdémico.

« Retribuciones variables no periddicas en su
devengo. Por su especial riesgo e incidencia se
debe prestar atencidn a los pagos por produc-
tividad, pagos extraordinarios por prestacién
de servicios fuera del horario habitual, enco-
miendas de servicios extraordinarios no direc-
tamente vinculados con las tareas de un puesto
de trabajo, etc. Se revisara el procedimiento de
calculo de cuantia, la documentacién soporte
que justifique su percepcion...

o Sistema de alertas e incidencias relevantes.
Creacion de alertas automaticas para aquellas re-
tribuciones que superen un determinado importe
determinado por normativa o contrato (posterior-
mente revisadas como control permanente). En
el foco: indemnizaciones por razén del servicio,
asistencias, ayudas sociales particulares, compati-
bilidades para segundos puestos de trabajo.

Un segundo punto de atencidn, sobre controles

especificos para las incidencias mas relevantes’

del area de retribuciones y establecer puntos
de control en la aplicacion:

« Percepcion de retribuciones indebidas, sin jus-
tificar.

o Errores en el prorrateo de las pagas extraordi-
narias y cobros indebidos de éstas por parte
de cargos electos con dedicacion.

« Retribuciones por incentivos o productividad
no vinculadas al cumplimiento real de obje-
tivos o por un importe fijo prorrateado men-
sualmente.

o Percepcién de indemnizaciones o finiquitos
improcedentes y clausulas indemnizatorias
que no se ajustan a la normativa.

« Utilizacién de cheques al portador para reali-
zar pagos de gratificaciones.

o Retencidn incorrecta o falta de retencién del
IRPE

« Totalizaciones. Revision, para uno o varios me-
ses, de que la retribucién mensual ordinaria y
periddica en su devengo (la némina), basada
en calculos automaticos, se totaliza de manera
exacta para el conjunto de perceptores.

« Existencia de copias de seguridad o backups y
respaldo del sistema. El primer punto a verifi-
car es su existencia. Si no se realizan copias de
los datos criticos para abonar las retribuciones
mensuales estariamos ante un serio indicador
de riesgo. Si los backups existen, la disponibi-
lidad, accesibilidad (tiempo y facilidad) a los
datos para su recuperacién y la frecuencia de
almacenado serian variables a estudiar.

3.3. Informe de fiscalizacion y establecimiento de
controles periodicos

El objetivo de esta fase consiste en plasmar por escri-
to las principales conclusiones que hemos evidenciado
durante la ejecucion de los controles, contemplando de
una manera constructiva aquellas deficiencias que ne-
cesitan subsanarse para evitar la incurrencia en riesgos
econdmicos por la realizacién de pagos no ajustados a
legalidad.

Dichas conclusiones preliminares o reparos, seran
trasladados a los responsables de gestion para que apor-
ten las alegaciones que consideren oportunas. Trans-
currido este tramite, el informe de control alcanza el
estado de definitivo y se debera trasladar al responsable
jerdrquico.

En este punto, para dotar nuestro trabajo de un ver-
dadero valor afiadido, cada conclusién o correcciéon
a realizar debera llevar asociada una recomendacion
para subsanarla, no debiendo olvidar los aspectos clave
de su contenido:

1. Una propuesta realista de acciones.

2. Valoracién econdmica del riesgo que se evita.

3. Nombramiento de un responsable.

4. Plazo para su ejecucion.

5. Recursos necesarios.

Se deberan priorizar las recomendaciones atendien-
do a suimportancia o criticidad. Asimismo, trascurrido
el tiempo asignado, deberemos realizar un seguimiento
para verificar su adecuada implementacion.

sYa estd? Aun podemos sacar mas jugo a los
resultados del trabajo realizado y dando un pequefio
paso mas seremos capaces de establecer una estructura
de control permanente. Nuestra propuesta consiste
en que, finalizada la primera fiscalizacién en la que
se incorporen controles internos informaticos, el
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interventor/tesorero/auditor ~ interno realice una
circularizacion periddica al responsable dela AIR 0 al
Jefe de Servicio TIC. De esta manera no tendra solo la
foto estatica que aporta un informe, sino que el control
sobre cambios e incidencias importantes que atafian a la
AIR sera continuo y dindmico. Para ello os sugerimos
el empleo de diversas herramientas:

1. Cuestionario para la evaluacién anual de la fiabili-
dad de la AIR.

2. Cuestionario para la evaluacion mensual (o fre-
cuencia diferente, pero inferior a la anual) de la
fiabilidad de la AIR.

3. Cuestionario/revisién del procedimiento de autori-
zacion y asignacion de permisos y responsabilida-
des (véase modelo en apartado 3.2.2).

Recordemos, la mayoria de nosotros no somos ex-

pertos, ni auditores informédticos: el camino mas facil
es preguntar y analizar. Usemos una circularizacion
periddica para revisar el estado de los principales pun-
tos de control. En los dos primeros casos, los extremos
de la AIR a verificar incluirian una revision similar a la
detallada en el Anexo 2, cuyos parametros principales
serfan:
1 Actualizaciones.
2 Soporte y mantenimiento.
3 Compatibilidad con el resto de los sistemas de
informacion.
4 Seguridad de la informacion.
5 Integridad de la informacién empleada para el
pago de la ndmina.

Recomendamos una frecuencia anual minima. Asi-

mismo, en funcién de los resultados obtenidos en la pri-

mera fiscalizacion de la AIR, el responsable del control
interno determinard si son necesarias circularizacio-

nes semestrales, trimestrales,... La situaciéon ideal que
aportaria mayores garantias de control al pago de retri-
buciones publicas seria contar, mensualmente y antes
de pagar la némina, con un cuestionario de control re-
mitido al servicio de control y/o tesoreria que hubiera
sido cumplimentado por el responsable de la aplicacién.

Habremos pasado de realizar actos de fe a fiscalizar
los gastos de personal, basaindonos en procedimientos
técnicos y contando con garantias acerca del adecuado
funcionamiento del sistema informatico y de la aplica-
cién de gestion de retribuciones.

4. CONCLUSIONES

Tal y como se ha venido sefialando a lo largo del ar-
ticulo, los responsables del control interno de cualquier
administracién publica deben ser capaces de enfren-
tarse a la necesidad de identificar los riesgos existentes
en los sistemas de informacién y revisar la eficacia de
los procesos que soportan su gestion econdémico finan-
ciera, en general, y la de las retribuciones publicas, en
particular.

Como conclusion, queremos sefialar como con un mi-
nimo esfuerzo de control, casi sin necesidad de una for-
macion especifica, el interventor, tesorero o auditor inter-
no, tradicionalmente centrado en controles de legalidad o
economico-financieros, tiene a su alcance la posibilidad
de dar pasos hacia controles internos informaticos, am-
pliando asi facilmente su alcance y revisando:

1. Funciones y obligaciones del usuario gestor de la

AIR.
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2. Segregacion de funciones en roles y responsabili-

dades.

3. Identificacion y autenticacion de usuarios.

4. Registro de incidencias y control de acceso logico.

De cara a futuro, las fiscalizaciones y trabajos de
control interno venideros verian su evolucién natural
focalizdndose en aspectos tales como:

A. Gestion de soportes de servicios e infraestructu-
ras TIC, a través de auditorias operativas/informaticas
sobre la eficiencia y seguridad de la gestién interna o de
los contratos externalizados vinculados a las TIC.

B. Revisiones internas integrales de los procesos de
gestion, que permitan evaluar la eficacia y la eficiencia
de los Sistemas de Informacion.

C. Revisiones especificas de los sistemas de in-
formacion que soportan los procesos de gestion, tales
como aquellos vinculados al sistema de gestion de la
seguridad de la informacion (SGSI). Indicativamente
se podria comenzar por la inclusién de controles inter-
nos informaticos en el documento de seguridad de los
sistemas de informacion de la entidad y la concrecion de
un responsable de su gestion.
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ANEXOS

|. Programa de trabajo. Fiscalizacion informatica AIR.

PROGRAMA DE TRABAJO

SISTEMA DE INFORMACION Y APLICACION DE RETRIBUCIONES

DESCRIPCION DEL TRABAJO Ref® P.T.

Asegurar un grado de control razonable respecto a la integridad, fiabilidad
1. Definicion de objetivos perseguidos y seguridad, tanto del Sistema de Informaciéon General de la Institucion
(entorno informatico), como de la. Aplicacion de Gestion de Retribuciones.
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FASE DEL TRABAJO PRUEBAS/FASE Ref* P.T./
Doc Soporte
1. Manual de usuario de la AIR.
2. Listado de las Auditorias Informaticas (o trabajos
" técnicos de control semejantes) que en se hayan
EVALUACION DEL SISTEMA realizado sobre la AIR. Documenta-

DE CONTROL INTERNO Y
ANALISIS DE RIESGOS

@

Historial de actualizaciones relevante, fecha y su
motivacion.

4. Historial de incidencias que tengan registrado los
Servicios TIC. (Fecha, detalle, motivo, criticidad, etc.).

cion analizada

de las recomendaciones.

Directrices,
CONTROLES GENERALES 2 (P30|rl1froles de organizeicic')n y direccic:)n. . I\P/Ialq'ualesdy |
DEL SISTEMA INFORMATICO . ol |t!ca de' Qontrasenas. (frecuencia de cambio, 9! Ica}s e .a
longitud minima. Direccion/Di-
reccion TIC
7. Rolesy permisos. Segregacion de funciones.
8. Pruebas Sustantivas.
1.1. Errores por entrada manual de datos.
1.2. Retribuciones variables no periddicas en Manuales,
. su devengo. Papeles .
R S = IG(COS 1.3. Sistema de Alertas e Incidencias Relevantes de Trabajo,
SOBRE LA APLICACION " o " Listados de
1.4. Totalizaciones. Accesos e
1.5. Backupsy respaldo del sistema. Incidencias.
9. Control de accesos logico: Identificacion y
autenticacion de usuarios.
10. Registro de incidencias.
11. Se elabora informe provisional que contiene las
incidencias mas relevantes detectadas en la revi-
sion efectuada, y se da traslado de las mismas a
los responsables administrativos de las unidades
correspondientes.
12. Se concede un plazo para la presentacion de
alegaciones (de acuerdo con lo dispuesto en la Informe de
normativa o directrices de la Unidad). Controles
INFORME PROVISIONAL 13. Unavez recibida_ls las alegacio_nes, en su caso, se Informaticos
contestan las mismas, procediendo a su modifica- que soportan
ALEGACIONES cion (parcial o total) en _eI informe pro_visional, en y garant!zan
caso de que sean consideradas suficientes por la  la integridad
INFORME DEFINIFIVO Unidad de C?ontrol Interno. 3 y validez de
14. Una vez expirado el plazo de presentacion de ale- los datos de
gaciones, se elabora el informe definitivo, donde  fiscalizacion
se recoge copia de las alegaciones presentadas, ~de nomina
en su caso.
15. Se supervisa el informe definitivo por parte
del responsable de la Unidad. al/los 6rgano/s
competente/s, junto con un escrito resumen con
las conclusiones y recomendaciones mas signifi-
cativas.
16. A los seis meses siguientes de emitido el informe, Informe de
se realiza un seguimiento de recomendaciones. Sequimiento
DE RECOMENDACIONES La frecuencia debe establecerse en funcion de la degRecomen-
relevancia y tiempo de implementacion requerido daciones

PUNTOS DE CONTROL
PERMANENTES

17. Cuestionario para la evaluacion anual de la fiabili-
dad de la app.

18. Circularizacion periodica (mensual/trimestral/...)
previa a la fiscalizacion de la némina (sobre even-
tos/controles informaticos).

Cuestionario

Modelo de
Circulariza-
cion
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Il. Modelo de cirularizacion al servicio TIC

Servicio de Intervencion/Tesoreria/Control Interno Fecha
Sr. Director del Area de Tecnologia y Comunicaciones,

Asunto: Solicitud Mensual de Informacion sobre la aplicacion informatica de gestion de retribu-
ciones.

Estimado/a....

Con motivo de la fiscalizacion mensual de la ndmina de los trabajadores que ordinariamente lleva
a cabo este servicio, es necesario que antes del dia...., para poder proceder al pago de la misma,
remita la informacién que se le solicita, relativa a la integridad y seguridad de la informacién de la
aplicacion informatica que gestiona las retribuciones (AIR) de esta institucion.

# PREGUNTA Sl NO OBSERVACIONES

Han existido actualizaciones de la AIR. En caso afirmativo, detdllelas y
valore su efecto.

Los trabajos de soporte y mantenimiento de la AIR se han desarrollado
sin incidencias.

3 La compatibilidad de la AIR con el resto del Sistema de Informacion

La seguridad de la informacion de la AIR, asi como aquellas otras
4 fuentes que integran sus datos en la misma, no se ha visto comprometida
por en el periodo considerado.

En la AIR han existido incidencias significativas que han podido afectar a
5 la integridad de la informaciéon empleada para el pago de la nomina. En
caso afirmativo, detallelas y valore su efecto.

Otros aspectos/eventos de relevancia que afecten a la AIR para el

6 pago de la nomina. Detalle y valorelos.

Toda la informacién aportada se refiere al periodo INICIO-FIN

Fecha y Firma del Responsable/Director del Servicio de Tecnologia y Comunicaciones
Sin otro particular, y agradeciendo su colaboracion, reciba un cordial saludo.
Atentamente, El Interventor/El Tesorero/El Director del Servicio de Control Interno





