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1. Introduccion

El control interno es el proceso disefado, implementado y mantenido por los responsables del gobierno de la
entidad, la direccién y otro personal, con la finalidad de proporcionar una seguridad razonable sobre la
consecucion de los objetivos de la entidad relativos a la fiabilidad de la informacion financiera, la eficacia y
eficiencia de las operaciones, asi como sobre el cumplimiento de las disposiciones legales y reglamentarias
aplicables.

El término "control" se refiere a cualquier aspecto relativo a uno o mas componentes del control interno.

De acuerdo con las normas técnicas de auditoria, el auditor debe obtener el conocimiento del control interno
relevante para la auditoria.

Si bien es probable que la mayoria de los controles relevantes para la auditoria estén relacionados con la
informacion financiera, no todos los controles relativos a la informacién financiera son relevantes para la
auditoria. El hecho de que un control, considerado individualmente o en combinacidon con otros, sea o no
relevante para la auditoria es una cuestién de juicio profesional del auditor.

El conocimiento del control interno facilita al auditor la identificacién de tipos de incorrecciones potenciales y
de factores que afectan a los riesgos de incorreccién material, asi como el disefio de la naturaleza, momento de
realizacidn y extensién de los procedimientos de auditoria posteriores.

La presente guia de aplicacidn relativa al conocimiento requerido del control interno se divide en las siguientes
secciones:

e Naturaleza general y caracteristicas del control interno.
e Controles relevantes para la auditoria.
e Naturaleza y extensidn del conocimiento de los controles relevantes.

e Componentes del control interno.

2. Naturalezay caracteristicas del control interno

2.1 Finalidad del control interno

El control interno se disefa, implementa y mantiene con el fin de responder a los riesgos de gestion
identificados que amenazan la consecucién de cualquiera de los objetivos de la entidad referidos a:

e Los objetivos estratégicos que soportan la mision de la entidad.

e La eficacia y eficiencia de sus operaciones (controles operacionales).

e La fiabilidad de la informacion financiera de la entidad (control interno sobre la informacién financiera).
e El cumplimiento de las disposiciones legales y reglamentarias aplicables (controles de legalidad).

Los controles internos mas relevantes en una fiscalizacion financiera y de cumplimiento de legalidad
corresponden a los dos ultimos tipos.

La manera en que se disefia, implementa y mantiene el control interno varia segun la dimensién y la
complejidad de la entidad. Normalmente las entidades de pequefia dimensién utilizan medios menos
estructurados, asi como procesos y procedimientos mas sencillos para alcanzar sus objetivos.

Un control interno esta disefiado, siempre, para responder (mitigar) un riesgo potencial. Un control que no
tiene ningun riesgo que mitigar, es un procedimiento ineficaz o inutil.

2.2 Limitaciones del control interno

El control interno, por muy eficaz que sea, sélo puede proporcionar a la entidad una seguridad razonable del
cumplimiento de sus objetivos de informacidn financiera. La probabilidad de que se cumplan se ve afectada por
las limitaciones inherentes al control interno. Estas incluyen el hecho de que los juicios humanos a la hora de
tomar decisiones pueden ser erréneos y de que el control interno puede dejar de funcionar debido al error
humano. Por ejemplo, puede haber un error en el disefio o el cambio de un control interno. Del mismo modo,
el funcionamiento de un control puede no ser eficaz, como sucede, por ejemplo, si la informacién producida
para los fines del control interno (por ejemplo, un informe de excepciones o anomalias) no se utiliza de manera
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eficaz porque la persona responsable de la revisién de la informaciéon no comprende su finalidad o no adopta
las medidas adecuadas.

Ademas, se pueden sortear los controles por colusidon entre dos o mas personas o por la inadecuada elusidon del
control interno por la direccidn. Por ejemplo, se pueden eludir o invalidar filtros de un programa informatico
disefiados para identificar e informar sobre transacciones que superen determinados limites de crédito.
También pueden ponerse de acuerdo diversas personas de la entidad encargadas de la tramitacion de
subvenciones con terceros para la concesion irregular de aquellas.

Por otro lado, en el disefio e implementacién de los controles, la direccion puede realizar juicios sobre la
naturaleza y extensidn de los controles que decide implementar y sobre la naturaleza y extension de los riesgos
que decide asumir.

Las entidades de pequefia dimension suelen tener menos empleados, lo que puede limitar en la practica la
posibilidad de segregacién de funciones. Sin embargo, en una entidad pequefia, es posible que el
responsable/gerente sea capaz de ejercer una supervision mas eficaz que en una entidad de gran dimension.
Dicha supervision puede compensar la menor capacidad de establecer una segregacién de funciones. Por otro
lado, el responsable/gerente puede tener mas posibilidades de eludir los controles porque el sistema de
control interno estd menos estructurado. El auditor tendrd en cuenta lo anterior en la identificacion de los
riesgos de incorreccion material debida a fraude.

2.3 Caracteristicas de los elementos manuales y automatizados del control interno relevantes para la
valoracion del riesgo por el auditor

El sistema de control interno de una entidad comprende elementos manuales y, a menudo, elementos
automatizados. Las caracteristicas de los elementos manuales o automatizados son relevantes para la
valoracion del riesgo por el auditor y para los procedimientos de auditoria posteriores basados en dicha
valoracion.

La utilizacion de elementos manuales o automatizados en el control interno también afecta al modo en que se
inician, registran y procesan las transacciones y se informa sobre ellas:

e Los controles en un sistema manual pueden comprender procedimientos tales como aprobaciones y
revisiones de transacciones, asi como conciliaciones y seguimiento de las partidas en conciliacién. De
forma alternativa, es posible que la entidad emplee procedimientos automatizados para iniciar, registrar
y procesar transacciones e informar sobre ellas, en cuyo caso los documentos en papel se sustituyen por
registros en formato electrdnico.

e Los controles en los sistemas de Tl consisten en una combinacidon de controles automatizados (por
ejemplo, controles integrados en programas informaticos) y de controles manuales. Ademas, los controles
manuales pueden ser independientes de las Tl, pueden utilizar informacién producida por las Tl, o pueden
limitarse al seguimiento del funcionamiento efectivo de las Tl y de los controles automatizados, asi como
al tratamiento de las excepciones. Cuando se utilizan las Tl para iniciar, registrar, procesar o notificar
transacciones u otros datos financieros, para su inclusién en los estados financieros, los sistemas vy
programas pueden incluir controles relacionados con las correspondientes afirmaciones en el caso de
cuentas materiales o pueden ser decisivos para un funcionamiento eficaz de los controles manuales que
dependen de las TI. La combinacion por la entidad de elementos manuales y automatizados en su control
interno varia segun la naturaleza y complejidad de la utilizacién de las Tl por la entidad.

Por lo general, las Tl son beneficiosas para el control interno de la entidad, al permitirle:

e Aplicar de manera congruente las normas de actuacidn predefinidas y realizar calculos complejos en el
procesamiento de grandes volumenes de transacciones o de datos;

e Mejorar la oportunidad, disponibilidad y exactitud de la informacidn;
e Facilitar un andlisis adicional de la informacion;

e Mejorar la capacidad para hacer un seguimiento del resultado de las actividades de la entidad y de sus
politicas y procedimientos;

e Reducir el riesgo de que los controles se sorteen; y

e Mejorar la capacidad de lograr una segregacion de funciones efectiva mediante la implementacion de
controles de seguridad en las aplicaciones, bases de datos y sistemas operativos;
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Las Tl también originan riesgos especificos para el control interno de la entidad, incluidos, por ejemplo:

e la confianza en sistemas o programas que procesan datos de manera inexacta, que procesan datos
inexactos, o ambos.

e Accesos no autorizados a los datos que pueden tener como resultado la destruccion de datos o cambios
indebidos de ellos, incluido el registro de transacciones no autorizadas o inexistentes, o un registro
inexacto de las transacciones.

e Pueden producirse riesgos especificos cuando multiples usuarios acceden a una misma base de datos.

e La posibilidad de que el personal del departamento de Tl obtenga permisos de acceso mas alla de los
necesarios para realizar sus tareas, dejando asi de funcionar la segregacidn de funciones.

e Cambios no autorizados en los datos de los archivos maestros.

e Cambios no autorizados en los sistemas o programas.

e Cambios no soportados documentalmente en los sistemas o programas

e No realizar cambios necesarios en los sistemas o programas.

e Intervencidon manual inadecuada.

e Pérdida potencial de datos o incapacidad de acceder a los datos del modo requerido.

Los elementos manuales en el control interno pueden ser mas adecuados cuando se requiera hacer uso de
juicio y de discrecionalidad, como, por ejemplo, en las siguientes circunstancias:

e Transacciones importantes, inusuales o no recurrentes.
e Circunstancias en las que los errores son dificiles de definir, anticipar o predecir.

e En circunstancias cambiantes que requieren una respuesta de control que estd fuera del alcance de un
control automatizado existente.

e Al realizar el seguimiento de la eficacia de los controles automatizados.

Los elementos manuales en el control interno pueden resultar menos fiables que los elementos
automatizados debido a que pueden ser mas facilmente evitados, ignorados o eludidos y también a que estan
mas expuestos a simples errores y equivocaciones. En consecuencia, no puede asumirse que un elemento del
control manual serd aplicado de manera congruente. Los controles manuales pueden resultar menos
adecuados en las siguientes circunstancias:

e Un numero elevado de transacciones o transacciones recurrentes, o bien en situaciones en las que los
errores que se puedan anticipar o predecir pueden prevenirse, o detectarse y corregirse, mediante
parametros de control automatizados.

e Actividades de control en las que los modos especificos de realizar el control pueden disefarse y
automatizarse adecuadamente.

La extensidn y la naturaleza de los riesgos para el control interno varian segun la naturaleza y las caracteristicas
del sistema de informacién de la entidad. La entidad responde a los riesgos que surgen de la utilizacién de las
Tl o de la utilizaciéon de elementos manuales en el control interno mediante el establecimiento de controles
eficaces teniendo en cuenta las caracteristicas del sistema de informacion de la entidad.

3. Controles relevantes para la auditoria

Existe una relacién directa entre los objetivos de una entidad y los controles que implementa para
proporcionar una seguridad razonable sobre su cumplimiento. Los objetivos de la entidad, y por lo tanto los
controles, estan relacionados con su misidn, la informacidn financiera, las operaciones y el cumplimiento de la
normativa; sin embargo, no todos estos objetivos y controles son relevantes para la valoraciéon del riesgo por el
auditor.

Los factores relevantes para el auditor al enjuiciar si un control, de manera individual o en combinacién con
otros, es relevante para la auditoria pueden incluir cuestiones como las siguientes:

e Los objetivos de la fiscalizacion.
e Laimportancia relativa.
e Lasignificatividad del riesgo relacionado.

e Ladimension de la entidad.
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e La naturaleza de la actividad o de los negocios de la entidad, asi como su organizacion y, en su caso, las
caracteristicas de su propiedad.

e Lladiversidad y la complejidad de las operaciones de la entidad.
e Los requerimientos normativos aplicables.
e Las circunstancias y el correspondiente componente de control interno.

e la naturaleza y complejidad de los sistemas que forman parte del control interno de la entidad, incluida la
utilizacion de una organizacion de servicios.

e Siun determinado control, de manera individual o en combinacidn con otros, previene o detecta y corrige
una incorreccion material, y el modo en que lo hace.

Los controles sobre la integridad y exactitud de la informacidn generada por la entidad pueden ser relevantes
para la auditoria si el auditor tiene previsto utilizar dicha informacion en el disefio y aplicacion de
procedimientos de auditoria posteriores. Los controles relativos a los objetivos operativos y de cumplimiento
también pueden ser relevantes para la auditoria si estan relacionados con datos que el auditor evalua o utiliza
en la aplicacién de procedimientos de auditoria.

El control interno sobre la salvaguarda de los activos contra la adquisicidn, utilizacién o venta no autorizadas
puede incluir controles relacionados tanto con la informacidn financiera como con los objetivos operativos. La
consideracién de dichos controles por el auditor se limita, por lo general, a aquéllos que son relevantes para la
fiabilidad de la informacién financiera.

Por lo general, una entidad dispone de controles relacionados con objetivos que no son relevantes para la
auditoria y que, en consecuencia, no es necesario considerar. Por ejemplo, una entidad puede contar con un
sofisticado sistema de controles automatizados para garantizar un funcionamiento eficiente y eficaz (como, por
ejemplo, el sistema de controles automatizados de una aerolinea para el mantenimiento de horarios de vuelos
o el correcto funcionamiento del sistema de cita previa en un centro de salud), pero normalmente dichos
controles no serian relevantes para la auditoria. Ademas, aunque el control interno se aplique a toda la entidad
0 a cualquiera de sus unidades operativas o lineas de actuacidn, el conocimiento del control interno relativo a
cada una de las unidades operativas y procesos de negocio de la entidad puede no ser relevante para la
auditoria.

Consideraciones especificas para entidades del sector publico

Los auditores del sector publico a menudo tienen responsabilidades adicionales con respecto al control interno.
Por ejemplo, informar sobre el cumplimiento de un determinado cédigo de conducta. Los auditores del sector
publico pueden igualmente tener responsabilidades de informar sobre el cumplimiento de determinadas
disposiciones legales, reglamentarias o de otro tipo. En consecuencia, es posible que su revisidon del control
interno, en esas areas sea mas amplia y detallada.

4. Naturaleza y extension del conocimiento de los controles relevantes

Al obtener conocimiento de los controles relevantes para la auditoria, el auditor, en primer lugar, evaluara el
disefio de dichos controles y, después, determinara si se han implementado, mediante la aplicacién de
procedimientos adicionales a la indagacion realizada entre el personal de la entidad.

4.1 Evaluacion del disefio de un control
La evaluacién del disefio de un control implica la consideracidn de si el control, de manera individual o en
combinacion con otros controles, es capaz de prevenir de modo eficaz, o de detectar y corregir,
incorrecciones materiales.
La implementacion de un control significa que el control existe y que la entidad lo estd utilizando. No tiene
mucho sentido evaluar la implementacién de un control que no sea eficaz, por lo que se considera en primer
lugar el diseiio del control. Un control incorrectamente disefiado puede representar una deficiencia
significativa en el control interno.
Los procedimientos para la obtencién de evidencia de auditoria sobre el disefio e implementacién de controles
relevantes pueden incluir:

e Laindagacion entre los empleados de la entidad (es un procedimiento insuficiente por si solo).

e La observacidn de la aplicacidn de controles especificos.

e Lainspeccion de documentos e informes.
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e El seguimiento de transacciones a través del sistema de informacién relevante para la informacion
financiera (pruebas de recorrido).

4.2 Comprobar la eficacia operativa de los controles

La obtencidn de conocimiento de los controles de la entidad no es suficiente para la comprobacion de su
eficacia operativa, salvo que exista algun grado de automatizacién que permita un funcionamiento congruente
de los controles.

Por ejemplo, la obtencidn de evidencia de auditoria sobre la implementacién de un control manual en un
determinado momento no proporciona evidencia de auditoria sobre la eficacia operativa del control en otras
fases del trabajo de auditoria. Sin embargo, debido a la congruencia inherente al procesamiento por medio de
Tl, aplicar procedimientos de auditoria para determinar si un control automatizado ha sido implementado
puede servir como comprobacidn de la eficacia operativa de dicho control, dependiendo de la valoracion y
comprobacién por el auditor de los CGTI que pueden afectar a su eficacia operativa. En GPF-OCEX 1330 se
describen las pruebas sobre la eficacia operativa de los controles.

5. Componentes del control interno

La division del control interno en los cinco componentes siguientes, proporciona un marco util para que los
auditores consideren el modo en que distintos aspectos del control interno de una entidad pueden afectar a la
auditoria.

12 el entorno de control;
22 el proceso de valoracion del riesgo por la entidad;

32 el sistema de informacidn, incluidos los procesos de negocio relacionados, relevantes para la
informacion financiera, y la comunicacion;

49 actividades de control; y
52 supervisidn y seguimiento de los controles

Esta division no refleja necesariamente el modo en que una entidad disefia, implementa y mantiene el control
interno, o el modo en que puede clasificar un determinado componente.

6. El entorno de control
El auditor obtendrd conocimiento del entorno de control y evaluara si:

e la direccidn, bajo la supervisién de los responsables del gobierno de la entidad, ha establecido y
mantenido una cultura de honestidad y de comportamiento ético; y si

e los puntos fuertes de los elementos del entorno de control proporcionan colectivamente una base
adecuada para los demas componentes del control interno y si estos otros componentes no estan
menoscabados como consecuencia de deficiencias en el entorno de control.

El entorno de control incluye las funciones de gobierno y de direccién, asi como las actitudes, grado de
percepcion y acciones de los responsables del gobierno de la entidad y de la direccién en relacién con el control
interno de la entidad y su importancia para ella. El entorno de control establece el tono de una organizacion,
influyendo en la conciencia de control de sus miembros.

6.1 Elementos relevantes del entorno de control

Entre los elementos del entorno de control que pueden ser relevantes para la obtencion de su conocimiento
estan los siguientes:

(a) Comunicacién y vigilancia de la integridad y de los valores éticos.

Se trata de elementos esenciales que influyen en la eficacia del disefio, administracion y seguimiento de
los controles.

La eficacia de los controles no puede situarse por encima de la integridad y los valores éticos de las
personas que los crean, administran y realizan su seguimiento. La integridad y el comportamiento ético
son el producto de las normas de ética y de comportamiento de la entidad, del modo en que son
comunicados y de la manera en que son implantados en la practica.

La vigilancia de la integridad y los valores éticos incluye, por ejemplo, las actuaciones de la direccidn con el
fin de eliminar o reducir los incentivos o las tentaciones que pueden llevar al personal a cometer actos
deshonestos, ilegales o faltos de ética.
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La comunicacién de las politicas de la entidad relativas a la integridad y a los valores éticos puede incluir la
comunicacién al personal de normas de comportamiento mediante declaraciones de politicas y de cédigos
de conducta, asi como a través del ejemplo.

(b) Compromiso con la competencia.

(c

~

La competencia es el conocimiento y las cualificaciones necesarias para realizar las tareas que definen el
trabajo de una persona.

Cuestiones como la consideracidn por la direccién de los niveles de competencia que se requieren para
determinados puestos y el modo en que dichos niveles se traducen en cualificaciones y conocimientos
requeridos.

Participacion de los responsables del gobierno de la entidad.

Los responsables del gobierno de la entidad influyen de manera significativa en la conciencia de control de
la entidad.

La importancia de las responsabilidades de los responsables del gobierno de la entidad se reconoce en
codigos de conducta y otras disposiciones legales o reglamentarias, u orientaciones creadas en beneficio
de los responsables del gobierno de la entidad. Otras responsabilidades de los responsables del gobierno
de la entidad incluyen la supervisién del disefio y del funcionamiento eficaz de los procedimientos de
denuncia y del proceso para la revisién de la eficacia del control interno de la entidad.

Hay que considerar atributos de los responsables del gobierno de la entidad tales como:
. Su independencia con respecto a la direccion.
° Su experiencia y su reputacion.
e  Sugrado de participacién y la informacion que reciben, asi como el examen de las actividades.

. La adecuacién de sus actuaciones, incluido el grado con que plantean preguntas dificiles a la
direccidén y se realiza su seguimiento, y su interaccion con los auditores internos y externos.

(d) Filosofia y estilo operativo de la direccién.

La filosofia y el estilo operativo de la direccidon abarcan un amplio espectro de caracteristicas. Por ejemplo,
las actitudes y actuaciones de la direccion en relacién con la informacién financiera se pueden manifestar
a través de una seleccion conservadora o agresiva de principios contables alternativos, o del rigor y grado
de conservadurismo con los que se realizan las estimaciones contables.

Caracteristicas tales como:
. El enfoque con el que la direccidon asume y gestiona riesgos de negocio.
. Las actitudes y actuaciones de la direccidn con respecto a la informacion financiera.

. Las actitudes de la direccidn con respecto al procesamiento de la informacion y a las funciones de
contabilidad y al personal contable.

(e) Estructura organizativa.

(f)

Es el marco en el que se planifican, ejecutan, controlan y revisan las actividades de la entidad para
alcanzar sus objetivos.

El establecimiento de una estructura organizativa relevante incluye la consideracién de las areas clave de
autoridad y responsabilidad, asi como de las lineas de informacién adecuadas. La adecuacion de la
estructura organizativa de una entidad depende, en parte, de su dimensién y de la naturaleza de sus
actividades.

Asignacion de autoridad y responsabilidad.

Cuestiones tales como el modo en que se asignan la autoridad y la responsabilidad con respecto a las
actividades de explotacién, asi como la manera en que se establecen las relaciones de informacién y las
jerarquias de autorizacion.

La asignacion de autoridad y responsabilidad puede incluir politicas relativas a practicas de gestidn
adecuadas, conocimiento y experiencia del personal clave, asi como los recursos disponibles para el
desarrollo de las tareas. Ademas, puede incluir politicas y comunicaciones cuyo fin es asegurar que todo el
personal comprende los objetivos de la entidad, sabe el modo en que sus actuaciones individuales se
interrelacionan y contribuyen a dichos objetivos, y es consciente del modo en que se le exigird su
responsabilidad y su contenido.
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(g) Politicas y practicas relativas a recursos humanos.

Las politicas y practicas relacionadas, por ejemplo, con la seleccidn, orientacidn, formacién, evaluacion,
tutoria, promocidn, compensacion y actuaciones correctoras.

Las politicas y practicas relativas a recursos humanos a menudo demuestran cuestiones importantes en
relacién con la conciencia de control de una entidad.

Por ejemplo, las normas de seleccion de las personas mas cualificadas (resaltando la formacion, la
experiencia laboral anterior, los logros anteriores y la acreditacién de integridad y de comportamiento
ético) demuestran el compromiso de una entidad de contratar personas competentes y dignas de
confianza. Las politicas de formacion que comunican las funciones y responsabilidades prospectivas e
incluyen practicas, tales como escuelas y seminarios, ilustran los niveles esperados de desempefio y
comportamiento. Las promociones basadas en evaluaciones periddicas del desempefio demuestran el
compromiso de la entidad con el ascenso de personal cualificado a niveles mas altos de responsabilidad.

6.2 Evidencia de auditoria con respecto a los elementos del entorno de control

Se puede obtener evidencia de auditoria relevante mediante una combinacién de indagaciones y otros
procedimientos de valoracion del riesgo, tales como la corroboraciéon de la informacion resultante de
indagaciones mediante la observacion o la inspeccién de documentos. Por ejemplo, a través de las indagaciones
ante la direccidn y ante los empleados, el auditor puede obtener conocimiento del modo en que la direccidn
comunica su opinién a sus empleados sobre las practicas de gestidon y el comportamiento ético. El auditor
puede asi determinar si se han implementado los correspondientes controles mediante la consideracion, por
ejemplo, de si la direccién dispone de un cddigo de conducta escrito y si actua de un modo acorde con dicho
codigo.

6.3  Efecto del entorno de control en la valoracion de los riesgos de incorreccién material.

Algunos elementos del entorno de control de una entidad tienen un efecto generalizado sobre la valoracion de
los riesgos de incorrecciéon material. Por ejemplo, los responsables del gobierno de la entidad ejercen una
influencia significativa sobre la conciencia de control de una entidad, ya que una de sus funciones es la de
contrarrestar las presiones a las que estd sometida la direccidon en relacion con la informacion financiera y
presupuestaria, las cuales pueden tener su origen en las exigencias normativas, restricciones presupuestarias, la
demanda del mercado o en planes de remuneracion o en la presion de los mercados financieros ante deudas
crecientes.

En consecuencia, las siguientes cuestiones influyen en la eficacia del disefio del entorno de control relativo a la
participacion de los responsables del gobierno de la entidad:

e Suindependencia con respecto a la direccion y su capacidad para evaluar las acciones de la direccion.
e Sicomprenden las transacciones comerciales o las operaciones ordinarias de la entidad.

e La medida en que evallan si los estados financieros se preparan de conformidad con el marco de
informacion financiera aplicable.

Una direcciéon o un consejo de administracion activo e independiente puede influir en la filosofia y estilo de
actuacién de la alta direccién. Sin embargo, otros elementos pueden tener un efecto mas limitado. Por
ejemplo, si bien las politicas y practicas de recursos humanos dirigidas a contratar personal competente para
las areas financiera, contable y de Tl pueden reducir los riesgos de que se produzcan errores en el
procesamiento de la informacién financiera, puede que no mitiguen un fuerte sesgo por parte de la alta
direccién hacia la sobrevaloracién de los beneficios.

Cuando el auditor realiza una valoracion de los riesgos de incorreccidon material, la existencia de un entorno de
control satisfactorio puede ser una variable positiva. Sin embargo, a pesar de que puede ayudar a reducir el
riesgo de fraude, un entorno de control satisfactorio no es un elemento disuasorio del fraude absoluto. En
cambio, la existencia de deficiencias en el entorno de control puede menoscabar la eficacia de los controles,
especialmente en relacion con el fraude. Por ejemplo, que la direccién no dedique suficientes recursos para
responder a los riesgos de seguridad de las Tl puede afectar negativamente al control interno al permitir que se
realicen modificaciones indebidas en los programas informaticos o en los datos, o que se procesen
transacciones no autorizadas. Como se explica en la GPF-OCEX 1330, el entorno de control también influye en la
naturaleza, momento de realizacion y extension de los procedimientos de auditoria posteriores.

El entorno de control, por si mismo, no previene ni detecta y corrige una incorreccion material. Sin embargo,
puede influir en la evaluacién por el auditor de la eficacia de otros controles (por ejemplo, el seguimiento de
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controles y el funcionamiento de determinadas actividades de control) y, en consecuencia, en la valoracién por
el auditor de los riesgos de incorreccién material.

6.4 Consideraciones especificas para entidades de pequeia dimensién

Es probable que el entorno de control en entidades de pequefia dimensién difiera del de las entidades de
mayor dimensidn. Por ejemplo, puede ocurrir que entre los responsables del gobierno de una entidad de
pequefia dimensidon no haya un miembro independiente o externo a la direccién, y la funciéon de gobierno
pueda ser desempefiada directamente por el propietario-gerente (figura inexistente en el sector publico)
cuando no existen otros propietarios. La naturaleza del entorno de control puede influir también en la
importancia, o en la ausencia, de otros controles. Por ejemplo, la participacidn activa del propietario-gerente
puede mitigar algunos de los riesgos que surgen de la falta de segregacion de funciones en un negocio
pequefio; sin embargo, puede incrementar otros riesgos, por ejemplo, el riesgo de elusién de los controles.

Ademas, es posible que en entidades de pequena dimensidon no esté disponible en forma documentada la
evidencia de auditoria relativa a los elementos del entorno de control, en especial cuando la comunicacion
entre la direccion y el resto del personal es informal pero eficaz. Por ejemplo, es posible que una entidad de
pequefia dimensidon no tenga un cdédigo de conducta escrito pero que, en su lugar, haya desarrollado una
cultura que resalte la importancia de un comportamiento integro y ético a través de la comunicacién verbal y
del ejemplo de la direccidn.

Los comentarios anteriores son aplicables a las entidades de pequefia dimensién de naturaleza administrativa,
por ejemplo ayuntamientos, en los que la figura clave de direccion y gestion es el secretario-interventor.

En consecuencia, las actitudes, compromisos y actuaciones de la direccién son de especial importancia para el
conocimiento por el auditor del entorno de control de una entidad de pequeiia dimension.

7. El proceso de valoracion del riesgo por la entidad

El auditor obtendrd conocimiento de si la entidad tiene un proceso para:
(a) laidentificacion de los riesgos de gestidn relevantes para los objetivos de la informacién financiera;
(b) la estimacion de la importancia de los riesgos;
(c) lavaloracion de su probabilidad de ocurrencia; y
(d) la toma de decisiones con respecto a las actuaciones para responder a dichos riesgos.

Si la entidad ha establecido dicho proceso (denominado en lo sucesivo "proceso de valoracidn del riesgo por la
entidad"), el auditor obtendra conocimiento de tal proceso y de sus resultados. Cuando el auditor identifique
riesgos de incorreccién material no identificados por la direccidn, evaluara si existia un riesgo subyacente de
tal naturaleza que, a juicio del auditor, deberia haber sido identificado por el proceso de valoracién del riesgo
por la entidad. Si existe dicho riesgo, el auditor obtendra conocimiento del motivo por el que el citado proceso
no lo identificd, y evaluara si dicho proceso es adecuado en esas circunstancias o determinara si existe una
deficiencia significativa en el control interno en relacién con el proceso de valoracién del riesgo por la entidad.

El proceso de valoracidon del riesgo por la entidad constituye la base con la que la direccién determina el modo
en que los riesgos han de gestionarse. Si dicho proceso es adecuado a las circunstancias, incluida la naturaleza,
dimensién y complejidad de la entidad, facilita al auditor la identificacion de los riesgos de incorreccién
material. La consideracién de que el proceso de valoracion del riesgo por la entidad sea adecuado a las
circunstancias es una cuestion de juicio profesional.

Para los fines de la informacién financiera, el proceso de valoracién del riesgo por la entidad incluye el modo en
que la direccién identifica los riesgos de negocio relevantes para la preparacion de los estados financieros de
conformidad con el marco de informacidn financiera aplicable a la entidad, estima su importancia, valora su
probabilidad de ocurrencia y toma decisiones con respecto a las actuaciones necesarias para darles respuesta y
gestionarlos, asi como los resultados de todo ello. Por ejemplo, el proceso de valoracion del riesgo por la
entidad puede tratar el modo en que la entidad considera la posibilidad de que existan transacciones no
registradas o identifica y analiza estimaciones significativas registradas en los estados financieros.

Los riesgos relevantes para una informacion financiera fiable incluyen hechos externos e internos,
transacciones o circunstancias que pueden tener lugar y afectar negativamente a la capacidad de la entidad de
iniciar, registrar, procesar e informar sobre datos financieros coherentes con las afirmaciones de la direccion
incluidas en los estados financieros. La direccion puede iniciar planes, programas o actuaciones para responder
a riesgos especificos o puede decidir aceptar un riesgo debido al coste o a otras consideraciones.
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Los riesgos pueden surgir o variar debido a circunstancias como las siguientes:

e Cambios en el entorno operativo: Los cambios en el entorno regulatorio u operativo pueden tener como
resultado cambios en las presiones competitivas y riesgos significativamente distintos.

e Nuevo personal: El nuevo personal puede tener una concepciéon o interpretacién diferente del control
interno.

e Sistemas de informacion nuevos o actualizados: Los cambios rdpidos y significativos en los sistemas de
informacion pueden modificar el riesgo relativo al control interno.

e (Crecimiento rdpido: Una expansion significativa y rapida de las operaciones puede poner a prueba los
controles e incrementar el riesgo de que éstos dejen de funcionar.

e Nueva tecnologia: La incorporacion de nuevas tecnologias a los procesos productivos o a los sistemas de
informacion puede cambiar el riesgo asociado al control interno.

e Nuevos modelos de gestion, productos o actividades: Iniciar areas de negocio o transacciones con las que
la entidad tiene poca experiencia puede introducir nuevos riesgos asociados al control interno.

e Reestructuraciones corporativas: Las reestructuraciones pueden venir acompafiadas de reducciones de
plantilla y de cambios en la supervision y en la segregacion de funciones que pueden cambiar el riesgo
asociado al control interno.

e Nuevos pronunciamientos contables: La adopcidn de nuevos principios contables o la modificacion de los
principios contables puede tener un efecto en los riesgos de la preparacion de estados financieros.

Si la entidad no ha establecido dicho proceso, o cuenta con uno ad hoc, el auditor discutira con la direccion si
han sido identificados riesgos de negocio relevantes para los objetivos de la informacién financiera y el modo
en que se les ha dado respuesta. El auditor evaluara si es adecuada, en funcidn de las circunstancias, la ausencia
de un proceso de valoracién del riesgo documentado o determinara si constituye una deficiencia significativa
en el control interno.

En una entidad de pequeiia dimensidn es poco probable que se haya establecido un proceso para la valoracion
del riesgo. En dichos casos, es probable que la direccion identifique los riesgos mediante su participacidon
personal directa en la gestidn. Sin embargo, independientemente de las circunstancias, sigue siendo necesario
indagar sobre los riesgos identificados y el modo en que la direccion les da respuesta.

8. Elsistema de informacidn, incluidos los procesos de negocio relacionados, relevante para la preparacion
de la informacion financiera, y la comunicacion.

8.1 Sistema de informacion

Un sistema de informacién estd constituido por una infraestructura (componentes fisicos y de hardware),
software, personas, procedimientos y datos. Muchos sistemas de informaciéon hacen amplio uso de las
tecnologias de la informacién (TI).

Tras el analisis de las cuentas anuales, el auditor obtendra conocimiento del sistema de informacidn, incluidos
los procesos de gestidn relacionados, relevante para la informacién financiera, incluidas las siguientes areas:

(a) los tipos de transacciones en las operaciones de la entidad que son significativos para los estados
financieros;

(b) los procedimientos, relativos tanto a las tecnologias de la informacion (Tl) como a los sistemas
manuales, mediante los que dichas transacciones se inician, se registran, se procesan, se corrigen en
caso necesario, se trasladan a los libros contables y se incluyen en los estados financieros;

(c) los registros contables relacionados, la informacién que sirve de soporte y las cuentas especificas de los
estados financieros que son utilizados para iniciar, registrar y procesar transacciones e informar sobre
ellas; esto incluye la correccidn de informacién incorrecta y el modo en que la informacidn se traslada a
los libros contables; los registros pueden ser tanto manuales como electrdnicos;

(d) el modo en que el sistema de informacién captura los hechos y condiciones, distintos de las
transacciones, significativos para los estados financieros;

(e) el proceso de informacion financiera utilizado para la preparacion de los estados financieros de la
entidad, incluidas las estimaciones contables y la informacion a revelar significativas; y

(f) los controles sobre los asientos en el libro diario, incluidos aquellos asientos que no son estandar y que
se utilizan para registrar transacciones o ajustes no recurrentes o inusuales.
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8.2 Sistema de informacion financiera

El sistema de informacion financiera relevante para los objetivos de la informacidn financiera, que incluye el
sistema contable, comprende los procedimientos y registros disefiados y establecidos para:

e iniciar, registrar y procesar las transacciones de la entidad (asi como los hechos y condiciones) e informar
sobre ellas, asi como para rendir cuentas sobre los presupuestos, resultados, activos, pasivos vy
patrimonio neto correspondientes;

e resolver el procesamiento incorrecto de transacciones, por ejemplo, ficheros de espera automatizados y
procedimientos aplicados para reclasificar oportunamente las partidas pendientes de aplicacidn;

e procesary dar cuenta de elusiones del sistema o de los controles;
e transferir informacion desde los sistemas de procesamiento de las transacciones al libro mayor;

e capturar informacion relevante para la informacién financiera sobre los hechos y las condiciones
distintos de las transacciones, tales como la depreciacion y la amortizacion de activos, asi como los
cambios en la recuperabilidad de las cuentas a cobrar; y

e asegurar que se recoge, registra, procesa, resume e incluye adecuadamente en los estados financieros la
informacion que el marco de informacidn financiera aplicable requiere que se revele en las notas de la
memoria.

8.3 Asientos en el libro diario

Habitualmente, el sistema de informacidn de la entidad implica la utilizacion de asientos estandar en el libro
diario requeridos de manera recurrente para registrar las transacciones. Los ejemplos pueden ser los asientos
en el libro diario para registrar ventas, compras y pagos en el libro mayor, o para registrar estimaciones
contables realizadas peridodicamente por la direccién, tales como cambios en la estimacién de las cuentas
incobrables.

El proceso de informacién financiera de la entidad también implica la utilizacién de asientos no estandar en el
libro diario para el registro de transacciones no recurrentes, inusuales o de ajustes. Ejemplos de dichas
anotaciones incluyen los ajustes de consolidacion y los asientos de una combinacién de negocios o de la venta
de un negocio o de estimaciones no recurrentes, como el deterioro del valor de un activo. En los sistemas de
contabilidad manuales, los asientos no estandar en el libro diario pueden ser identificados mediante la
inspeccion de los libros, diarios y documentacion de soporte. Cuando se utilizan procesos automatizados para la
llevanza de los libros y la preparacion de los estados financieros, es posible que dichas anotaciones existan sélo
en formato electrénico y puedan ser por tanto mas facilmente identificadas mediante el uso de técnicas de
auditoria asistidas por ordenador.

8.4 Procesos de gestion relacionados

Los procesos de negocio o de gestion de una entidad son las actividades disefiadas para:
e el desarrollo, adquisicidn, produccion, venta y distribucion de los productos y servicios de una entidad;
e asegurar el cumplimiento de las disposiciones legales y reglamentarias; y
e registrar la informaciodn, incluida la informacion contable y financiera.

Los procesos de gestidon tienen como resultado transacciones registradas, procesadas y notificadas mediante el
sistema de informacién. La obtencion de conocimiento de los procesos de negocio de la entidad, que incluyen
el modo en que se originan las transacciones, facilita al auditor la obtenciéon de conocimiento del sistema de
informacion de la entidad relevante para la preparacién de informacién financiera de un modo adecuado a las
circunstancias de la entidad.

Es probable que en las entidades de pequefia dimension, los sistemas de informacion y procesos de negocio
relacionados relevantes para la informacion financiera sean menos sofisticados que en las entidades de mayor
dimensidn, pero su papel es igualmente significativo. Las entidades de pequefia dimensidon que cuenten con
una participacién activa de la direcciéon puede que no necesiten descripciones detalladas de procedimientos
contables, registros contables sofisticados o politicas escritas. El conocimiento de los sistemas y procesos de la
entidad puede por lo tanto ser mas facil en la auditoria de una entidad de pequeiia dimensidn, y puede basarse
mas en la indagacion que en la revisidn de documentacién. Sin embargo, la necesidad de obtener conocimiento
sigue siendo importante.

La calidad de la informacion generada por el sistema influye en la capacidad de la direccién de tomar las
decisiones adecuadas en materia de direccion y control de las actividades de la entidad, asi como de preparar
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informes financieros fiables.
8.5 Comunicacion

El auditor obtendrd conocimiento del modo en que la entidad comunica las funciones y responsabilidades
relativas a la informacién financiera y las cuestiones significativas relacionadas con dicha informacion
financiera, incluidas:

(a) comunicaciones entre la direccidn y los responsables del gobierno de la entidad; y
(b) comunicaciones externas, tales como las realizadas con las autoridades reguladoras.

La comunicacidon por la entidad de las funciones y responsabilidades y de las cuestiones significativas
relacionadas con la informacion financiera, implica proporcionar conocimiento de las funciones y
responsabilidades individuales del control interno sobre la informacidn financiera.

Comprende cuestiones tales como el grado de conocimiento que tiene el personal sobre el modo en que sus
actividades, en el sistema de informacidn financiera, se relacionan con el trabajo de otras personas, asi como
los medios para informar sobre las excepciones a un nivel superior adecuado dentro de la entidad. La
comunicacion puede adoptar la forma de manuales de politicas y de informacion financiera. La existencia de
canales de comunicacion abiertos ayuda a asegurar que se informe sobre las excepciones y se actue sobre ellas.

En las entidades de pequeiia dimension, la comunicacidn puede estar menos estructurada y puede ser mas
facil de conseguir debido a la existencia de un menor nimero de niveles de responsabilidad y a la mayor
cercania y disponibilidad de la direccién.

9. Actividades de control

Las actividades de control son las politicas y procedimientos que ayudan a asegurar que se siguen las
directrices de la direccidn.

Las actividades de control, tanto en los sistemas de TI como manuales, tienen varios objetivos y se aplican a
diferentes niveles organizativos y funcionales.

9.1 Actividades de control relevantes para la auditoria

El auditor obtendra conocimiento de las actividades de control relevantes para la auditoria, que a juicio del
auditor, son:

e Aquellas que es necesario conocer, al ser actividades de control relacionadas con riesgos significativos.

e Aquellas que estan relacionadas con riesgos para los cuales aplicar solo procedimientos sustantivos no
proporciona evidencia de auditoria suficiente y adecuada.

e Las que, ajuicio del auditor, de funcionar adecuadamente, permiten mitigar el RIM y reducir el riesgo de
auditoria.

El juicio del auditor sobre si una actividad de control es relevante para la auditoria se ve influenciado por el
riesgo, identificado por el auditor, que puede dar lugar a una incorreccidon material y por la consideracion, por
parte del auditor, de que la realizacidon de pruebas sobre la eficacia operativa del control es probablemente
adecuada para determinar la extension de las pruebas sustantivas.

El auditor puede poner énfasis en la identificacidn y la obtencion de conocimiento de las actividades de control
gue tratan las areas en las que el auditor considera mas probable que existan riesgos de incorreccién material.
Cuando multiples actividades de control alcancen individualmente el mismo objetivo, no es necesario obtener
conocimiento de cada una de las actividades de control relacionadas con dicho objetivo.

El conocimiento del auditor acerca de la presencia o ausencia de actividades de control, obtenido de su
conocimiento de los demas componentes del control interno, le facilitan la determinacion de si es necesario
dedicar atencién adicional a la obtencién de conocimiento de las actividades de control.

Una auditoria no requiere el conocimiento de todas las actividades de control relacionadas con cada tipo
significativo de transaccion, de saldo contable y de informacidn a revelar en los estados financieros o con cada
afirmacién correspondiente a ellos.

Por lo general, las actividades de control que pueden ser relevantes para la auditoria pueden clasificarse como
politicas y procedimientos que pertenecen a las siguientes categorias o que hacen referencia a lo siguiente:

e Autorizaciones
e Revisiones de resultados

Dichas actividades de control incluyen revisiones y analisis de los resultados reales en comparacién con los
presupuestos, los prondsticos y los resultados del periodo anterior; la puesta en relacién de diferentes
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conjuntos de datos -operativos o financieros-junto con el analisis de las relaciones y las actuaciones de
investigacidén y correccién; la comparacion de datos internos con fuentes externas de informacion; y la
revision de los resultados funcionales o de las actividades.

e Procesamiento de la informacion

Los dos grandes grupos de actividades de control de los sistemas de informacién son los controles de
aplicaciones, que se aplican al procesamiento de las aplicaciones individuales, y los controles generales
de las TI, que consisten en politicas y procedimientos relativos a numerosas aplicaciones y que son la base
de un funcionamiento eficaz de los controles de aplicaciones al permitir asegurar un funciona-miento
continuo adecuado de los sistemas de informacidn.

e Controles fisicos.
Son controles que engloban:

- La seguridad fisica de los activos, incluidas las salvaguardas adecuadas, tales como instalaciones con
medidas de seguridad, para el acceso a los activos y a los registros.

- La autorizacidén del acceso a los programas informaticos y a los archivos de datos.

- El recuento periddico y la comparacidn con las cantidades mostradas en los registros de control (por
ejemplo, la comparacidon de los recuentos de efectivo, valores y existencias con los registros
contables).

El grado en que los controles fisicos, cuya finalidad es prevenir el robo de los activos son relevantes para la

fiabilidad de la preparacion de los estados financieros, y por consiguiente, para la auditoria, depende de
circunstancias tales como si existe una alta exposicion de los activos a la apropiacién indebida.

e Segregacion de funciones.

La asignacion a diferentes personas de las responsabilidades relativas a la autorizacién de las
transacciones, al registro de las transacciones y al mantenimiento de la custodia de los activos. La
finalidad de la segregacion de funciones, incompatibles desde el punto de vista del control, es reducir
las oportunidades de que cualquier persona esté en una situacidon que le permita a la vez cometer y
ocultar errores o fraude en el curso normal de sus funciones.

Algunas actividades de control pueden depender de la existencia de politicas adecuadas de mayor rango
establecidas por la direccion o por los responsables del gobierno de la entidad.

Por ejemplo, los controles de autorizacidon pueden delegarse de acuerdo con directrices establecidas, tales
como criterios de inversidn fijados por los responsables del gobierno de la entidad; por el contrario, las
transacciones no rutinarias, tales como adquisiciones o desinversiones importantes, pueden requerir una
aprobacidn especifica a un nivel alto, incluso en algunos casos por parte de los accionistas.

9.2  Riesgos y controles derivados de las Tl

Para llegar a conocer las actividades de control de la entidad, el auditor obtendra conocimiento del modo en
que la entidad ha respondido a los riesgos derivados de las TI.

La utilizacion de Tl afecta al modo en que se implementan las actividades de control. Desde el punto de vista
del auditor, los controles sobre los sistemas de las Tl son eficaces cuando mantienen la integridad de la
informacion y la seguridad de los datos que procesan dichos sistemas, e incluyen controles generales de las Tl y
controles de aplicaciones eficaces.

Los controles generales de las Tl (CGTI) son politicas y procedimientos vinculados a muchas aplicaciones y
favorecen un funcionamiento eficaz de los controles de las aplicaciones. Son aplicables en entornos con
unidades centrales, redes de trabajo y de usuarios finales. Los controles generales de las Tl que mantienen la
integridad de la informacidn y la seguridad de los datos se clasifican en los siguientes grupos:

A Marco organizativo
B  Gestidon de cambios
C Operaciones Ti
D  Acceso a datosy programas
E  Continuidad del servicio
Se implementan por lo general para hacer frente a los riesgos mencionados en el apartado 2.3 anterior.

Ejemplos de controles generales de las Tl son los controles sobre los cambios en los programas, los que
restringen el acceso a los programas o a los datos, los relativos a la implementacion de nuevas versiones de
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aplicaciones de paquetes de software, y los relacionados con el software de sistemas que restringen el acceso o
hacen un seguimiento de la utilizacion de las utilidades del sistema que podrian cambiar datos o registros
financieros sin dejar rastro para la auditoria.

Los controles de aplicacién son procedimientos manuales o automatizados que normalmente operan a nivel de
procesos de gestidon y que se aplican al procesamiento de las transacciones mediante aplicaciones informaticas
especificas. Los controles de aplicaciones pueden ser preventivos o de deteccién y tienen como finalidad
asegurar la integridad de los registros contables. En consecuencia, los controles de aplicaciones estan
relacionados con los procedimientos utilizados para iniciar y procesar transacciones y otros datos financieros,
asi como para informar sobre ellos. Estos controles ayudan a asegurar que las transacciones han ocurrido, estan
autorizadas y se han registrado y procesado integra y exactamente.

Ejemplos de controles de aplicaciones incluyen la comprobacién de la exactitud aritmética de los registros, el
mantenimiento y revisiéon de las cuentas y balances de comprobacién, controles automatizados tales como
filtros de datos de entrada y comprobaciones de secuencia numérica, y el seguimiento manual de los informes
de excepciones.

9.3 Consideraciones especificas para entidades de pequefia dimensién

Los conceptos que subyacen en las actividades de control de las entidades de pequeiia dimensién
probablemente sean similares a los de entidades de gran dimensidn, pero pueden diferir en cuanto al grado de
formalizacion con el que funcionan. Ademds, las entidades de pequefia dimensidn pueden considerar
innecesarios determinados tipos de actividades de control debido a los controles aplicados por la direccién. Por
ejemplo, el hecho de que Unicamente la direccidn esté autorizada a conceder créditos a clientes o a aprobar
compras significativas puede proporcionar un control fuerte sobre saldos contables y transacciones
importantes, reduciendo o eliminando la necesidad de actividades de control mas detalladas.

Las actividades de control relevantes para la auditoria de una entidad de pequefia dimensién probablemente
estaran relacionadas con los procesos de gestién de las principales transacciones tales como ingresos
ordinarios, compras y gastos de personal.

10. Seguimiento de los controles (por la entidad)
10.1 Actividades de seguimiento

Una responsabilidad importante de la direccidn es establecer y mantener el control interno de manera
continuada. El seguimiento de los controles por la direccién incluye la consideracién de si estan funcionando
como se espera y si se modifican segin corresponda ante cambios en las condiciones.

El seguimiento de los controles puede incluir actividades como la revisién por la direccion de si las
conciliaciones bancarias se preparan oportunamente, la evaluacién por los auditores internos del cumplimiento
por el personal de ventas de las politicas de la entidad sobre condiciones de los contratos de venta, y la
supervision por el departamento juridico del cumplimiento de las politicas de la entidad en materia de ética o
de practica empresarial. El seguimiento se realiza también para asegurarse de que los controles siguen
funcionando de manera eficaz con el transcurso del tiempo. Por ejemplo, si la puntualidad y la exactitud de las
conciliaciones bancarias no son objeto de seguimiento, es probable que el personal deje de prepararlas.

Los auditores internos o el personal que realice tareas similares pueden contribuir al seguimiento de los
controles de una entidad mediante evaluaciones individuales. Normalmente, proporcionan informacidon con
regularidad acerca del funcionamiento del control interno, dedicando una considerable atencién a la evaluacion
de la eficacia de dicho control, comunican informacién sobre los puntos fuertes y las deficiencias del control
interno y formulan recomendaciones para su mejora.

Las actividades de seguimiento pueden incluir la utilizacion de informacidon de comunicaciones de terceros
externos que pueden indicar problemas o resaltar dreas que necesitan mejoras. Los clientes implicitamente
corroboran los datos de facturacién al pagar sus facturas o al reclamar por sus cargos. Ademas, las autoridades
reguladoras se pueden comunicar con la entidad en relacidén con cuestiones que afectan al funcionamiento del
control interno; por ejemplo, comunicaciones relativas a inspecciones por autoridades de supervision bancaria.
Asimismo, en la realizacién de actividades de seguimiento, la direccidén puede tener en cuenta comunicaciones
relativas al control interno procedentes de los auditores externos.

El auditor obtendra conocimiento de las principales actividades que la entidad lleva a cabo para realizar un
seguimiento del control interno relativo a la informacion financiera, incluidas las actividades de control interno
relevantes para la auditoria, y del modo en que la entidad inicia medidas correctoras de las deficiencias en sus
controles.
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El seguimiento de los controles es un proceso para valorar la eficacia del funcionamiento del control interno a
lo largo del tiempo. Conlleva la valoracion oportuna de la eficacia de los controles y la adopcidn de las medidas
correctoras necesarias. La direccion lleva a cabo el seguimiento de los controles mediante actividades
continuas, evaluaciones puntuales o una combinacién de ambas. Las actividades de seguimiento continuas a
menudo forman parte de las actividades recurrentes normales de una entidad e incluyen actividades de gestidon
y supervision habituales.

Las actividades de seguimiento por la direccion pueden incluir la utilizaciéon de informacién procedente de
comunicaciones de terceros externos tales como quejas de usuarios, de clientes y comentarios de las
autoridades reguladoras, que pueden ser indicativos de problemas o resaltar areas en las que se necesitan
mejoras. Por ejemplo en el sector local podria realizarse un seguimiento sobre los reparos de interventores y
secretarios.

10.2 Consideraciones especificas para entidades de pequefa dimensién.

El seguimiento del control por la direccién a menudo se consigue estrechando la participacidn en la direccién o
del gerente en las operaciones. Dicha participaciéon identificard, a menudo, las desviaciones significativas con
respecto a las expectativas e inexactitudes en datos financieros, conducentes a medidas correctoras sobre el
control.

10.3 Funciones de auditoria interna/intervencion.

Si la entidad cuenta con una funcién de auditoria interna, el auditor, con el fin de determinar si la funcién de
auditoria interna puede ser relevante para la auditoria, obtendra conocimiento de lo siguiente:

(a) la naturaleza de las responsabilidades de la funcién de auditoria interna y el modo en que se
integra en la estructura organizativa de la entidad; y

(b) las actividades que han sido o que seran realizadas por la funcién de auditoria interna.

Es probable que la funcién de auditoria interna de la entidad sea relevante para la auditoria si la naturaleza de
las responsabilidades y actividades de la funciéon de auditoria interna estd relacionada con la informacién
financiera de la entidad y el auditor tiene previsto utilizar el trabajo de los auditores internos para modificar la
naturaleza o el momento de realizacién, o bien para reducir la extension de los procedimientos de auditoria a
aplicar. Si el auditor determina que es probable que la funcidn de auditoria interna sea relevante para la
auditoria, es de aplicacién la NIA-ES 610.

Los objetivos de la funcidn de auditoria interna, y por consiguiente la naturaleza de sus responsabilidades y su
estatus dentro de la organizacion, varian ampliamente y dependen de la dimension y estructura de la entidad y
de los requerimientos de la direccidén y, cuando proceda, de los responsables del gobierno de la entidad. Las
responsabilidades de la funcién de auditoria interna pueden incluir, por ejemplo, el seguimiento del control
interno, la gestion del riesgo y la revisién del cumplimiento de las disposiciones legales y reglamentarias. Por
otra parte, las responsabilidades de la funcién de auditoria interna pueden limitarse a la revisién de la
economia, eficiencia y eficacia de las operaciones, por ejemplo, y en consecuencia pueden no tener relacidn
con la informacidn financiera de la entidad.

Si la naturaleza de las responsabilidades de la funcién de auditoria interna esta relacionada con la informacién
financiera de la entidad, la consideracidén por el auditor externo de las actividades realizadas, o que seran
realizadas, por la funcidn de auditoria interna puede incluir una revision, en su caso, del plan de auditoria de la
funcién de auditoria interna para el periodo, asi como la discusion de dicho plan con los auditores internos.

10.4 Fuentes de informacion

El auditor obtendra conocimiento de las fuentes de informacion utilizadas en las actividades de seguimiento
realizadas por la entidad y la base de la direccién para considerar que dicha informacion es suficientemente
fiable para dicha finalidad.

Una parte importante de la informacién utilizada para el seguimiento puede ser producida por el sistema de
informacion de la entidad. Si la direccién asume que los datos utilizados para el seguimiento son exactos sin
disponer de una base para dicha hipdtesis, los errores que pueden existir en la informacién podrian llevar a la
direccidon a conclusiones erréneas derivadas de sus actividades de seguimiento. En consecuencia, como parte
del conocimiento por el auditor de las actividades de seguimiento de la entidad como componente del control
interno, se requiere el conocimiento de:

e las fuentes de la informacion relacionada con las actividades de seguimiento por la entidad; y

e la base de la direccion para considerar que la informacion es suficientemente fiable para dicha finalidad.
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ANEXO 1: Analisis del control interno en un entorno informatizado
(Manual de procedimientos de fiscalizacion de regularidad
del Tribunal de Cuentas, apartado 5.3)

La revision de los sistemas de informacion de la entidad se incluird como un aspecto mds en la planificacion de
la actividad fiscalizadora. Durante los trabajos preliminares, el equipo fiscalizador se interesara por la
organizacion de los flujos de informacidn dentro y fuera de las distintas unidades de la entidad. Para ello, es
fundamental que se realice una primera valoracién del sistema de informaciéon que afecta a la informacion
financiera, asi como de los medios fisicos y materiales de los que dispone la entidad para el ejercicio de su
actividad.

Una vez que el equipo disponga del conocimiento suficiente acerca de la organizaciéon y las relaciones
jerdrquicas y funcionales, y una vez identificados los procedimientos y areas de actuacién mas significativas de
la entidad, detallando las distintas funciones y actividades que se desarrollan en ellas (operaciones comerciales,
adjudicacién de subvenciones, concesion de prestaciones, gestion de personal, ingresos, contratacion, etc.) y
que afecten tanto a los estados financieros como a la informacion financiera en su conjunto, podrdan llevarse a
cabo las siguientes actuaciones:

e Describir el entorno informatico en el que se desenvuelve la actividad financiera. Para ello se solicitara: la
descripcion de la infraestructura fisica, con detalle de las medidas de seguridad existentes (entre ellas, los
controles de acceso y autorizacidn, su trazabilidad y las medidas de proteccidn fisica y légica de los equipos)
y el catdlogo de los sistemas de informacién relevantes para los estados financieros (programas,
aplicaciones y sus interfaces) utilizados por el fiscalizado en cada area, con el fin de comprobar su relacién
con las tareas que tiene encomendadas (captura, procesamiento, almacenamiento y manipulacion de los
datos mas relevantes). En concreto, podra reflejar para cada uno de ellos:

- El origen (si la aplicacion informatica es de desarrollo interno o externo), la antigliedad y los
estandares utilizados, el sistema gestor de base de datos, los tipos de mantenimiento (evolutivo,
correctivo...).

- Los usuarios que tienen acceso y los perfiles asignados de acuerdo con las funciones que deban
ejecutar.

- El proceso o actividad que gestiona, clases de transacciones en las operaciones de la entidad que son
significativas para los estados financieros.

- Las caracteristicas de la informacion y su disponibilidad: documentos soporte, cuentas relacionadas,
tipos de transacciones, periodo y forma de almacenamiento de los datos.

- El modo en que el sistema de informacidn captura los hechos y condiciones significativos para los
estados financieros.

- La interaccion entre programas y aplicaciones, los registros contables relacionados (electrdnicos o
manuales), la informacion que sirve de soporte, etc.

- Lastransacciones electrdnicas con otras organizaciones sin validacion manual.

e Describir las relaciones interdepartamentales, indicando cdmo se produce la transmisidn de la informacion
entre las distintas dreas que intervienen en los procedimientos identificados como relevantes para la
informacion financiera. En concreto, podran identificarse los circuitos de transmision de informacion
recogidos en el sistema informatico.

e Conocer los riesgos potenciales del sistema de informacion de la entidad fiscalizada que puedan derivar en
incorrecciones materiales en los estados financieros. El equipo fiscalizador debe obtener un nivel adecuado
de comprensién del sistema de informacidn relevante para la informacién financiera empleado por la
entidad para estos fines, de forma que pueda evaluar los tipos de errores que pueden contener los estados
financieros, conocer los factores que afectan al riesgo de que estos se produzcan y sean relevantes, y poder
determinar el alcance de las pruebas a realizar. Ello implica identificar los procesos que intervienen vy el
grado de compatibilidad entre ellos a fin de obtener una seguridad razonable sobre la fiabilidad de la
informacion financiera, y la eficiencia de las operaciones que la generan.
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e Efectuar una revisién de los controles. Para valorar los riesgos derivados de la utilizacién de las Tl en la
generacién de la informacion financiera, el citado equipo debe evaluar los controles internos de los
procesos informaticos establecidos por la entidad fiscalizada. Estos controles pueden ser:

- Controles generales: constituidos por las politicas y procedimientos vinculados a muchas o a todas las
aplicaciones. Ayudan a garantizar el correcto funcionamiento de los sistemas de informacion (pueden
incluir controles sobre la direccion, sobre el software de los sistemas, sobre las politicas de acceso a
datos, sobre la entrada de datos, etc.). Si la valoracidon de estos controles por parte del equipo
fiscalizador es favorable implicard mayor confianza en los controles de aplicacidn. Por el contrario, si el
equipo referido, al analizar los controles generales de la entidad, concluye que no son suficientemente
efectivos, la planificacién de la fiscalizacidn se realizara calificando el riesgo de control como elevado.

- Controles de aplicacidn: en lo que respecta a la fiscalizacién financiera, se evalian los controles
especificos que la entidad tiene establecidos sobre las aplicaciones informaticas que generan los
registros contables y sobre las que tienen relevancia en relacidon con la formulacion de los estados
financieros y la informacién financiera. Su finalidad es garantizar razonablemente que las
transacciones se autorizan, registran y procesan de forma adecuada. A su vez, estos controles de
aplicacidn se clasifican en los siguientes tipos:

0 Preventivos o de deteccion: tienen como finalidad asegurar la integridad de los registros
contables. La integridad se garantiza cuando se impide eficazmente la insercién, modificacién o
destruccidn no autorizada, accidental o intencional, de los datos.

0 Sobre procesos automatizados, por ejemplo sobre calculos, clasificaciones o estimaciones que
realice el sistema informatico (calculo de provisiones, de amortizaciones, etc.) o sobre interfaces
(por ejemplo, valorar si son adecuados y mitigan la duplicacién y pérdida de datos).

0 Otros controles sobre documentacion relevante para la informacién financiera (informes y hojas
de célculo generados por el sistema informatico). Para que el equipo fiscalizador pueda confiar
en estos informes o documentos, debe validar la fiabilidad e integridad de la informacidn
contenida en ellos (especialmente, en el caso de hojas de calculo y otras bases de datos externas
al sistema de informacidn principal que pueda facilitar la entidad como documentacion soporte
de su informacion financiera). Los procedimientos a emplear por el equipo fiscalizador para su
validacion podran ser la revision de férmulas, el recalculo de las principales operaciones (pruebas
de recorrido), la verificacion de la integridad de bases de datos a través de herramientas de
auditoria asistida por ordenador, etc.

Si la valoracién de los controles de aplicacién por parte del equipo de fiscalizacidon es favorable, no
serd necesario modificar la evaluacién del riesgo de control derivada del andlisis de los controles
generales ni incrementar el nimero de pruebas sustantivas.

De todo ello se deduce que el equipo fiscalizador debe considerar que un entorno informatizado supone, entre
otros, riesgos de acceso y manipulaciéon indebida de datos, errores en programas informaticos que afecten a la
integridad de los registros contables, pérdida de informacion por errores en transferencias de datos y riesgo de
fraude. En consecuencia, la fiabilidad y consistencia de la informacién financiera generada por los sistemas de
informacion es un aspecto mdas a considerar al analizar el riesgo de la fiscalizacion, tanto desde la etapa de
planificacién como posteriormente.
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