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Introduccion de la Comision Técnica de los OCEX

Mediante Resolucidn del Instituto de Contabilidad y Auditoria de Cuentas, de 14 de octubre de 2021, se aprobd la NIA-
ES 315 (Revisada) Identificacion y valoracion del riesgo de incorreccion material.

La NIA-ES 315 que es la piedra angular de la actual metodologia de auditoria de enfoque de riesgo, se ha
mantenido practicamente invariable durante casi 20 afios mientras la realidad de las organizaciones auditadas,
en particular de las publicas, evolucionaba desde un entorno de gestion basicamente analdgico de principios de
siglo a los actuales entornos de administracidn electrénica avanzada, exclusivamente digitales apoyados en redes
interconectadas.

Se habia producido una disociacion o brecha entre la NIA-ES 315 y |a realidad del entorno donde deben aplicarla
los auditores. Pero, si profundizamos, la brecha es mucho mayor entre cdmo se estd aplicando esa NIA-ES 315
en la practica y las necesidades de auditar en un entorno digital en pleno siglo XXI.

La nueva NIA-ES 315 (Revisada) o NIA-ES 315R trata de cerrar esa brecha adaptando la norma a ese nuevo mundo
plenamente digitalizado por una parte y por la otra abordando una serie de cuestiones que han dificultado la
aplicacién practica de la NIA-ES 315 por los auditores.

Como sefiala la IAASB? la identificacidn y valoracién del riesgo de incorreccién material es fundamental para la
auditoria y la NIA 315 se ha revisado para exigir una identificacion y valoracion del riesgo mas sélidas vy, con ello,
promover respuestas mas adecuadas a los riesgos identificados. La norma ha sido revisada para responder a las
dificultades y problemas detectados en la NIA 315 anterior introduciendo cambios dirigidos a una mayor claridad
y aplicacién coherente.

Aunque la NIA-ES 315 (Revisada) representa un cambio muy importante respecto de la anterior, ese cambio va a ser
mas suave para los auditores de los OCEX que apliquen las Guias practicas de fiscalizacién de los OCEX (GPF-OCEX)
ya que gran parte de los aspectos relacionados con la metodologia y tecnologia, novedosos en la NIA-ES 315R ya
estan considerados en las GPF-OCEX y hace afios que se adaptd la NIA-ES 315 para su uso en entornos de
administracion electronica avanzada. Por tanto, para los auditores que las aplican no supondran una gran
novedad. Las GPF-OCEX que recogen la metodologia para auditar en un entorno de administracion electrdnica
avanzada son:

GPF-OCEX 1315 Identificacién y valoracion de los riesgos de incorreccion material mediante
el conocimiento de la entidad y de su entorno

GPF-OCEX 1316 El conocimiento requerido del control interno de la entidad

GPF-OCEX 1317 Guia para la identificacion y valoracion de los Riesgos de Incorreccién
Material

GPF-OCEX 5330 Revisidn de los controles generales de tecnologias de informacion en un
entorno de administracién electrénica

GPF-OCEX 5340 Los controles de aplicacion: qué son y cdmo revisarlos

1 Cualquier comentario realizado sobre la NIA-ES 315 es también aplicable a la NIA-ES-SP 1315.

2 Introduccién a NIA 315 (Revisada) Identificacion y valoracion del riesgo de incorreccidon material.
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Aunque estas guias recogen en buena medida la metodologia introducida por la NIA-ES 315R resulta necesario
revisarlas y alinearlas completamente con esta norma. Para ello se derogan las tres primeras y sustituyen por:

a)

b)

¢Cudndo es aplicable la NIA-ES 315R?

GPF-OCEX 1315 Identificacion y valoracion del riesgo de incorreccion material (Revisada).
La presente guia, que recoge integramente la nueva NIA-ES 315R y Unicamente se ha modificado lo

siguiente:

e Unaincorrecta traduccion del término inglés “completeness”, que en la NIA-ES 315R se ha traducido
por integridad, igual que “integrity”, lo cual en condiciones normales no tendria mayor importancia y
podria considerarse correcto, pero en el contexto de la NIA puede ocasionar confusidn (como en las
definiciones 12.d y 12.e). Por eso en la GPF-OCEX se ha utilizado “completitud” para diferenciar de
“integridad”, de acuerdo con el original en inglés, distinguiendo claramente estos dos diferentes

conceptos.

e También se han incorporado los apartados “Consideraciones especificas para entidades del sector
publico” eliminados por el ICAC para la versidn NIA-ES 315R aplicable por los auditores privados.

e Se han eliminado las Notas aclaratorias de la adaptacion a NIA-ES de los parrafos A198 y A199 por no
ser de aplicacion los OCEX.

Todas las referencias en el texto a la NIA-ES 315R deben entenderse realizadas indistintamente a la GPF-
OCEX 1315R. En la presente GPF-OCEX se ha mantenido la terminologia original de la NIA-ES 315R, que
tiene las siguientes equivalencias:

NIA-ES 315

NIA-ES-SP 1200/GPF-OCEX

Definicion en la GPF-OCEX 1220

Socio del encargo

Responsable del trabajo

El equipo de auditoria estara dirigido por el auditor
responsable del trabajo o auditor jefe, que sera el
maximo responsable técnico de la fiscalizacién, desde
su planificacion hasta la formulacion del informe.

El auditor jefe dependerd del consejero o sindico
ponente del informe.

Encargo

Trabajo

Trabajo llevado a cabo al ejercer las funciones del
OCEX, es decir las fiscalizaciones o auditorias (estos
términos se utilizan indistintamente).

Aceptacién y continuidad
de clientes

Inicio y continuidad de los
trabajos de auditoria

Auditor independiente

Auditor publico o auditor

Cliente

Ente fiscalizado

GPF-OCEX 1316 Guia de implementacion por primera vez de la GPF-OCEX 1315 Identificacion y
valoracion del riesgo de incorreccion material (Revisada).

La NIA-ES 315R, a pesar de las indudables mejoras introducidas para facilitar su lectura y comprension,
sigue siendo una norma compleja y larga (mds de 50.000 palabras) y se necesitan ayudas para su
aplicacién inicial. Por esta razén por la Comision Técnica de los OCEX (CT-OCEX) ha elaborado esta
guia, que es puramente descriptiva y no introduce ningun requerimiento obligatorio adicional.

La NIA-ES 315 ha sido sustituida por la NIA-ES 315 (Revisada) para periodos que comienzan a partir del 15 de
diciembre de 2021. Es decir, en el sector privado serd aplicable a partir de las auditorias del ejercicio 2022.

Considerando que la NIA-ES 315 (Revisada) clarifica muchas cuestiones respecto de la NIA-ES 315, estd mejor
adaptada al entorno actual de trabajo de los OCEX y en buena parte de la metodologia coincide con las GPF-
OCEX, la Comisién Técnica de los OCEX propone/ha propuesto que la GPF-OCEX 1315 Revisada sea aplicable en
todas las auditorias que se inicien a partir del 1/1/2024 y recomienda que se aplique de forma voluntaria a las
auditorias que se inicien a partir del 1/1/2023.
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Introduccion

Alcance de esta NIA

1.

Esta Norma Internacional de Auditoria (NIA) trata de la responsabilidad que tiene el auditor de identificar y
valorar los riesgos de incorreccién material en los estados financieros.

Conceptos clave en esta NIA

2.

La NIA 200 trata de los objetivos globales del auditor en la ejecucion de una auditoria de estados
financieros?, incluida la obtencién de evidencia de auditoria suficiente y adecuada para reducir el riesgo de
auditoria a un nivel aceptablemente bajo”. El riesgo de auditoria es una funcidén del riesgo de incorreccién
material y del riesgo de deteccidn®. La NIA 200 explica que los riesgos de incorreccién material pueden estar
relacionados con®: los estados financieros en su conjunto; y las afirmaciones sobre determinados tipos de
transacciones, saldos contables e informacién a revelar.

La NIA 200 requiere que el auditor aplique su juicio profesional en la planificacidn y ejecucion de la auditoria
y que planifique y ejecute la auditoria con escepticismo profesional reconociendo que pueden darse
circunstancias que supongan que los estados financieros contengan incorrecciones materiales.”

Los riesgos en los estados financieros se relacionan de manera generalizada con los estados financieros en
su conjunto y que afectan potencialmente a muchas de las afirmaciones. Los riesgos de incorreccion
material en las afirmaciones tienen dos componentes, el riesgo inherente y el riesgo de control:

e Elriesgo inherente se describe como la susceptibilidad de una afirmacidn sobre un tipo de transaccién,
saldo contable u otra revelacidn de informacion a una incorreccidon que pudiera ser material, ya sea
individualmente o de forma agregada con otras incorrecciones, antes de tener en cuenta los posibles
controles correspondientes.

e El riesgo de control se describe como el riesgo de que una incorreccién que pudiera existir en una
afirmacién sobre un tipo de transaccion, saldo contable u otra revelacion de informacidn, y que
pudiera ser material ya sea individualmente o de forma agregada con otras incorrecciones, no sea
prevenida, o detectada y corregida oportunamente, por el sistema de control interno de la entidad.

La NIA 200 explica que los riesgos de incorreccion material en las afirmaciones se valoran con el fin de
determinar la naturaleza, el momento de realizacion y la extension de los procedimientos posteriores de
auditoria necesarios para obtener evidencia de auditoria suficiente y adecuada®. Para los riesgos
identificados de incorreccion material en las afirmaciones, esta NIA exige una valoracién separada del
riesgo inherente y del riesgo de control. Como se indica en la NIA 200, el riesgo inherente es mas alto para
algunas afirmaciones y tipos de transacciones, saldos contables e informacion a revelar relacionados. El
grado en que varia el riesgo inherente se denomina en esta NIA “espectro de riesgo inherente”.

Los riesgos de incorreccidon material identificados y valorados por el auditor incluyen tanto los que se deben
a error como los debidos a fraude. Aunque ambos se tratan en esta NIA, la significatividad del fraude es tal
que la NIA 240° incluye requerimientos y orientaciones adicionales sobre los procedimientos de valoracién
del riesgo y actividades relacionadas para obtener informacidn con el fin de identificar, valorar y responder
a los riesgos de incorreccidon material debida a fraude.

El proceso de identificacion y valoracion de los riesgos por el auditor es iterativo y dinamico. El
conocimiento por el auditor de la entidad y su entorno, el marco de informacion financiera aplicable y el

3 NIA 200, Objetivos globales del auditor independiente y realizacion de la auditoria de conformidad con las normas

internacionales de auditoria

4NIA 200, apartado 17

5 NIA 200, apartado 13(c)

6 NIA 200, apartado A36

7 NIA 200, apartados 15-16

8 NIA 200, apartado A43a y NIA 330, Respuestas del auditor a los riesgos valorados, apartado 6

9 NIA 240, Responsabilidades del auditor en la auditoria de estados financieros con respecto al fraude

4
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sistema de control interno son interdependientes con conceptos incluidos en los requerimientos de
identificacidon y valoraciéon de los riesgos de incorreccion material. En la obtenciéon de conocimiento
requerida por esta NIA se pueden desarrollar expectativas iniciales de riesgos, las cuales pueden ser
afinadas a medida que el auditor progresa en el proceso de identificacion y valoracion de riesgos. Ademas,
esta NIA y la NIA 330 requieren que el auditor revise las valoraciones de riesgo, y modifique las respuestas
globales posteriores y los procedimientos posteriores de auditoria, sobre la base de la evidencia de
auditoria obtenida de la aplicacién de procedimientos posteriores de auditoria de conformidad con la NIA
330, o en caso de obtener nueva informacién.

La NIA 330 requiere que el auditor disefie e implemente respuestas globales para responder a los riesgos
valorados de incorreccién material en los estados financieros*® La NIA 330 explica asimismo que el
conocimiento del entorno de control por el auditor afecta a la valoraciéon que hace de los riesgos de
incorreccion material en los estados financieros y a sus respuestas globales. La NIA 330 también requiere
que el auditor disefie y aplique procedimientos posteriores de auditoria cuya naturaleza, momento de
realizacidn y extensidn estén basados en los riesgos valorados de incorreccion material en las afirmaciones
y respondan a dichos riesgos'®.

Graduacion

9.

La NIA 200 establece que algunas NIA incluyen consideraciones de graduacién que ilustran la aplicacién de
los requerimientos a todas las entidades independientemente de si su naturaleza y circunstancias son mas
o menos complejas'?. Esta NIA se dirige a todas las entidades independientemente de su dimensién o
complejidad y la guia de aplicacién incorpora, en consecuencia, consideraciones especificas tanto para
entidades menos complejas como para entidades mas complejas, segiin proceda. Aunque la dimension de
una entidad puede ser indicativa de su complejidad, algunas entidades de pequefia dimensién pueden
ser complejas y algunas entidades de mayor dimension pueden ser menos complejas.

Fecha de entrada en vigor

10.

Apartado suprimido.

Objetivo

11.

El objetivo del auditor es identificar y valorar los riesgos de incorreccién material, debida a fraude o error,
tanto en los estados financieros como en las afirmaciones con la finalidad de proporcionar una base para
el disefio y la implementacion de respuestas a los riesgos valorados de incorreccion material.

Definiciones

12.

A efectos de las NIA, los siguientes términos tienen los significados que figuran a continuacion:

(a) Afirmaciones: manifestaciones, explicitas o no, con respecto al reconocimiento, medicidn,
presentacion y revelacion de informacién en los estados financieros que son inherentes a la
manifestacion de la direccion de que los estados financieros se preparan de conformidad con el marco
de informacidn financiera aplicable. El auditor utiliza las afirmaciones para considerar los distintos
tipos de incorrecciones potenciales que pueden existir al identificar, valorar y responder a los riesgos
de incorreccién material. (Ref: Apartado Al)

(b) Riesgo de negocio: riesgo derivado de condiciones, hechos, circunstancias, acciones u omisiones
significativos que podrian afectar negativamente a la capacidad de la entidad para conseguir sus
objetivos y ejecutar sus estrategias o derivado del establecimiento de objetivos y estrategias inadecuados.

(c) Controles: politicas o procedimientos que establece una entidad para alcanzar los objetivos de control
de la direccién o de los responsables del gobierno de la entidad. En este contexto: (Ref: Apartados A2—
A5)

10 NIA 330, apartado 5
11 NIA 330, apartado 6
12 NIA 200, apartado A65a
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(d)

(e)

(f)

(8)

(h)

(i)

(i)

(i) Las politicas son declaraciones de lo que se deberia o no se deberia hacer dentro de la entidad
para llevar a cabo el control. Esas declaraciones pueden estar documentadas, formuladas
explicitamente en comunicados o implicitas en actuaciones y decisiones.

(ii) Los procedimientos son actuaciones para implementar las politicas.

Controles generales de las tecnologias de la informacion (TI): Controles de los procesos de Tl de la
entidad que apoyan el funcionamiento continuo apropiado del entorno de TI, incluido el
funcionamiento continuo efectivo de los controles de procesamiento de la informacién y la integridad
de la informacion (es decir, la completitud, exactitud y validez de la informacion) en el sistema de
informacién de la entidad. Véase también la definicién de entorno de TI.

Controles del procesamiento de la informacion: Controles relacionados con el procesamiento de la
informacion en aplicaciones de Tl o procesamientos manuales de la informacién en el sistema de
informacién de la entidad que responden directamente a los riesgos para la integridad de la
informacién (es decir, la completitud, exactitud y validez de las transacciones y otra informacion).
(Ref: Apartado A6)

Factores de riesgo inherente: Caracteristicas de hechos o condiciones que afectan la susceptibilidad
de incorreccién, debida a fraude o error, de una afirmacidn sobre un tipo de transaccidn, saldo
contable u otra revelacién, antes de considerar los controles. Dichos factores pueden ser cualitativos
o cuantitativos e incluyen complejidad, subjetividad, cambio, incertidumbre o susceptibilidad de
incorreccion debida a sesgo de la direccién u otros factores de riesgo de fraude®® en la medida en la
que afectan al riesgo inherente. (Ref: Apartados A7-A8)

Entorno de las TI: Las aplicaciones de Tl y la infraestructura que da soporte a las Tl, asi como los
procesos y el personal involucrado en esos procesos que una entidad utiliza para respaldar las
operaciones de negocio y para lograr la consecucién de las estrategias de negocio. A los efectos de
esta NIA:

(i)  Una aplicacién de Tl es un programa o un conjunto de programas que se utiliza para el inicio,
procesamiento, registro e informacién de transacciones o informacion. Las aplicaciones de Tl
incluyen almacenes de datos y generadores de informes.

(i) La infraestructura de Tl comprende la red, los sistemas operativos y las bases de datos y el
hardware y software relacionados con estos.

(iii) Los procesos de Tl son los procesos de la entidad para la gestion del acceso al entorno de Tl, la
gestion de cambios en los programas o de los cambios al entorno de Tl, asi como para la gestion
de las operaciones de TI.

Afirmaciones relevantes: Una afirmacion sobre un tipo de transaccién, saldo contable u otra
revelacién de informacion es relevante cuando tiene un riesgo identificado de incorreccién material.
La determinacién de si una afirmacidn es relevante se realiza antes de tener en cuenta los posibles
controles correspondientes (es decir, el riesgo inherente). (Ref: Apartado A9)

Riesgos derivados de la utilizacion de TI: Exposicién de los controles de procesamiento de la
informacién a un disefio o un funcionamiento ineficaces, o riesgos para la integridad de la informacién
(es decir, la completitud, exactitud y validez de las transacciones y demas informacidn) en el sistema
de informacion de la entidad, debido a un disefio o a un funcionamiento ineficaz de los procesos de Tl
de la entidad (véase entorno de TI).

Procedimientos de valoracion del riesgo: procedimientos de auditoria disefiados y aplicados para
identificar y valorar los riesgos de incorreccion material, debida a fraude o error, tanto en los estados
financieros como en las afirmaciones concretas contenidas en estos.

Tipos de transacciones, saldos contables o informacién a revelar significativos: un tipo de
transaccion, saldo contable o informacidn a revelar para el que existen una o varias afirmaciones
significativas.

13 NIA 240, apartados A24-A27
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(I)  Riesgo significativo: un riesgo identificado de incorreccion material. (Ref: Apartado A10)

(i) paraelquelavaloracion del riesgo inherente se encuentra préxima al limite superior del espectro
de riesgo inherente debido al grado en el que los factores de riesgo inherente afectan a la
combinacién de la probabilidad de que exista una incorreccion y a la magnitud de la incorreccion
potencial si existe; o

(i) que deba ser tratado como riesgo significativo de conformidad con los requerimientos de otras
NIAM,

(m) Sistema de control interno: el sistema disefiado, implementado y mantenido por los responsables del
gobierno de la entidad, la direccidn y otro personal, con la finalidad de proporcionar una seguridad
razonable sobre la consecucidn de los objetivos de la entidad relativos a la fiabilidad de la informacion
financiera, la eficacia y eficiencia de las operaciones, asi como sobre el cumplimiento de las
disposiciones legales y reglamentarias aplicables. A los efectos de las NIA, el sistema de control interno
comprende cinco componentes interrelacionados:

(i) el entorno de control;

(i) el proceso de valoraciéon del riesgo por la entidad;

(iii) el proceso de la entidad para el seguimiento del sistema de control interno;
(iv) el sistema de informacion y comunicacién y

(v) las actividades de control.
Requerimientos

Procedimientos de valoracidon del riesgo y actividades relacionadas

13.  El auditor disefiard y aplicara procedimientos de valoracién del riesgo con el fin de obtener evidencia de
auditoria que proporcione una base adecuada para: (Ref: Apartados A11-A18)

(a) la identificacion y valoracion de los riesgos de incorreccion material, debida a fraude o error, tanto
en los estados financieros como en las afirmaciones contenidas en estos; y

(b) el disefio de procedimientos posteriores de auditoria de conformidad con la NIA 330.

El auditor disefiara y aplicard procedimientos de valoracion del riesgo de un modo que no esté sesgado
hacia la obtencion de evidencia de auditoria que pueda ser corroborativa o hacia la eliminacién de
evidencia de auditoria que pueda ser contradictoria. (Ref: Apartado A14)

14.  Los procedimientos de valoracion del riesgo incluiran los siguientes: (Ref: Apartados A19-A21)

(a) Indagaciones ante la direccidon y ante otras personas apropiadas de la entidad, incluidas personas
de la funcién de auditoria interna (en caso de que exista esta funcion). (Ref: Apartados A22—-A26)

(b) Procedimientos analiticos (Ref: Apartados A27—-A31)

(c) Observacidn e inspeccidn. (Ref: Apartados A32—-A36)

Informacion procedente de otras fuentes

15. En la obtencion de evidencia de conformidad con el apartado 13, el auditor tendra en cuenta la
informacion procedente de: (Ref: Apartados A37-A38)

(a) los procedimientos del auditor relativos a la aceptacidn o continuidad de las relaciones con el
cliente o del encargo de auditoria y,

(b) en su caso, otros encargos realizados por el socio del encargo para la entidad.

14 NIA 240, apartado 27 y NIA 550, Partes vinculadas — apartado 18
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16.  Cuando el auditor tenga la intenciéon de utilizar informacién obtenida de su experiencia anterior con la
entidad y de procedimientos de auditoria aplicados en auditorias anteriores, evaluara si esa informacién
aun es relevante y fiable como evidencia de auditoria para la auditoria actual. (Ref: Apartados A39-A41)

Discusidn por el equipo del encargo

17.  Elsocio del encargo y otros miembros clave del equipo del encargo discutirdn la aplicacion del marco de
informacion financiera aplicable y la susceptibilidad de los estados financieros de la entidad a
incorreccion material. (Ref: Apartados A42—-A47)

18. Cuando algunos miembros del equipo del encargo no participen en la discusidon por el equipo del

encargo, el socio del encargo determinara qué cuestiones se les debe comunicar.

Obtencion de conocimiento de la entidad y su entorno, del marco de informacidn financiera aplicable y del
sistema de control interno de la entidad (Ref: Apartados A48-A49)

Conocimiento de la entidad y su entorno y del marco de informacion financiera aplicable (Ref: Apartados A50-
A55)
19.  El auditor aplicara procedimientos de valoracion del riesgo para obtener conocimiento de:
(a) los siguientes aspectos de la entidad y su entorno:

0] la estructura organizativa, de propiedad y de gobierno de la entidad y su modelo de
negocio, incluido el grado en que el modelo de negocio integra el uso de TI; (Ref: Apartados
A56-A67)

(i)  factores sectoriales, normativos y otros factores externos;(Ref: Apartados A68-A73)y

(iii)  las mediciones utilizadas, interna y externamente, para valorar el resultado de la entidad;
(Ref: Apartados A74—-A81)

(b) el marco de informacién financiera aplicable, asi como las politicas contables de la entidad y los
motivos de cualquier cambio en estas; (Ref Apartados A82-A84)y

(c) el modo y el grado en que los factores de riesgo inherente afectan a la susceptibilidad de las
afirmaciones a incorreccién en la preparacién de los estados financieros de conformidad con el
marco de informacion financiera aplicable sobre la base del conocimiento adquirido en (a) y (b).
(Ref: Apartados A85-A89)

20.  Elauditor evaluara si las politicas contables de la entidad son adecuadas y congruentes con el marco de
informacion financiera aplicable.
Conocimiento de los componentes del sistema de control interno de la entidad (Ref: Apartados A90— A95)
Entorno de control, proceso de valoracion del riesgo por la entidad y proceso para el seguimiento del sistema de
control interno de la entidad (Ref: Apartados A96—-A98)
Entorno de control

21. El auditor obtendra conocimiento del entorno de control que sea relevante para la preparacidon de los
estados financieros mediante la aplicacion de procedimientos de valoracion del riesgo mediante: (Ref:
Apartados A99-A100)

(a) el conocimiento del conjunto de controles, procesos y estructuras que tratan: (Ref: Apartados A101-
A102)

(i) el modo en que la direccidn ejerce las responsabilidades de supervisidn, tales como la cultura de
la entidad y el compromiso de la direccién con la integridad y los valores éticos;

(ii) la independencia de los responsables del gobierno de la entidad y su supervision del sistema de
control interno de la entidad cuando estos sean distintos de la direccion;

(i) la asignacidon de autoridad y responsabilidad en la entidad;

(iv) el modo en que la entidad atrae, desarrolla y retiene personas competentes; y
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(v) el modo en que la entidad exige responsabilidades por la consecucidn de los objetivos del sistema
de control interno a las personas que han de responder de ello;

(b) la evaluacién de si: (Ref: Apartados A103-A108)

(i) la direccién, bajo la supervision de los responsables del gobierno de la entidad, ha establecido y
mantenido una cultura de honestidad y de comportamiento ético;

(ii) el entorno de control proporciona una base adecuada para los demas componentes del sistema
de control interno de la entidad considerando la naturaleza y complejidad de esta; y

(iii) las deficiencias de control identificadas en el entorno de control menoscaban los demas
componentes del sistema de control interno de la entidad.

El proceso de valoracion del riesgo por la entidad

22.

23.

El auditor obtendra conocimiento del proceso de valoracidn del riesgo por la entidad que sea relevante para
la preparacién de los estados financieros mediante la aplicacion de procedimientos de valoracién del riesgo a
través de:

(a) el conocimiento del proceso de la entidad para: (Ref: Apartados A109-A110)

(i) laidentificacion de los riesgos de negocio relevantes para los objetivos de la informacion financiera;
(Ref: Apartado A62)

(ii) la evaluacion de la significatividad de dichos riesgos, incluida la probabilidad de ocurrencia y
(iii) la respuesta a dichos riesgos;

Y

(b) la evaluacion de si el proceso de valoracion del riesgo por la entidad es adecuado a las circunstancias
de la entidad teniendo en cuenta la naturaleza y complejidad de esta. (Ref: Apartados A111-A113)

Si el auditor identifica riesgos de incorreccién material que la direccion no ha identificado:

(a) determinara si por su naturaleza era de esperar que cualquiera de dichos riesgos hubiera sido
identificado por el proceso de valoracién del riesgo por la entidad y, en su caso, obtendra
conocimiento del motivo por el que el proceso de valoracion del riesgo por la entidad no identificé
esos riesgos de incorreccidon material; y

(b)  considerara las implicaciones para la evaluacién por el auditor del apartado 22(b).

El proceso de la entidad para el seguimiento del sistema de control interno

24,

El auditor obtendra conocimiento del proceso de la entidad para el seguimiento del sistema de control
interno relevante para la preparacion de los estados financieros, mediante la aplicacion de procedimientos
de valoracidn del riesgo a través de: (Ref: Apartados A114-A115)

(a) el conocimiento de los aspectos del proceso de la entidad que tratan de:

(i) las evaluaciones continuas e individuales para el seguimiento de la eficacia de los controles y la
identificacion y correccion de las deficiencias de control identificadas; (Ref: Apartados A116-A117)

y

(ii) en su caso, la funcidn de auditoria interna de la entidad, incluida su naturaleza, responsabilidades
y actividades; (Ref: Apartado A118)

(b) elconocimiento de las fuentes de informacion utilizadas en el proceso de la entidad para el seguimiento
del sistema de control interno, y los fundamentos de la direccién para considerar que la informacion
es suficientemente fiable para esa finalidad; (Ref: Apartados A119-A120)
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(c) laevaluacion de si el proceso de seguimiento del sistema de control interno de la entidad es adecuado
a las circunstancias de la entidad teniendo en cuenta la naturaleza y complejidad de esta. (Ref:
Apartados A121-A122)

Sistema de informacién y comunicacion y actividades de control (Ref: Apartados A123-A130)

Sistema de informacion y comunicacion

25. El auditor obtendrd conocimiento del sistema de informacién y comunicacién de la entidad que sea
relevante para la preparacion de los estados financieros, mediante la aplicacion de procedimientos de
valoracién del riesgo a través de: (Ref: Apartado A131)

(a) el conocimiento de las actividades de procesamiento de la informacién de la entidad, incluidos sus
datos e informacidn, los recursos que se deben utilizar en esas actividades y las politicas que definen,
para los tipos significativos de transacciones, saldos contables e informacidn a revelar: (Ref: Apartados
A132-A143)

(i) el modo en que la informacion fluye por el sistema de informacién de la entidad, incluido el modo
en que:

a. lastransacciones se inician y la informacion sobre ellas se registra, se procesa, se corrige si es
necesario, se traslada al mayor y se incluye en los estados financieros; y

b. la informacidn sobre los hechos y condiciones, distintos de las transacciones, se captura, se
procesa y se revela en los estados financieros;

(ii) los registros contables, cuentas especificas de los estados financieros y otros registros de soporte
relacionados con los flujos de informacion en el sistema de informacién;

(iii) el proceso de informacidn financiera utilizado para la preparacién de los estados financieros de la
entidad, incluida la informacion a revelar; y

(iv) los recursos de la entidad, incluido el entorno de TI, relevantes para los apartados (a)(i) a (a)(iii)
anteriores;

(b) el conocimiento del modo en que la entidad comunica las cuestiones significativas que sustentan la
preparacién de los estados financieros y las correspondientes responsabilidades de informacidn en el
sistema de informacion y otros componentes del sistema de control interno: (Ref: Apartados A144—
A145)

(i) a personas dentro de la entidad, incluido el modo en que se comunican las funciones vy
responsabilidades relacionadas con la informacidn financiera;

(ii) a la direccién y los responsables del gobierno de la entidad y
(iii) con terceros, tales como las realizadas con las autoridades reguladoras; y

(c) la evaluacion de si el sistema de informacidn y comunicacién de la entidad sustentan adecuadamente
la preparacion de los estados financieros de conformidad con el marco de informaciéon financiera
aplicable. (Ref: Apartado A146)

Actividades de control

26. El auditor obtendra conocimiento del componente de actividades de control mediante la aplicacién de
procedimientos de valoracion del riesgo, a través de: (Ref: Apartados A147-A157)

(a) laidentificacion, en el componente de actividades de control, de controles que responden a los riesgos
de incorreccidon material en las afirmaciones como sigue:

(i) controles que responden a un riesgo que se considera riesgo significativo; (Ref: Apartados A158-
A159)

(ii) controles sobre los asientos en el diario, incluidos aquellos asientos que no son estandar y que se
utilizan para registrar transacciones o ajustes no recurrentes o inusuales;(Ref: Apartados A160—
Al61)
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(iii) controles cuya eficacia operativa tiene previsto comprobar el auditor en la determinacién de la
naturaleza, el momento de realizacidn y la extension de los procedimientos sustantivos, que
incluirdn controles que responden a riesgos para los que los procedimientos sustantivos por si
solos no proporcionan evidencia de auditoria suficiente y adecuada; y (Ref: Apartados A162—
A164)

(iv) otros controles que el auditor considere adecuados para permitirle cumplir con los objetivos del
apartado 13 con respecto a los riesgos en las afirmaciones, basandose en su juicio profesional;
(Ref: Apartado A165)

(b) laidentificacidn de las aplicaciones de Tl y otros aspectos del entorno de Tl que estan sujetos a riesgos
derivados de la utilizacién de Tl basandose en los controles identificados en (a); (Ref: Apartados A166—
Al172)

(c) paradichas aplicaciones de Tl y otros aspectos del entorno de Tl identificados en (b), la identificacidn
de: (Ref: Apartados A173-A174)

(i) los riesgos derivados de la utilizacién de Tl; y

(ii) los controles generales de Tl de la entidad que responden directamente a dichos riesgos;

(d) para cada uno de los controles identificados en los apartados (a) o (c)(ii): (Ref: Apartados A175-A181)

(i) la evaluacién de si el control esta disefiado eficazmente para responder al riesgo de incorreccion
material en las afirmaciones o si esta disefiado eficazmente para sustentar el funcionamiento de
otros controles; y

(ii) la determinacion de si el control ha sido implementado aplicando procedimientos ademas de
indagar ante el personal de la entidad.
Deficiencias de control en el sistema de control interno de la entidad
27. Basandose en su evaluacion de cada uno de los componentes del sistema de control interno de la
entidad, el auditor determinara si se han identificado una o mas deficiencias de control. (Ref: Apartados
A182—-A183)
Identificacion y valoracidon del riesgo de incorreccion material (Ref: Apartados A184-A185)
Identificacion de los riesgos de incorreccion material

28.  El auditor identificara los riesgos de incorreccién material y determinara si existen: (Ref: Apartados
A186— A192)

(a) en los estados financieros (Ref: Apartados A193—A200) o

(b) en las afirmaciones sobre determinados tipos de transacciones saldos contables e informacion a
revelar. (Ref: Apartado A201)

29. Elauditor determinara las afirmaciones relevantes y los correspondientes tipos de transacciones, saldos
contables e informacidn a revelar. (Ref: Apartados A202—-A204)

Valoracion de los riesgos de incorreccion material en los estados financieros

30. Paralos riesgos identificados de incorreccién material en los estados financieros, el auditor valorara los
riesgos y: (Ref: Apartados A193-A200)

(a) determinara si dichos riesgos afectan a la valoracion de riesgos en las afirmaciones y

(b)  evaluard la naturaleza y extension de su efecto generalizado sobre los estados financieros.
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Valoracion de los riesgos de incorreccion material en las afirmaciones

Valoracion del riesgo inherente (Ref: Apartados A205-A217)

31.

32.

33.

Para los riesgos identificados de incorreccién material en las afirmaciones, el auditor valorara el riesgo
inherente valorando la probabilidad de ocurrencia y la magnitud de la incorreccidn. Al hacerlo, el auditor
tendrd en cuenta el modo y el grado en que:

(a) los factores de riesgo inherente afectan a la susceptibilidad de las afirmaciones relevantes a
incorreccion; y

(b) los riesgos de incorreccion material en los estados financieros afectan a la valoracion del riesgo
inherente en el caso de riesgos de incorreccién material en las afirmaciones. (Ref: Apartados
A215-A216)

El auditor determinara si alguno de los riesgos de incorreccion material valorados es un riesgo
significativo. (Ref: Apartados A218-A221)

El auditor determinara si los procedimientos sustantivos por si solos no pueden proporcionar evidencia
de auditoria suficiente y adecuada con respecto a alguno de los riesgos valorados de incorreccién
material en las afirmaciones. (Ref: Apartados A222—-A225)

Valoracion del riesgo de control

34,

Si el auditor tiene previsto comprobar |a eficacia operativa de los controles, deberd valorar el riesgo de
control. Si el auditor no tiene previsto comprobar la eficacia operativa de los controles, su valoracidon
del riesgo de control debera ser tal que la valoracidn del riesgo de incorrecciéon material sea la misma
que la valoracidn del riesgo inherente. (Ref: Apartados A226—-A229)

Evaluacion de la evidencia de auditoria obtenida de los procedimientos de valoracion del riesgo

35.

El auditor evaluara si la evidencia obtenida de los procedimientos de valoracién del riesgo proporciona
una base adecuada para la identificacidn y valoracidn de los riesgos de incorreccidn material. En caso
contrario, el auditor aplicard procedimientos de valoracidon del riesgo adicionales hasta obtener
evidencia de auditoria que proporcione dicha base adecuada. En la identificacién y valoracion de los
riesgos de incorreccion material, el auditor tendra en cuenta toda la evidencia de auditoria obtenida de
los procedimientos de valoracion del riesgo, tanto si corrobora como si contradice las afirmaciones de
la direccién. (Ref: Apartados A230-A232)

Tipos de transacciones, saldos contables e informacion a revelar que no son significativos pero si son materiales

36.

En el caso de tipos de transacciones, saldos contables o informacion a revelar materiales que no se han
considerado tipos de transacciones, saldos contables o informacion a revelar significativos, el auditor
evaluarad si su determinacién continuda siendo adecuada. (Ref: Apartados A233-A235)

Revision de la valoracion del riesgo

37.

Si el auditor obtiene nueva informacién que es incongruente con la evidencia de auditoria sobre la que
el auditor basd inicialmente la identificacion o las valoraciones de los riesgos de incorrecciéon material,
el auditor revisara la identificacidn o la valoracidn. (Ref: Apartados A236)

Documentacion

38.

El auditor incluird en la documentacidn de auditoria®>: (Ref: Apartados A237-A241)

(a) los resultados de la discusidn entre los miembros del equipo del encargo, asi como las decisiones
significativas que se tomaron;

(b) los elementos clave del conocimiento del auditor de conformidad con los apartados 19, 21, 22,
24 y 25; las fuentes de informacion de las que el auditor obtuvo ese conocimiento y los
procedimientos de valoracion del riesgo aplicados;

15 NIA 230, Documentacion de auditoria, apartados 8-11 y A6—A7
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(c)

(d)

la evaluacidn del disefio de los controles identificados y la determinacion de si dichos controles
han sido implementados, de conformidad con los requerimientos del apartado 26; y

los riesgos de incorreccidn material en los estados financieros y en las afirmaciones identificados
y valorados, incluidos los riesgos significativos y los riesgos para los cuales los procedimientos
sustantivos por si solos no pueden proporcionar evidencia de auditoria suficiente y adecuada, y
el fundamento de los juicios significativos aplicados.

13
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Guia de aplicacién y otras anotaciones explicativas

Definiciones (Ref: Apartado 12)

Afirmaciones (Ref: Apartado 12(a))

Al.

Al identificar, valorar y responder a los riesgos de incorrecciéon material, los auditores utilizan categorias
de afirmaciones para considerar los distintos tipos de incorrecciones potenciales que pueden existir.
Algunos ejemplos de esas categorias de afirmaciones se describen en el apartado A190. Las afirmaciones
son distintas de las manifestaciones escritas requeridas por la NIA 580%° para confirmar determinadas
cuestiones o sustentar otra evidencia de auditoria.

Controles (Ref: Apartado 12(c))

A2.
A3.

A4.

AS.

Los controles estan integrados en los componentes del sistema de control interno de la entidad.

Las politicas son implementadas a través de las actuaciones del personal dentro de la entidad o a través
de restricciones que impiden al personal llevar a cabo actuaciones que entrarian en conflicto con esas
politicas.

Los procedimientos pueden ser exigidos mediante documentacion formal u otra comunicacién de la
direccién o de los responsables del gobierno de la entidad, o pueden ser el resultado de comportamientos
gue no se exigen, sino que estan condicionados por la cultura de la entidad. Los procedimientos se pueden
aplicar mediante actuaciones permitidas por las aplicaciones de Tl utilizadas por la entidad o por otros
aspectos de su entorno de TI.

Los controles pueden ser directos o indirectos. Los controles directos son controles lo suficientemente
precisos para responder a riesgos de incorreccién material en las afirmaciones. Los controles indirectos
son controles que sustentan los controles directos.

Controles de procesamiento de la informacién (Ref: Apartado 12(e))

A6.

Los riesgos para la integridad de la informacidn se originan por la susceptibilidad a una implementacion
ineficaz de las politicas de informacién de la entidad, que son politicas que definen los flujos de
informacion, los registros y los procesos de informacidn del sistema de informacién de la entidad. Los
controles de procesamiento de la informacién son procedimientos que sustentan la implementacién
eficaz de las politicas de informacién de la entidad. Los controles de procesamiento de la informacion
pueden estar automatizados (es decir, incorporados en las aplicaciones de Tl) o ser manuales (por
ejemplo, controles de entrada o salida) y pueden depender de otros controles, incluidos otros controles de
procesamiento de la informacion o en controles generales de TI.

Factores de riesgo inherente (Ref: Apartado 12(f))

El Anexo 2 contiene consideraciones adicionales relativas a la obtencidon de conocimiento de los factores de
riesgo inherente.

A7.

Los factores de riesgo inherente pueden ser cualitativos o cuantitativos y afectar a la susceptibilidad de
las afirmaciones a incorreccion. Los factores de riesgo inherente cualitativos relativos a la preparacién de
informacion requerida por el marco de informacién financiera aplicable incluyen:

. complejidad;

. subjetividad;

° cambio;

. incertidumbre o

. susceptibilidad de incorreccién debida a sesgo de la direccién u otros factores de riesgo de fraude

en la medida en la que afecten al riesgo inherente.

16 NIA 580, Manifestaciones escritas
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A8.

Otros factores de riesgo inherente, que afectan a la susceptibilidad de una afirmacidn sobre un tipo de
transaccion, saldo contable o revelacidn de informacion a incorreccidén pueden incluir:

e |a significatividad cuantitativa o cualitativa del tipo de transaccién, del saldo contable o de la
informacion a revelar;

e elvolumen o la falta de uniformidad en la composicidn de los elementos que deben ser procesados
a través del tipo de transaccién o saldo contable, o reflejado en la informacidn a revelar.

Afirmaciones relevantes (Ref: Apartado 12(h))

AS.

Un riesgo de incorreccién material puede estar relacionado con mas de una afirmacidon, en cuyo caso,
todas las afirmaciones con las que se relaciona dicho riesgo son afirmaciones relevantes. Si una afirmacién
no tiene un riesgo identificado de incorreccidon material, no se trata de una afirmacién relevante.

Riesgo significativo (Ref: Apartado 12(1))

A10.

La significatividad se puede describir como la importancia relativa de una cuestién y el auditor la juzga en
el contexto en la que se esta considerando. Para el riesgo inherente, la significatividad se puede considerar
en el contexto de como y en qué grado los factores de riesgo inherente afectan a la combinacién de la
probabilidad de que exista una incorreccidon material y a la magnitud de la incorreccidn potencial si existe.

Procedimientos de valoracion del riesgo y actividades relacionadas (Ref: Apartado 13-18)

All.

Al12.

Al3.

Los riesgos de incorreccion material que deben ser identificados y valorados incluyen tanto los que se
deben a fraude como los debidos a error, y ambos se tratan en la presente NIA. Sin embargo, la
significatividad del fraude es tal, que la NIA 240 incluye requerimientos y orientaciones adicionales sobre
los procedimientos de valoracién del riesgo y actividades relacionadas para obtener informacidén con el
fin de identificar y valorar los riesgos de incorreccién material debida a fraude'’. Ademas, las siguientes
NIA proporcionan requerimientos y orientaciones adicionales sobre la identificaciéon y valoracidn de
riesgos de incorreccion material con respecto a cuestiones o circunstancias especificas:

e NIA 540 (Revisada)® en relacidn con las estimaciones contables;

e NIA 550 en referencia con las relaciones y transacciones con partes vinculadas;
e NIA 570 (Revisada)?® en relacién con la empresa en funcionamiento y

e NIA 600% en relacién con los estados financieros de grupos.

El escepticismo profesional es necesario para la evaluacién critica de la evidencia de auditoria obtenida
al aplicar los procedimientos de valoracidn del riesgo y ayuda al auditor a estar alerta a evidencia de
auditoria que no esté sesgada hacia la corroboracion de la existencia de riesgos o que pueda ser
contradictoria a la existencia de riesgos. El escepticismo profesional es una actitud aplicada por el
auditor en la formulacidon de juicios profesionales que, a continuacion, proporciona una base para sus
actuaciones. El auditor aplica el juicio profesional para determinar cuando tiene evidencia de auditoria
que proporciona un fundamento adecuado para la valoracién del riesgo.

La aplicacion de escepticismo profesional por el auditor puede incluir:
e cuestionar informacién contradictoria y la fiabilidad de los documentos;

e considerar las respuestas a indagaciones, asi como otra informacidn, obtenidas de la direccién y de
los responsables del gobierno de la entidad;

17NIA 240, apartados 12-27
18 NIA 540 (Revisada), Auditoria de estimaciones contables y de la correspondiente informacion a revelar

19 NIA 550 Partes vinculadas

20 NIA 570 (Revisada), Empresa en funcionamiento

21 NIA 600, Consideraciones especiales - Auditorias de estados financieros de grupos (incluido el trabajo de los auditores de
los componentes)
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e prestar una especial atencidn a las circunstancias que puedan ser indicativas de posible incorreccion
debida a fraude o error; y

e considerar si la evidencia de auditoria obtenida sustenta la identificacion y valoracién de los riesgos
de incorreccién material teniendo en cuenta la naturaleza y las circunstancias de la entidad.

Por qué es importante obtener evidencia de auditoria de un modo libre de sesgo (Ref: Apartado 13)

Al4.

Disefar y aplicar procedimientos de valoracidon del riesgo con el fin de obtener evidencia de auditoria para
sustentar la identificacidn y valoracion de los riesgos de incorreccion material de un modo libre de sesgo
puede ayudar al auditor en la identificacién de informacion potencialmente contradictoria, lo cual le
puede ayudar en la aplicacién de escepticismo profesional al identificar y valorar los riesgos de
incorreccion material.

Fuentes de evidencia de auditoria (Ref: Apartado 13)

A15.

Disefar y aplicar procedimientos de valoracidn del riesgo para la obtencién de evidencia de auditoria de
un modo libre de sesgo puede implicar obtener evidencia de multiples fuentes tanto internas como
externas a la entidad. Sin embargo, no se exige que el auditor realice una busqueda exhaustiva para
identificar todas las posibles fuentes de evidencia de auditoria. Algunas fuentes de informacion para
procedimientos de valoracidn del riesgo, ademas de la informacién procedente de otras fuentes?, pueden
incluir:

e Interacciones con la direccidn, con los responsables del gobierno de la entidad y con otro personal
clave de la entidad, como los auditores internos.

e Algunos terceros como autoridades reguladoras, obtenida tanto directa como indirectamente.

e Informacién a disposicion del publico acerca de la entidad, por ejemplo, notas de prensa emitidas
por la entidad, documentacidn para analistas o reuniones de grupos de inversores, informes de
analistas o informacidn sobre actividades comerciales.

Independientemente de la fuente de informacién, el auditor considera la relevancia y la fiabilidad de la
informacién que se utilizard como evidencia de auditoria de conformidad con la NIA 500%.

Graduacién (Ref: Apartado 13)

Al6.

Al7.

La naturaleza y la extension de los procedimientos de valoracion del riesgo varian en funcién de la
naturaleza y las circunstancias de la entidad (por ejemplo, el grado de formalizacidn de sus politicas y
procedimientos, asi como de sus procesos y sistemas). El auditor aplica su juicio profesional para
determinar la naturaleza y extension de los procedimientos de valoracion del riesgo que debe aplicar para
cumplir los requerimientos de esta NIA.

Aunque el grado de formalizacion de las politicas y procedimientos, asi como de los procesos y sistemas
de una entidad pueden variar, se requiere que el auditor obtenga el conocimiento de conformidad con
los apartados 19, 21, 22, 24, 25y 26.

Ejemplos:

Algunas entidades, incluidas las entidades menos complejas y, en especial las entidades dirigidas por el
propietario, pueden no haber establecido procesos y sistemas estructurados (por ejemplo, un proceso
de valoracién del riesgo o un proceso para el seguimiento del sistema de control interno) o pueden
haber establecido procesos o sistemas con una documentacion limitada o una falta de congruencia en
el modo en que se realizan. Cuando dichos sistemas y procesos no estan formalizados, el auditor puede
todavia aplicar procedimientos de valoracion del riesgo mediante la observacién e indagacion.

Se espera que otras entidades, habitualmente entidades mas complejas, tengan politicas y
procedimientos mas formales y documentados. El auditor puede utilizar dicha documentacién para la
aplicacién de procedimientos de valoracion del riesgo.

22 Véanse los apartados A37 y A38
23 NIA 500, Evidencia de auditoria, apartado 7
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Al8.

Es posible que la naturaleza y extension de los procedimientos de valoracion del riesgo a aplicar la
primera vez que se realiza un encargo sea mds extensa que los procedimientos para un encargo
recurrente. En periodos subsiguientes, el auditor se puede centrar en cambios que han ocurrido desde
el periodo anterior.

Tipos de procedimientos de valoracion del riesgo (Ref: Apartado 14)

Al9.

A20.

La NIA 500 explica los tipos de procedimientos de auditoria que se pueden aplicar para la obtencién de
evidencia de auditoria de procedimientos de valoracién del riesgo y de procedimientos posteriores de
auditoria. La naturaleza, el momento de realizacion y la extension de los procedimientos de auditoria
pueden verse afectados por el hecho de que algunos de los datos contables y otra informacién estén
disponibles sélo en formato electrénico o sélo en algunos momentos? determinados. El auditor puede
aplicar procedimientos sustantivos o pruebas de controles, de conformidad con la NIA 330, junto con
procedimientos de valoracion del riesgo cuando resulte eficiente hacerlo. Es posible que la evidencia de
auditoria que sustenta la identificacién y valoracidn de riesgos de incorreccién material sustente asimismo
la deteccion de incorrecciones materiales en las afirmaciones o la evaluacion de la eficacia operativa de
los controles.

Si bien se requiere que el auditor aplique todos los procedimientos de valoracién del riesgo descritos en
el apartado 14 para la obtencidn del conocimiento de la entidad y su entorno, del marco de informacion
financiera aplicable y del sistema de control interno de la entidad (véanse los apartados 19-26), no se
requiere que el auditor aplique todos ellos para cada aspecto de dicho conocimiento. Se pueden aplicar
otros procedimientos cuando la informacién que se va a obtener pueda ser til para la identificaciéon de
riesgos de incorreccion material. Algunos ejemplos de esos procedimientos pueden incluir la realizacion
de indagaciones ante los asesores juridicos externos o los supervisores externos o ante los expertos en
valoraciones a los que la entidad haya acudido.

Herramientas y técnicas automatizadas (Ref: Apartado 14)

A21.

Mediante la utilizacion de herramientas y técnicas automatizadas, el auditor puede aplicar
procedimientos de valoracion del riesgo a un gran volumen de datos (del mayor, de los libros auxiliares o
de otros datos operacionales) incluidos procedimientos de analisis, recdlculos, reejecuciéon o
conciliaciones.

Indagaciones ante la direccién y ante otras personas de la entidad (Ref: Apartado 14(a))

Por qué se realizan indagaciones ante la direccién y ante otras personas de la entidad

A22.

A23.

La informacion obtenida por el auditor para sustentar unas bases adecuadas para la identificacion y
valoracidn de riesgos y el disefio de procedimientos posteriores de auditoria se puede obtener mediante
indagaciones ante la direccidn y ante los responsables de la informacién financiera de la entidad.

Las indagaciones ante la direccion y los responsables de la informacidn financiera y ante las personas
adecuadas de la entidad y otros empleados con diferentes niveles de autoridad pueden facilitar al auditor
perspectivas diferentes cuando identifica y valora riesgos de incorreccion material.

Ejemplos:

e Las indagaciones dirigidas a los responsables del gobierno de la entidad pueden ayudar al auditor a
conocer la extension de la supervisién por los responsables del gobierno de la entidad sobre la
preparacién de los estados financieros por la direccién. La NIA 260 (Revisada)?® subraya la
importancia de una comunicacion reciproca eficaz que ayude al auditor en la obtencidn de
informacion de los responsables del gobierno de la entidad a este respecto.

24 NIA 500, apartados A14-A17 y A21-A25
25 NIA 500, apartado A12

26 NIA 260 (Revisada), Comunicacion con los responsables del gobierno de la entidad, apartado 4(b)
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e lasindagaciones ante empleados responsables de la puesta en marcha, procesamiento o registro de
transacciones complejas o inusuales pueden ayudar al auditor a evaluar la adecuacion de la seleccidn
y aplicacién de ciertas politicas contables.

e Llasindagaciones dirigidas a los asesores juridicos internos pueden proporcionar informacion acerca
de cuestiones tales como litigios, cumplimiento de las disposiciones legales y reglamentarias,
conocimiento de fraude o de indicios de fraude que afecten a la entidad, garantias, obligaciones
post-venta, acuerdos (tales como negocios conjuntos) con socios comerciales y el significado de
términos contractuales.

e Llas indagaciones dirigidas al personal de los departamentos comerciales o de ventas pueden
proporcionar informacién acerca de los cambios en las estrategias comerciales de la entidad,
tendencias de las ventas, o acuerdos contractuales con los clientes.

e Lasindagaciones dirigidas a la funcidn de gestion del riesgo (o ante los que desempeiian esa funcion)
pueden proporcionar informacion acerca de los riesgos operativos y normativos que pueden afectar
a la informacidn financiera.

e Lasindagaciones dirigidas al personal de Tl pueden proporcionar informacién acerca de cambios en
sistemas, fallos de sistemas o de controles u otros riesgos relacionados con la TI.

Consideraciones especificas para entidades del sector publico

A24.

Alindagar ante las personas que pueden tener informacion que probablemente ayude en la identificacion
de riesgos de incorreccion material, los auditores de entidades del sector publico pueden obtener
informacion de fuentes adicionales como los auditores que participan en la realizacién de otras auditorias
relacionadas con la entidad.

Indagaciones ante la funcion de auditoria interna

El Anexo 4 contiene consideraciones para el conocimiento de la funcion de auditoria interna de una entidad.

Por qué se realizan indagaciones ante la funcién de auditoria interna (si existe dicha funcion)

A25.

En el caso de que la entidad disponga de una funcion de auditoria interna, las indagaciones ante las
personas adecuadas pertenecientes a esa funcién pueden ayudar al auditor en el conocimiento de la
entidad y su entorno y el sistema de control interno de la entidad para la identificacién y valoracion de
riesgos.

Consideraciones especificas para entidades del sector publico

A26.

Los auditores de entidades del sector publico a menudo tienen responsabilidades adicionales en relacién
con el control interno y con el cumplimiento de las disposiciones legales y reglamentarias aplicables. Las
indagaciones ante las personas adecuadas de la funcidn de auditoria interna pueden ayudar al auditor en
la identificacion de riesgos de incumplimientos materiales de disposiciones legales y reglamentarias
aplicables asi como el riesgo de deficiencias de control relacionadas con la informacidn financiera.

Procedimientos analiticos (Ref: Apartado 14(b))

Por qué se aplican procedimientos analiticos como procedimiento de valoracidon del riesgo

A27.

A28.

Los procedimientos analiticos ayudan a la identificacion de incongruencias, transacciones o hechos
inusuales, asi como de cantidades, ratios y tendencias que pueden poner de manifiesto cuestiones que
tengan implicaciones para la auditoria. Las relaciones inusuales o inesperadas que se identifiquen pueden
ayudar al auditor en la identificacion de riesgos de incorreccion material, especialmente los debidos a
fraude.

Los procedimientos analiticos aplicados como procedimientos de valoracion del riesgo pueden, por tanto,
ayudar en la identificacion y valoracién de los riesgos de incorreccion material mediante la identificacion
de aspectos de la entidad que el auditor no conocia o el conocimiento del modo en que los factores de
riesgo inherente, tal como el cambio, afectan a la susceptibilidad de las afirmaciones a incorreccién.
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Tipos de procedimientos analiticos

A29.

A30.

Los procedimientos analiticos aplicados como procedimientos de valoracidn del riesgo pueden:

e Incluir informacidn tanto financiera como no financiera, como, por ejemplo, la relacién entre las
ventas y la superficie destinada a las ventas o el volumen de los productos vendidos (no financiera).

e Utilizar datos con un elevado grado de agregacién. En consecuencia, los resultados de esos
procedimientos analiticos pueden proporcionar una indicacidn general inicial sobre la probabilidad de
gue exista una incorreccién material.

Ejemplo:

En la auditoria de muchas entidades, incluidas aquellas con modelos de negocio y procesos menos
complejos y un sistema de informacion menos complejo, el auditor puede realizar una sencilla
comparacion de informacidon, como, por ejemplo, el cambio en saldos contables intermedios o
mensuales con respecto a los saldos de periodos anteriores para obtener una indicacién de areas
potencialmente de mayor riesgo.

Esta NIA trata del uso por el auditor de procedimientos analiticos como procedimientos de valoracion del
riesgo. La NIA 520% trata del uso por el auditor de procedimientos analiticos como procedimientos
sustantivos (“procedimientos analiticos sustantivos”) y de la responsabilidad del auditor de aplicar
procedimientos analiticos en una fecha cercana a la finalizacidn de la auditoria. En consecuencia, no se
requiere que la aplicacién de procedimientos analiticos empleados como procedimientos de valoracion
del riesgo se realice de conformidad con los requerimientos de la NIA 520. Sin embargo, los
requerimientos y guia de aplicacion adicionales de la NIA 520 pueden proporcionar al auditor una
orientacion Util en la aplicacion de procedimientos analiticos empleados como procedimientos de
valoracién del riesgo.

Herramientas y técnicas automatizadas

A31.

Los procedimientos analiticos se pueden aplicar utilizando determinadas herramientas y técnicas que
pueden ser automatizadas. La aplicacidn de procedimientos analiticos automatizados a los datos se puede
denominar andlisis de datos.

Ejemplo:

El auditor puede utilizar una hoja de calculo para realizar una comparacion de importes reales
registrados con importes presupuestados, o puede aplicar un procedimiento mas avanzado, extrayendo
datos del sistema de informacion de la entidad y analizando posteriormente esos datos utilizando
técnicas de visualizacion para identificar tipos de transacciones, saldos contables o informacidn a revelar
que pueden justificar procedimientos especificos de valoracién del riesgo.

Observacion e inspeccién (Ref: Apartado 14(c))

Por qué se realizan la observacion e inspeccidon como procedimientos de valoracion del riesgo

A32. La observacion y la inspeccidon pueden sustentar, corroborar o contradecir las indagaciones ante la
direccién y ante otras personas, y pueden asimismo proporcionar informacién acerca de la entidad y de
su entorno.

Graduacién

A33. Cuando las politicas y procedimientos no estdn documentados, o la entidad tiene controles menos

formales, es posible que el auditor ain pueda obtener alguna evidencia de auditoria que sustente la
identificacion y valoracién de los riesgos de incorreccion material mediante la observacion o inspeccion
de la realizacion del control.

27 NIA 520, Procedimientos analiticos
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Ejemplos:

. El auditor puede obtener conocimiento de los controles en un recuento de existencias, incluso si
no han sido documentados por la entidad, mediante la observacién directa.

. El auditor puede observar la segregacién de funciones.

. El auditor puede observar cdmo se introducen las contrasenas.

Observacion e inspeccidon como procedimientos de valoracién del riesgo
A34. Los procedimientos de valoracion del riesgo pueden incluir la observacion o inspeccion de:
e Las operaciones de la entidad.
e Documentos internos (como planes y estrategias de negocio), registros y manuales de control interno.

e Informes preparados por la direccién (como, por ejemplo, informes de gestidn trimestrales y estados
financieros intermedios) y por los responsables del gobierno de la entidad (como, por ejemplo, actas
de las reuniones del consejo de administracion).

e Los locales e instalaciones industriales de la entidad.

e La informacién obtenida de fuentes externas como revistas de negocios y econdmicas; informes de
analistas, bancos o de agencias de calificacion; publicaciones normativas o financieras; u otros
documentos externos acerca de los resultados de la entidad (como los que se mencionan en el
apartado A79).

e Los comportamientos y actuaciones de la direccion o de los responsables del gobierno de la entidad
(como la observacidn de una reunién del comité de auditoria).

Herramientas y técnicas automatizadas

A35. Las herramientas y técnicas automatizadas también se pueden utilizar para observar o inspeccionar, en
especial activos, por ejemplo, mediante el uso de herramientas de observacién remota (por ejemplo, un
dron).

Consideraciones especificas para entidades del sector publico

A36. Los procedimientos de valoracién del riesgo aplicados por los auditores de entidades del sector publico
también pueden incluir la observacién e inspeccién de documentos preparados por la direccion para el
Parlamento, por ejemplo, documentos relacionados con informes sobre resultados.

Informacidn procedente de otras fuentes (Ref: Apartado 15)
Por qué el auditor tiene en cuenta informacién procedente de otras fuentes

A37. La informacion obtenida de otras fuentes puede ser relevante para la identificacién y valoracién de los
riesgos de incorreccion material proporcionando informacién y perspectiva sobre:

e La naturaleza de la entidad y sus riesgos de negocio y los cambios que se pueden haber producido
con respecto a periodos anteriores.

e Laintegridad y los valores éticos de la direccidn y de los responsables del gobierno de la entidad,
que también pueden ser relevantes para el conocimiento del entorno de control por el auditor.

e Elmarco de informacion financiera aplicable y su aplicacidn a la naturaleza y las circunstancias de la
entidad.
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Otras fuentes relevantes

A38.

Otras fuentes de informacidn relevantes incluyen:

e Los procedimientos del auditor relativos a la aceptacion o continuidad de las relaciones con el cliente
o el encargo de auditoria de conformidad con la NIA 220, incluidas las conclusiones alcanzadas al
respecto?.

e Otros encargos realizados por el socio del encargo para la entidad. Es posible que el socio del encargo
haya obtenido conocimiento relevante para la auditoria, incluido conocimiento sobre la entidad y su
entorno, al realizar otros encargos para la entidad. Dichos encargos pueden incluir encargos de
procedimientos acordados u otros encargos de auditoria o de aseguramiento, incluidos trabajos para
responder a requerimientos adicionales de informacion en la jurisdiccion.

Informacion obtenida de la experiencia anterior con la entidad y de auditorias anteriores (Ref: Apartado 16)

Por qué la informacién de auditorias anteriores es importante para la auditoria actual

A39.

La experiencia previa del auditor con la entidad y la de los procedimientos de auditoria aplicados en
auditorias anteriores le pueden proporcionar informacién relevante para la determinacion de la
naturaleza y extension de los procedimientos de valoracién del riesgo y la identificacion y valoracion de
los riesgos de incorreccién material.

Naturaleza de la informacion de auditorias anteriores

A40.

A41.

La experiencia previa del auditor con la entidad y los procedimientos de auditoria aplicados en auditorias
anteriores pueden proporcionar al auditor informacion sobre cuestiones como:

) Incorrecciones pasadas y si fueron oportunamente corregidas.

° La naturaleza de la entidad y su entorno, y el sistema de control interno de la entidad (incluidas
las deficiencias de control).

° Cambios significativos que pueden haberse producido en la entidad o en sus operaciones desde
el periodo anterior.

° Aquellos tipos especificos de transacciones y otros hechos o saldos contables (y la
correspondiente informacidn a revelar) para los que el auditor experimenté dificultades en la
aplicacién de los procedimientos de auditoria necesarios, por ejemplo, debido a su complejidad.

Si el auditor tiene intencion de utilizar esa informacién para los fines de la auditoria actual, se requiere
que determine si la informacidn obtenida de su experiencia anterior con la entidad y de procedimientos
de auditoria aplicados en auditorias anteriores sigue siendo relevante y fiable. Si han cambiado la
naturaleza o las circunstancias de la entidad, o se ha obtenido nueva informacion, es posible que la
informacion de periodos anteriores no siga siendo relevante o fiable para la auditoria actual. Con el fin de
determinar si se han producido cambios que puedan afectar a la relevancia y fiabilidad de dicha
informacion, el auditor puede realizar indagaciones y aplicar otros procedimientos de auditoria
adecuados, tales como la comprobacion paso a paso de sistemas relevantes. Si la informacién no es fiable,
el auditor puede considerar aplicar procedimientos adicionales que sean adecuados en funcién de las
circunstancias.

Discusion por el equipo del encargo (Ref: Apartados 17-18)

Por qué se requiere que el equipo del encargo discuta la aplicacién del marco de informacidn financiera aplicable
y la susceptibilidad de los estados financieros de la entidad a incorreccién material.

A42.

La discusion entre los miembros del equipo del encargo sobre la aplicacion del marco de informacion
financiera aplicable y la susceptibilidad de los estados financieros de la entidad a incorreccion material:

e Proporciona una oportunidad a los miembros del equipo del encargo con mas experiencia, incluido el
socio del encargo, de compartir su informacién basada en su conocimiento de la entidad. Compartir
informacién contribuye a mejorar el conocimiento de todos los miembros del equipo del encargo.

28 NIA 220, Control de calidad de la auditoria de estados financieros, apartado 12
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A43.

e Permite a los miembros del equipo del encargo intercambiar informacién sobre los riesgos de negocio

a los que esta sometida la entidad, sobre el modo en que los factores de riesgo inherente pueden
afectar a la susceptibilidad de incorreccion de los tipos de transacciones, saldos contables e
informacién a revelar, asi como sobre el modo en que los estados financieros de la entidad pueden
ser susceptibles de incorreccion material debida a fraude o error y sobre su posible localizacion.

e Ayuda a los miembros del equipo del encargo en la obtencién de un mejor conocimiento de la posibilidad

de que los estados financieros contengan una incorreccidén material en el drea especifica que les ha
sido asignada, asi como la comprension de la manera en que los resultados de los procedimientos de
auditoria aplicados por ellos pueden afectar a otros aspectos de la auditoria, incluidas las decisiones
sobre la naturaleza, el momento de realizacidon y la extensidén de procedimientos posteriores de
auditoria. En especial, la discusién ayuda a los miembros del equipo del encargo a considerar en mayor
medida informacidn contradictoria basada en el conocimiento de cada uno de los miembros acerca de
la naturaleza y las circunstancias de la entidad.

® Proporciona una base para que los miembros del equipo del encargo se comuniquen y compartan

nueva informacion, obtenida en el curso de la auditoria, que puede afectar a la valoracidn del riesgo
de incorreccién material o a los procedimientos de auditoria realizados para responder a dichos
riesgos.

La NIA 240 requiere que la discusién por el equipo del encargo ponga un énfasis especial en el modo en
que los estados financieros de la entidad pueden ser susceptibles de incorreccion material debida a
fraude y las partidas a las que puede afectar, incluida la forma en que podria producirse el fraude?°.

El escepticismo profesional es necesario para la evaluacion critica de la evidencia de auditoria y una
discusion por el equipo del encargo sdlida y abierta, incluido para auditorias recurrentes, puede conducir
a una mejor identificacidn y valoracion de los riesgos de incorreccion material. Otro resultado de la
discusion puede ser que el auditor identifique areas especificas de la auditoria para las que puede ser
especialmente importante aplicar el escepticismo profesional y puede llevar a la participacién de
miembros del equipo del encargo con mayor experiencia y la cualificacion adecuada para participar en la
aplicacién de procedimientos de auditoria relacionados con esas areas.

Graduacion

A44.

A45.

Cuando el encargo es realizado por una sola persona, como un profesional ejerciente individual (es decir,
cuando no seria posible una discusion por el equipo del encargo), considerar las cuestiones mencionadas
en los apartados A42 y A46 puede, sin embargo, ayudar al auditor a identificar dénde puede haber riesgos
de incorreccién material.

Cuando el encargo es realizado por un equipo del encargo numeroso, como en el caso de la auditoria de
los estados financieros de un grupo, no siempre es necesario o practico que participen todos los miembros
en una misma discusion (como, por ejemplo, en el caso de una auditoria en multiples ubicaciones), ni es
necesario que todos los miembros del equipo del encargo estén informados de todas las decisiones que
se tomen en la discusidn. El socio del encargo puede discutir las cuestiones con miembros clave del equipo
del encargo, incluidos, si se considera adecuado, aquéllos con cualificaciones o conocimientos especificos
y los responsables de las auditorias de los componentes, delegando la discusién con otros miembros,
teniendo en cuenta la extension de la comunicacion a la totalidad del equipo del encargo que se considera
necesaria. Puede ser util un plan de comunicaciones acordado por el socio del encargo.

Discusién sobre la informacion a revelar del marco de informacién financiera aplicable.

A46.

Como parte de la discusién entre los miembros del equipo del encargo, la consideracion de los
requerimientos de informacion a revelar del marco de informacién financiera aplicable ayuda en la
identificacidn, al inicio de la auditoria, de dédnde puede haber riesgos de incorreccidon material en relacion
con la informacidn a revelar, incluso en casos en los que el marco de informacion financiera aplicable sélo
requiere informacion a revelar simplificada. Algunas de las cuestiones que puede discutir el equipo del
encargo incluyen:

29 NIA 240, apartado 16
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. cambios en los requerimientos de informacidn financiera que pueden producir informacion a revelar
significativa nueva o revisada;

. cambios en el entorno, en la situacidn financiera o en las actividades de la entidad que pueden tener
como resultado informacion a revelar significativa nueva o revisada, por ejemplo, una combinacion
de negocios significativa en el periodo objeto de auditoria;

. informacion a revelar para la cual ha podido ser dificil en el pasado obtener evidencia de auditoria
suficiente y adecuada;

. informacion a revelar sobre cuestiones complejas, incluidas las que requieren juicios significativos
de la direccidn acerca de la informacion a revelar.

Consideraciones especificas para entidades del sector publico

A47.

Como parte de la discusion entre los miembros del equipo del encargo por auditores de entidades del
sector publico, también se puede considerar cualquier objetivo adicional mas amplio, y los riesgos
relacionados, que origina el mandato de auditoria o de las obligaciones de las entidades del sector publico.

Obtencion de conocimiento de la entidad y su entorno, del marco de informacion financiera aplicable y del
sistema de control interno de la entidad (Ref: Apartados 19-27)

Anexos 1 a 6 contienen consideraciones adicionales en relacién con la obtencion de conocimiento de la entidad
y su entorno, del marco de informacidn financiera aplicable y del sistema de control interno de la entidad.

Obtencién del conocimiento requerido (Ref: Apartados 19-27)

A48.

A49.

La obtencidn de conocimiento de la entidad y su entorno, del marco de informacion financiera aplicable
y del sistema de control interno es un proceso dindmico e iterativo de recopilacién, actualizacién y
analisis de informacion durante toda la auditoria. En consecuencia, las expectativas del auditor pueden
cambiar a medida que se obtiene nueva informacion.

El conocimiento del auditor de la entidad y su entorno y del marco de informacién financiera aplicable
también puede ayudarle en el desarrollo de expectativas iniciales sobre los tipos de transacciones, saldos
contables e informacién a revelar que puedan ser tipos de transacciones, saldos contables e informacidn
a revelar significativos. Estos tipos de transacciones, saldos contables e informacién a revelar que se
esperan significativos constituyen las bases del alcance del conocimiento del auditor del sistema de
informacion de la entidad.

Por qué se requiere la obtencion de conocimiento de la entidad y su entorno y del marco de informacion
financiera aplicable (Ref: Apartados 19-20)

A50.

El conocimiento por el auditor de la entidad y su entorno y del marco de informacién financiera aplicable
le ayuda en la comprensién de los hechos y condiciones que son relevantes para la entidad y en la
identificacion del modo en que los factores de riesgo inherente afectan a la susceptibilidad de las
afirmaciones a incorreccion en la preparacién de los estados financieros, de conformidad con el marco de
informacion financiera aplicable, y el grado en que lo hacen. Dicha informacién constituye un marco de
referencia dentro del cual el auditor identifica y valora los riesgos de incorreccién material. Este marco de
referencia también ayuda al auditor a planificar la auditoria y aplicar su juicio y escepticismo profesionales
durante toda la auditoria, por ejemplo:

e en laidentificacidn y valoracion de los riesgos de incorreccion material en los estados financieros de
conformidad con la NIA 315 (Revisada 2019) u otras normas aplicables (por ejemplo, las relacionadas
con los riesgos de fraude de conformidad con la NIA 240 o al identificar y valorar riesgos relacionados
con estimaciones contables de conformidad con la NIA 540 (Revisada));
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e en la aplicacion de procedimientos que ayuden a identificar casos de incumplimiento de
disposiciones legales y reglamentarias que puedan tener un efecto material sobre los estados
financieros de conformidad con la NIA250%;

e en la evaluacion de si los estados financieros proporcionan informacion a revelar adecuada de
conformidad con la NIA 700 (Revisada)3!;

e enla determinacién de la importancia relativa para los estados financieros y para la ejecucién del
trabajo, de conformidad con la NIA 320%; o

e al considerar lo adecuado de la seleccidn y aplicacidn de politicas contables, asi como de las revelaciones
de informacidn en los estados financieros.

A51. El conocimiento por el auditor de la entidad y su entorno y del marco de informacién financiera aplicable
también esta presente en el modo en que el auditor planifica y aplica procedimientos posteriores de
auditoria, por ejemplo:

e en el desarrollo de expectativas para su utilizacidn en la aplicacion de procedimientos analiticos de
conformidad con la NIA 520%;

e en el disefio y aplicacidon de los procedimientos posteriores de auditoria con el fin de obtener
evidencia de auditoria suficiente y adecuada de conformidad con la NIA 330; y

e en laevaluacion de la suficiencia y adecuacién de la evidencia de auditoria obtenida (por ejemplo,
relativa a las hipodtesis o a las manifestaciones verbales y escritas de la direccién).

Graduacién

A52. La naturaleza y la extension del conocimiento que se requiere es una cuestion de juicio profesional del
auditor y varia de una entidad a otra en funcidn de la naturaleza y las circunstancias de la entidad, incluido:

e Ladimensidny la complejidad de la entidad, incluido su entorno de Tl

e la experiencia previa del auditor con la entidad;

e la naturaleza de los sistemas y procesos de la entidad, incluido si estan o no formalizados, y
e lanaturaleza y forma de la documentacidn de la entidad.

A53. Los procedimientos de valoracion del riesgo del auditor para obtener el conocimiento requerido pueden
ser menos extensos en auditorias de entidades menos complejas y mas extensos en el caso de entidades
mas complejas. Se espera que el grado de conocimiento que debe tener el auditor sea inferior al poseido
por la direccién para dirigir la entidad.

A54. Algunos marcos de informacién financiera permiten que las entidades de pequefia dimension
proporcionen informacién a revelar mas sencilla y menos detallada en los estados financieros. Sin
embargo, esto no exime al auditor de la responsabilidad de obtener un conocimiento de la entidad y de
su entorno y del modo en que es aplicable a la entidad el marco de informacidn financiera.

A55. La utilizacién de Tl y la naturaleza y extensidn de cambios en el entorno de las Tl pueden afectar también

a las cualificaciones especializadas necesarias para ayudar en la obtencion del conocimiento requerido

30 NIA 250 (Revisada), Consideracion de las disposiciones legales y reglamentarias en la auditoria de estados financieros,

apartado 14

31 NIA 700 (Revisada), Formacion de la opinién y emisién del informe de auditoria sobre los estados financieros, apartado 13 (e)

32 NIA 320, Importancia relativa o materialidad en la planificacidn y ejecucion de la auditoria, apartados 10-11
33 NIA 520, apartado 5
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La entidad y su entorno (Ref: Apartado 19(a))

La estructura organizativa, de propiedad y de gobierno de la entidad, y su modelo de negocio (Ref: Apartado

19(a)(i))
La estructura organizativa y de propiedad de la entidad

A56. El conocimiento de la estructura organizativa y de propiedad de la entidad puede permitir al auditor
comprender cuestiones como:

e La complejidad de la estructura de la entidad.

Ejemplo:

La entidad puede ser una entidad aislada o su estructura puede incluir filiales, divisiones u otros
componentes en multiples ubicaciones. Ademas, la estructura legal puede ser diferente de la
estructura operativa. Las estructuras complejas a menudo introducen factores que pueden dar
lugar a una mayor susceptibilidad de riesgos de incorreccion material. Entre esas cuestiones
estan, por ejemplo, las relativas a la adecuada contabilizacion del fondo de comercio, de los
negocios conjuntos, de las inversiones o de las entidades con cometido especial y si se han revelado
adecuadamente dichas cuestiones en los estados financieros.

e La propiedad y las relaciones entre los propietarios y otras personas o entidades, incluidas las partes
vinculadas. Dicho conocimiento puede ayudar en la determinacion de si las transacciones con partes
vinculadas han sido adecuadamente identificadas, contabilizadas y reveladas en los estados
financieros®.

e Ladistincion entre los propietarios, los responsables del gobierno de la entidad y la direccidn.

Ejemplo:

En entidades menos complejas, sus propietarios pueden participar en la direccién de la entidad
por lo que hay poca o ninguna distincidn. Por el contrario, como en el caso de algunas entidades
cotizadas, puede haber una distincion clara entre la direccidn, los propietarios de la entidad y los
responsables del gobierno®.

e Laestructuray la complejidad del entorno de Tl de la entidad.

Ejemplos:
Una entidad:

° Puede tener, para distintas empresas, multiples sistemas de Tl heredados que no estan bien
integrados, lo que da lugar a un entorno de Tl complejo.

. Puede estar empleando proveedores de servicios externos o internos para algunos aspectos
de su entorno de Tl (por ejemplo, subcontratando a un tercero para el alojamiento de su
entorno de Tl o utilizando un centro de servicios compartidos para la gestién centralizada
de los procesos de Tl en un grupo).

Herramientas y técnicas automatizadas

A57. Elauditor puede utilizar herramientas y técnicas automatizadas para entender los flujos de transacciones
Yy su procesamiento como parte de sus procedimientos para conocer el sistema de informacién. Un
resultado de esos procedimientos puede ser que el auditor obtenga informacidn sobre la estructura

34 La NIA 550 establece requerimientos y proporciona orientaciones para las consideraciones del auditor relativas a las partes
vinculadas

35 La NIA 260 (Revisada), apartados Al y A2, proporciona orientaciones sobre la identificacion de los responsables del
gobierno y explica que, en algunos casos, es posible que todos o algunos de los responsables del gobierno participen en la
direccién de la entidad.
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organizativa de la entidad o sobre las personas con las que hace negocios (por ejemplo, proveedores,
clientes, partes vinculadas).

Consideraciones especificas para entidades del sector publico

A58.

Es posible que la propiedad de una entidad del sector publico no tenga la misma relevancia que en el caso
del sector privado porque las decisiones relativas a la entidad puede que se tomen fuera de esta como
resultado de procesos politicos. En consecuencia, es posible que la direccién no tenga control sobre
ciertas decisiones que se toman. Algunas cuestiones que pueden ser relevantes incluyen comprender la
capacidad de la entidad de tomar decisiones unilaterales y la capacidad de otras entidades del sector
publico para controlar o influir en el mandato y en la direccidn estratégica de la entidad.

Ejemplo:

Una entidad del sector publico puede estar sujeta a leyes u otras directrices de autoridades que la
obliguen a obtener la aprobacion de partes externas a la entidad sobre su estrategia y objetivos
antes de implementarlos. En consecuencia, las cuestiones relacionadas con el conocimiento de la
estructura legal de la entidad pueden incluir las disposiciones legales y reglamentarias aplicables y
la clasificacidn de la entidad (es decir, si la entidad es un ministerio, un departamento, una agencia
u otro tipo de entidad)..

Gobierno de la entidad

Por qué el auditor obtiene conocimiento del gobierno de la entidad

A59.

Tener conocimiento del gobierno de la entidad puede ayudar al auditor a conocer la capacidad de la
entidad de proporcionar una supervisién adecuada de su sistema de control interno. Sin embargo, este
conocimiento también puede proporcionar evidencia de deficiencias que pueden indicar una mayor
susceptibilidad de los estados financieros de la entidad a riesgos de incorreccion material.

Conocimiento del gobierno de la entidad

A60.

Algunas cuestiones que el auditor puede considerar para obtener conocimiento del gobierno de la entidad
incluyen:

e Sialguno o todos los responsables del gobierno de la entidad participan en su direccién.
e La existencia de un consejo no ejecutivo y, en su caso, su separacién de la direccidn ejecutiva.

e Silos responsables del gobierno de la entidad ocupan puestos que son parte integrante de la
estructura legal de una entidad, como, por ejemplo, puestos de administradores.

e La existencia de subgrupos de responsables del gobierno de la entidad, como, por ejemplo, un
comité de auditoria, y las responsabilidades de esos grupos.

e Las responsabilidades de los responsables del gobierno de la entidad en la supervisién de la
informacidn financiera, incluida la aprobacion de los estados financieros.

El modelo de negocio de la entidad

El Anexo 1 contiene consideraciones adicionales para la obtencién de conocimiento de la entidad y de su
modelo de negocio, asi como consideraciones adicionales relativas a la auditoria de entidades con cometido
especial.

Por qué el auditor obtiene conocimiento del modelo de negocio de la entidad

A61.

Conocer los objetivos, estrategia y modelo de negocio de la entidad ayuda al auditor a comprender la
entidad en el ambito estratégico y a comprender los riesgos de negocio que toma'y a los que se enfrenta.
El conocimiento de los riesgos de negocio que tienen un efecto en los estados financieros ayuda al
auditor en la identificacidn de los riesgos de incorreccion material, puesto que la mayor parte de los
riesgos de negocio acaban teniendo consecuencias financieras y, por lo tanto, un efecto en los estados
financieros.
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Ejemplos:
El modelo de negocio puede confiar en la utilizacidn de Tl de diferentes maneras:

. la entidad vende zapatos en una tienda fisica y utiliza un sistema avanzado de registro de inventario
y de puntos de venta para registrar la venta de zapatos; o

. la entidad vende zapatos por Internet por lo que todas las transacciones de ventas son procesadas
en un entorno de TI, incluida el inicio de las transacciones a través de una pagina web.

Para estas dos entidades, los riesgos de negocio derivados de modelos de negocio significativamente
distintos serian sustancialmente diferentes, a pesar de que ambas vendan zapatos.

Conocimiento del modelo de negocio de la entidad

A62.

A63.

Ab4.

No todos los aspectos del modelo de negocio son relevantes para el conocimiento del auditor. Los riesgos
de negocio son mas amplios que el riesgo de incorreccion material en los estados financieros, aunque lo
engloba. El auditor no tiene la responsabilidad de conocer o identificar todos los riesgos de negocio ya
que no todos ellos dan lugar a riesgos de incorreccién material.

Algunos riesgos de negocio que incrementan la susceptibilidad de riesgos de incorreccién material se
pueden derivar de:

e Objetivos y estrategias inadecuados, una ejecucion ineficaz de las estrategias o cambios o
complejidad.

e No reconocer la necesidad de cambio también puede dar lugar a un riesgo de negocio, por ejemplo, por:

o el desarrollo de nuevos productos o servicios que pueden resultar fallidos;

o un mercado que, incluso si ha sido desarrollado con éxito, es inadecuado para sustentar un
producto o servicio; o

o defectos en un producto o servicio que pueden producir responsabilidades legales y poner en
riesgo la reputacion. incentivos y presiones sobre la direccion que pueden producir un sesgo
intencionado o no de la direcciéon y, como resultado, afectar a la razonabilidad de hipdtesis
significativas y a las expectativas de la direccidn o de los responsables del gobierno de la entidad.

Como ejemplos de cuestiones que el auditor puede tener en cuenta para obtener conocimiento del
modelo de negocio, los objetivos, las estrategias y los correspondientes riesgos de negocio de la entidad
que puedan producir un riesgo de incorreccion material en los estados financieros cabe citar los
siguientes:

e desarrollos sectoriales como la falta de personal o de la especializacidon necesaria para hacer frente
a los cambios en el sector;

e nuevos productos y servicios, lo que puede llevar a un incremento de responsabilidades ligadas a los
productos;

e expansién del negocio y que la demanda no haya sido estimada correctamente;

e nuevos requerimientos contables cuando se ha producido una implementacion incompleta o
incorrecta;

e requerimientos normativos que dan lugar a una mayor vulnerabilidad desde un punto de vista
juridico;

e requerimientos de financiacion actuales y prospectivos, tales como la pérdida de financiacion debido
a laincapacidad de la entidad de cumplir los requerimientos;

e |a utilizacién de TI, como la implementaciéon de un nuevo sistema de Tl que afectard tanto a las
operaciones como a la informacioén financiera; o

e |os efectos de implementar una estrategia, en especial cualquier efecto que pueda dar lugar a nuevos
requerimientos contables.
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AB65.

Normalmente, la direccidn identifica los riesgos de negocio y desarrolla enfoques para darles respuesta.
Dicho proceso de valoracién del riesgo es un componente del sistema de control interno de la entidad y
se trata en el apartado 22 y en los apartados A109-A113.

Consideraciones especificas para entidades del sector publico

A66.

A67.

Las entidades que operan en el sector publico pueden crear y proporcional valor en modos distintos a las
que crean riqueza para los propietarios pero aun asi tienen un “modelo de negocio” con un objetivo
especifico. Las cuestiones de las que los auditores del sector publico pueden obtener conocimiento que
son relevantes para el modelo de negocio de la entidad incluyen:

e Conocimiento de las actividades relevantes del gobierno, incluido los programas relacionados.
e Objetivos de los programas y estrategias, incluidos los elementos politicos.

En el caso de auditorias de entidades del sector publico, los “objetivos de la direccién” pueden estar
influenciados por requerimientos para demostrar la rendicidn de cuentas publicamente e incluir objetivos
que tengan su origen en las disposiciones legales, reglamentarias o de otro tipo.

Factores sectoriales, normativos y otros factores externos (Re.: Apartado 19(a)(ii))

Factores sectoriales

A68.

A69.

Los factores sectoriales relevantes incluyen las condiciones relativas al sector, tales como el entorno
competitivo, las relaciones con proveedores y clientes y los avances tecnoldgicos. Algunas cuestiones que
el auditor puede considerar son:

. El mercado y la competencia, incluida la demanda, la capacidad y la competencia en precios.
. Actividad ciclica o estacional.

° Tecnologia productiva relativa a los productos de la entidad.

° Disponibilidad y coste de la energia.

El sector en el que la entidad desarrolla su actividad puede dar lugar a riesgos especificos de incorreccion
material debidos a la naturaleza de los negocios o al grado de regulacion.

Ejemplo:

En el sector de la construccidn, los contratos a largo plazo pueden implicar estimaciones significativas
de ingresos y gastos que den lugar a riesgos de incorreccién material. En estos casos, es importante que
el equipo del encargo incluya miembros con el conocimiento y la experiencia suficientes®®.

Factores normativos

A70.

Los factores normativos relevantes incluyen el entorno normativo. El entorno normativo comprende,
entre otros, el marco de informacidn financiera aplicable y el entorno legal y politico y cualquier cambio
que se haya producido en ellos. Algunas cuestiones que el auditor puede considerar son:

. Marco normativo en el caso de un sector regulado, por ejemplo, requerimientos prudenciales,
incluido la correspondiente informacién a revelar.

. La legislacién y normativa que afecten significativamente a las operaciones de la entidad, por
ejemplo, disposiciones legales y reglamentarias laborales.

. Legislacion y disposiciones reglamentarias fiscales.

. Politicas gubernamentales que afecten en la actualidad al desarrollo de la actividad de la entidad,
tales como politica monetaria, incluidos los controles de cambio, politica fiscal, incentivos
financieros (por ejemplo, programas de ayuda publicos), y politicas arancelarias o de restriccidn
al comercio.

. Requerimientos medioambientales que afecten al sector y a la actividad de la entidad.

36 NIA 220, apartado 14
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A71. La NIA 250 (Revisada) incluye algunos requerimientos especificos en relacion con el marco normativo
aplicable a la entidad y al sector en el que opera35%’.

Consideraciones especificas para entidades del sector publico

A72. En el caso de la auditoria de entidades del sector publico, pueden existir disposiciones legales y
reglamentarias especificas que afecten a las operaciones de la entidad. Puede ser indispensable la
consideracién de estos elementos para conocer la entidad y su entorno.

Otros factores externos

A73. Otros factores externos que afectan a la entidad y que el auditor puede considerar incluyen las
condiciones econdmicas generales, los tipos de interés y la disponibilidad de financiacion, asi como la
inflacién o la revaluacién de la moneda.

Mediciones utilizadas por la direccion para evaluar el resultado financiero de la entidad (Ref: Apartado
19(a(iii))
Por qué el auditor debe conocer las mediciones utilizadas por la direccidon

A74. El conocimiento de las mediciones utilizadas por la entidad ayuda al auditor en la consideracion de si esas
mediciones, utilizadas tanto externa como internamente, generan presiones a la entidad para alcanzar
los resultados previstos. Esas presiones pueden motivar a la direccién para llevar a cabo actuaciones que
incrementen la susceptibilidad de incorreccion debida a sesgo de la direccidon o fraude (por ejemplo, para
mejorar los resultados o preparar a sabiendas estados financieros con incorrecciones) (véase la NIA 240
en relacién con los requerimientos y orientaciones sobre los riesgos de fraude).

A75. Las mediciones también pueden indicar al auditor la probabilidad de riesgos de incorreccion material de
informacion financiera relacionada. Por ejemplo, las mediciones de resultados pueden indicar que la
entidad experimenta un rapido crecimiento o una rentabilidad inusuales en comparacion con otras
entidades del mismo sector.

Mediciones utilizadas por la direccion

A76. Normalmente, la direccidn y otras personas miden y revisan las cuestiones que consideran importantes.
Las indagaciones ante la direccién pueden revelar que esta confia en algunos indicadores clave, tanto a
disposicion del publico como no, para evaluar el resultado financiero y adoptar medidas. En esos casos,
el auditor puede identificar mediciones del resultado relevantes, tanto internas como externas,
considerando la informacion que emplea la direccion para gestionar su empresa. Si dicha indagacién
indica la ausencia de medicién o revision de resultados, puede haber un mayor riesgo de que las
incorrecciones no sean detectadas y corregidas.

A77. Losindicadores clave para evaluar el resultado financiero pueden incluir:

e Indicadores clave de resultados (financieros y no financieros), asi como ratios y tendencias clave y
estadisticas de operaciones claves.

e Analisis comparativo del resultado financiero entre periodos.

e Presupuestos, prondsticos, analisis de desviaciones, informacién por segmentos, asi como informes
de resultados por divisiones, departamentos u otros niveles.

e Mediciones del desempefio de los empleados y politicas de incentivos.
e Comparacion del resultado de una entidad con los de la competencia.
Graduacién (Ref: Apartado 19(a)(iii))

A78. Los procedimientos que se apliquen para conocer las mediciones de la entidad pueden variar
dependiendo del tamafio o de la complejidad de la entidad, asi como de la participacién de los
propietarios o de los responsables del gobierno de la entidad en la direccién de esta.

37 NIA 250 (Revisada), apartado 13
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Ejemplos:

. En el caso de algunas entidades menos complejas, las condiciones de la financiacién bancaria (es
decir, clausulas bancarias) pueden estar ligadas a mediciones de resultado especificas relacionadas
con el resultado o la situacion financiera de la entidad (por ejemplo, un fondo de maniobra
maximo). El conocimiento por el auditor de las mediciones del resultado utilizadas por el banco
puede ayudar a identificar areas en las que existe una mayor susceptibilidad de riesgo de
incorreccion material.

o En el caso de algunas entidades cuya naturaleza y circunstancias son mas complejas, como las que
operan en el sector asegurador o bancario, el resultado o la situacidn financiera se pueden medir
utilizando requerimientos normativos (por ejemplo, requerimientos normativos sobre ratios tales
como de capitalizacién o de liquidez que se deben alcanzar). El conocimiento por el auditor de
estas mediciones del resultado le puede ayudar a identificar areas en las que existe una mayor
susceptibilidad de riesgo de incorreccién material.

Otras consideraciones

A79.

A80.

Es posible que terceros revisen y analicen también el resultado de la entidad, en especial, en el caso de
entidades cuya informacion financiera estd a disposicién del publico. El auditor también puede tener en
cuenta informacidn a disposicidon del publico como ayuda para obtener un mayor conocimiento del
negocio o identificar informacién contradictoria como la procedente de:

e Analistas o agencias de calificacidn crediticia.
e Noticias y otros medios de comunicacion, incluidas las redes sociales.
e Autoridades fiscales.
e Autoridades reguladoras.
e Sindicatos.
e Proveedores de financiacion.
Dicha informacion financiera se puede, a menudo, obtener de la entidad auditada.

La medicidn y revisidn del resultado financiero no es lo mismo que el seguimiento del sistema de control
interno (que se trata como componente del sistema de control interno en los apartados A114-A122),
aunque sus propdsitos se pueden solapar:

e La medicidn y revision del resultado financiero tiene como finalidad comprobar si los resultados de
la entidad cumplen los objetivos fijados por la direccién (o por terceros).

e Por el contrario, el seguimiento del sistema de control interno se ocupa de hacer un seguimiento de
la eficacia de los controles incluidos los que estan relacionados con la medicidn y revision por la
direccion de los resultados financieros.

Sin embargo, en algunos casos, los indicadores de resultados pueden proporcionar también informacion
que permite a la direccidn identificar deficiencias de control.

Consideraciones especificas para entidades del sector publico

A81.

Ademas de considerar las mediciones relevantes utilizadas por una entidad del sector publico para valorar
el resultado financiero de la entidad, los auditores de entidades del sector publico también pueden tener
en cuenta informacién no financiera como el logro de resultados de interés publico (por ejemplo, el
numero de personas que han recibido ayuda de un determinado programa).

El marco de informacién financiera aplicable (Ref: Apartado 19(b))

Conocimiento del marco de informacion financiera aplicable y de las politicas contables de la entidad

A82. Algunas cuestiones que el auditor puede considerar para obtener conocimiento del marco de informacién

financiera aplicable de la entidad y el modo en que se aplica en el contexto de la naturaleza y las
circunstancias de la entidad y su entorno incluyen:
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A83.

. Las practicas contables de la entidad en referencia al marco de informacion financiera aplicable, tales

como:

o Principios contables y practicas sectoriales especificas, incluidos los relativos a los tipos de
transacciones, saldos contables e informacién a revelar en los estados financieros que sean
significativos en el sector (por ejemplo, préstamos e inversiones, en el caso del sector bancario,
o investigacion y desarrollo en la industria farmacéutica).

o Reconocimiento de ingresos.

o  Contabilizacién de instrumentos financieros, incluidas las correspondientes pérdidas por
insolvencias.

o  Activos, pasivos y transacciones en moneda extranjera.

o  Contabilizacién de transacciones inusuales o complejas incluidas aquéllas en areas
controvertidas o novedosas (por ejemplo, contabilizacién de criptomonedas).

. El conocimiento de la seleccidn y aplicacién de politicas contables, incluido cualquier cambio en ellas,
asi como los motivos de esos cambios, puede comprender cuestiones como:

o  Los métodos utilizados por la entidad para reconocer, medir, presentar y revelar transacciones
significativas e inusuales.

o  Elefecto de politicas contables significativas en areas emergentes o controvertidas para las que
hay una falta de orientaciones autorizadas o de consenso.

o  Cambios en el entorno, tales como cambios en el marco de informacidn financiera aplicable o
reformas fiscales que pueden hacer necesario un cambio en las politicas contables de la
entidad.

o Normas de informacion financiera y disposiciones legales y reglamentarias que son nuevas para
la entidad, asi como el modo y momento en que la entidad adoptard o cumplird dichos
requerimientos.

La obtencion de conocimiento de la entidad y su entorno puede ayudar al auditor a considerar si se
pueden esperar cambios en la informacion financiera de la entidad (por ejemplo, con respecto a otros
periodos).

Ejemplo:

Si una entidad ha sido parte de una combinacién de negocios significativa durante el ejercicio, es probable
que el auditor espere cambios en los tipos de transacciones, saldos contables o informacion a revelar relativos
a dicha combinacion de negocios. Por el contrario, si no se produjeron cambios significativos en el marco
de informacidn financiera durante el periodo, el conocimiento del auditor puede ayudar a confirmar que
sigue siendo aplicable el conocimiento obtenido en el periodo anterior.

Consideraciones especificas para entidades del sector publico

A84.

El marco de informacion financiera aplicable en una entidad del sector publico es determinado por los
marcos legales y reglamentarios relevantes para cada jurisdiccion o dentro de cada area geografica.
Algunas cuestiones que se pueden considerar en la aplicacion por la entidad de los requerimientos de
informacion financiera aplicables y el modo en que se aplican en el contexto de la naturaleza y las
circunstancias de la entidad y su entorno incluyen, si la entidad aplica plenamente el criterio contable del
devengo o si aplica el criterio contable de caja de conformidad con las Normas Internacionales de
Contabilidad del Sector Publico, o un criterio mixto.
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Modo en que los factores de riesgo inherente afectan a la susceptibilidad de las afirmaciones a incorreccion
(Ref: Apartado 19(c))

En el Anexo 2 figuran ejemplos de hechos y condiciones que pueden dar lugar a la existencia de riesgos de
incorreccion material, clasificados por factor de riesgo inherente.

Por qué el auditor conoce los factores de riesgo inherente al conocer la entidad y su entorno y el marco de
informacion financiera aplicable

A85.

A86.

El conocimiento de la entidad y de su entorno y del marco de informacion financiera aplicable ayuda al
auditor en la identificacion de hechos o condiciones cuyas caracteristicas pueden afectar a la
susceptibilidad de las afirmaciones sobre tipos de transacciones, saldos contables o informacidn a revelar
a incorreccion. Estas caracteristicas son factores de riesgo inherente. Los factores de riesgo inherente
pueden afectar a la susceptibilidad de las afirmaciones a incorreccidn al influir en la probabilidad de
que exista una incorreccion o en la magnitud de la posible incorreccidn si existe. El conocimiento del
modo en que los factores de riesgo inherente afectan a la susceptibilidad de las afirmaciones a
incorreccion puede facilitar al auditor un conocimiento preliminar de la probabilidad o magnitud de las
incorrecciones, lo que ayuda al auditor a identificar los riesgos de incorreccién material en las
afirmaciones de conformidad con el apartado 28(b). El conocimiento del grado en que los factores de
riesgo inherente afectan a la susceptibilidad de las afirmaciones a incorreccion también ayuda al auditor
en la valoracién de la probabilidad y la magnitud de una posible incorreccién cuando valora el riesgo
inherente de conformidad con el apartado 31(a). En consecuencia, el conocimiento de los factores de
riesgo inherente también puede ayudar al auditor en el disefio y aplicacion de los procedimientos
posteriores de auditoria de conformidad con la NIA 330.

La identificacion por el auditor de los riesgos de incorreccién material en las afirmaciones y la valoracion
del riesgo inherente también pueden verse influidas por evidencia de auditoria obtenida por él en la
aplicacién de otros procedimientos de valoracién del riesgo, de procedimientos posteriores de auditoria
o en el cumplimiento de otros requerimientos de las NIA (véanse los apartados A95, A103, A111, A121,
Al124 y A151).

El efecto de los factores de riesgo inherente sobre un tipo de transaccién, saldo contable o informacién a revelar

A87.

A88.

A89.

El grado de susceptibilidad de incorreccién de un tipo de transacciones, saldo contable o informacién a
revelar originada por la complejidad o la subjetividad, a menudo, estd estrechamente vinculado al grado
en el que estd sujeto a cambios o incertidumbre.

Ejemplo:

Si la entidad tiene una estimacidn contable basada en hipdtesis cuya seleccidn esta sujeta a juicio
significativo, es probable que la medicidn de la estimacidn contable esté afectada tanto por subjetividad
como por incertidumbre.

Cuanto mayor sea el grado de susceptibilidad de incorreccién material de un tipo de transacciones, saldo
contable o informacién a revelar debida a complejidad o subjetividad, mayor sera la necesidad del auditor
de aplicar escepticismo profesional. Ademads, cuando un tipo de transacciones, saldo contable o
informacion a revelar es susceptible de incorreccién debido a complejidad, subjetividad, cambio o
incertidumbre, estos factores de riesgo inherente pueden crear oportunidades para el sesgo de la
direccién, intencionado o no, y afectar a la susceptibilidad de incorreccién debida a sesgo de la direccidn.
La identificacidon por el auditor de los riesgos de incorreccidn material y la valoracion del riesgo inherente
en las afirmaciones también pueden verse afectadas por las interrelaciones entre los factores de riesgo
inherente.

Hechos o condiciones que pueden afectar a la susceptibilidad de incorreccion debida a sesgo de la
direccidon también pueden afectar a la susceptibilidad de incorreccién debida a otros factores de riesgo
de fraude. En consecuencia, esta puede ser informacién relevante para su uso de conformidad con el
apartado 24 de la NIA 240, que requiere que el auditor evalle si la informacidn obtenida mediante otros
procedimientos de valoracion del riesgo y actividades relacionadas indica la presencia de uno o varios
factores de riesgo de fraude.
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Obtencion de conocimiento del sistema de control interno de la entidad (Ref: Apartados 21-27)

A90.

A91.

En el Anexo 3 se describen con mayor detalle la naturaleza del sistema de control interno de la entidad y
limitaciones inherentes al control interno, respectivamente. En el anexo 3 también se proporciona una
explicacién adicional de los componentes de un sistema de control interno a efectos de las NIA.

El conocimiento del auditor del sistema de control interno de la entidad se obtiene mediante los
procedimientos de valoracidn del riesgo aplicados para conocer y evaluar cada uno de los componentes
del sistema de control interno como se explica en los apartados 21 a 27.

Los componentes del sistema de control interno a efectos de esta NIA pueden no reflejar necesariamente
el modo en que una entidad disefia, implementa y mantiene su sistema de control interno, o el modo en
que clasifica un determinado componente. Las entidades pueden utilizar una terminologia o marcos
distintos para describir los diversos aspectos del sistema de control interno. A efectos de una auditoria,
los auditores también pueden utilizar una terminologia o marcos distintos siempre que se traten todos
los componentes descritos en esta NIA.

Graduacion

A92.

La manera en que se disefia, implementa y mantiene el sistema de control interno de la entidad varia
segun la dimension y la complejidad de esta. Por ejemplo, las entidades menos complejas pueden utilizar
controles (es decir, politicas y procedimientos) menos estructurados o mas sencillos para alcanzar sus
objetivos.

Consideraciones especificas para entidades del sector publico

A93.

Los auditores de entidades del sector publico a menudo tienen responsabilidades adicionales con
respecto al control interno, por ejemplo, informar sobre el cumplimiento de un determinado cédigo de
conducta o informar sobre los gastos con cargo al presupuesto. Los auditores de entidades del sector
publico pueden igualmente tener responsabilidades de informar sobre el cumplimiento de las
disposiciones legales, reglamentarias o de otro tipo. En consecuencia, es posible que su consideracién del
sistema de control interno sea mas amplia y detallada.

Tecnologias de la informacion en los componentes del sistema de control interno de la entidad

En el Anexo 5 se proporcionan orientaciones adicionales en relacion con el conocimiento de la utilizacién por
la entidad de las Tl en los componentes del sistema de control interno.

A94.

El objetivo global y el alcance de una auditoria no son diferentes si una entidad opera en un entorno
mayoritariamente manual, un entorno totalmente automatizado o un entorno en el que se combinan
elementos manuales y automatizados (es decir, controles manuales y automatizados y otros recursos
utilizados en el sistema de control interno de la entidad).

Conocimiento de la naturaleza de los componentes del sistema de control interno de la entidad

A95.

En la evaluacién de la eficacia del disefio de los controles y de si han sido implementados (véanse los
apartados A175 a A181), el conocimiento por el auditor de cada uno de los componentes del sistema de
control interno de la entidad proporciona un conocimiento preliminar del modo en que la entidad
identifica los riesgos de negocio y del modo en que responde a estos. También puede influir en la
identificacion y valoracion por el auditor de los riesgos de incorreccién material de diferentes formas
(véase el apartado A86). Esto ayuda al auditor en el disefio y la aplicacidn de procedimientos posteriores
de auditoria, incluida cualquier prevision de comprobar la eficacia operativa de los controles. Por ejemplo:

. Es mas probable que el conocimiento por el auditor del entorno de control de la entidad, el
proceso de valoracidn del riesgo por la entidad y el proceso de la entidad para el seguimiento de
los componentes de los controles afecten a la identificacion y valoracion de los riesgos de
incorreccidon material en los estados financieros.

. Es mds probable que el conocimiento por el auditor del sistema de informacidn y de comunicacion
de la entidad y del componente de actividades de control de la entidad afecten a la identificacién
y valoracién de los riesgos de incorreccién material en las afirmaciones.
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Entorno de control, proceso de valoracion del riesgo por la entidad y proceso para el seguimiento del sistema
de control interno de la entidad (Ref: Apartados 21-24)

A96.

Los controles en el entorno de control, el proceso de valoracion del riesgo por la entidad y el proceso para
el seguimiento del sistema de control interno de la entidad son principalmente controles indirectos (es
decir, controles que no son suficientemente precisos para prevenir, detectar o corregir incorrecciones en
las afirmaciones, pero que sustentan a otros controles y pueden, por lo tanto, tener un efecto indirecto
en la probabilidad de que se detecte o prevenga una incorreccion oportunamente). No obstante, algunos
controles de estos componentes también pueden ser controles directos.

Por qué se requiere que el auditor tenga conocimiento del entorno de control, del proceso de valoracién del
riesgo por la entidad y del proceso para el seguimiento del sistema de control interno de la entidad

A97.

A98.

El entorno de control proporciona un fundamento global para el funcionamiento de los demas
componentes del sistema control interno. El entorno de control no previene ni detecta y corrige
incorrecciones directamente. Puede, sin embargo, influir en la eficacia de controles en otros componentes
del sistema de control interno. Del mismo modo, el proceso de valoracion del riesgo por la entidad y su
proceso de seguimiento del sistema de control interno estan disefiados para funcionar de un modo que
también sustenta la totalidad del sistema de control interno.

Debido a que esos componentes son el fundamento de todo el sistema de control interno de la entidad,
cualquier deficiencia en su funcionamiento podria tener efectos generalizados en la preparacién de los
estados financieros. En consecuencia, el conocimiento y evaluacidn de esos componentes por el auditor
afectan a su identificacion y valoracion de los riesgos de incorreccion material en los estados financieros
y también pueden afectar a la identificacion y valoracion de los riesgos de incorreccién material en las
afirmaciones. Los riesgos de incorreccion material en los estados financieros afectan al disefio por el
auditor de respuestas globales, que incluyen, como se explica en la NIA 330, una influencia sobre la
naturaleza, el momento de realizacién y la extensidn de los procedimientos posteriores de auditoria3®.

Obtencion de conocimiento del entorno de control (Ref: Apartado 21)

Graduacion

A99.

Es probable que la naturaleza del entorno de control en una entidad menos compleja sea diferente del
entorno de control den una entidad mas compleja. Por ejemplo, puede ocurrir que entre los responsables
del gobierno de una entidad menos compleja no haya un miembro independiente o externo, y la funcion
de gobierno pueda ser desempefiada directamente por el propietario-gerente cuando no existen otros
propietarios. En consecuencia, algunas consideraciones sobre el entorno de control de la entidad pueden
ser menos relevantes o no ser aplicables.

A100. Ademas, es posible que en entidades menos complejas no esté disponible en forma documentada la

evidencia de auditoria relativa a los elementos del entorno de control, en especial cuando la comunicacién
entre la direccidn y el resto del personal es informal, pero la evidencia aiin puede ser adecuadamente
relevante y fiable en funcidn de las circunstancias.

Ejemplos:

. La estructura organizativa en una entidad menos compleja probablemente sea mas sencilla y pueda
incluir un reducido niumero de empleados que participen en funciones relacionadas con la
informacion financiera.

. Sila funcidn de gobierno es desempefiada directamente por el propietario-gerente, el auditor puede
determinar que no es relevante la independencia de los responsables del gobierno de la entidad.

. Es posible que las entidades menos complejas no tengan un cédigo de conducta escrito pero que, en
su lugar, hayan desarrollado una cultura que resalte la importancia de un comportamiento integroy
ético a través de la comunicacion verbal y del ejemplo de la direccién. En consecuencia, las actitudes,
compromisos y actuaciones de la direccion o del propietario-gerente son de especial importancia
para el conocimiento por el auditor del entorno de control de una entidad menos compleja.

38 NIA 330, apartados A1-A3
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Conocimiento del entorno de control (Ref: Apartado 21(a))

Al101.

Al02.

Se puede obtener evidencia de auditoria para el conocimiento del entorno de control mediante una
combinacidn de indagaciones y otros procedimientos de valoraciéon del riesgo (por ejemplo, la
corroboracién de la informacidn resultante de indagaciones mediante la observacién o la inspeccion de
documentos).

En la consideracion del grado en que la direccién demuestra un compromiso con la integridad y los valores
éticos, el auditor puede obtener conocimiento mediante indagaciones ante la direccion y los empleados
y considerando informacién de fuentes externas acerca de:

. el modo en que la direccion comunica a los empleados su opinidn relativa a las practicas
empresariales y al comportamiento ético; e

. inspeccionando el cddigo de conducta escrito de la direccién y observando si actia de un modo
acorde con dicho codigo.

Evaluacion del entorno de control (Ref: Apartado 21(b))

Por qué el auditor evalda el entorno de control

A103.

La evaluacidn por el auditor del modo en que la entidad demuestra un comportamiento congruente con
su compromiso con la integridad y los valores éticos; de si el entorno de control proporciona un
fundamento adecuado para los demas componentes del sistema control interno de la entidad y de si
alguna deficiencia de control identificada menoscaba los demas componentes del sistema de control
interno de la entidad ayuda al auditor en la identificacion de posibles asuntos en otros componentes del
sistema de control interno. Esto es asi porque el entorno de control es el fundamento de los demas
componentes del sistema de control interno de la entidad. Esta evaluacién también puede ayudar al
auditor a conocer los riesgos a los que se enfrenta la entidad y, en consecuencia, a identificar y valorar los
riesgos de incorreccion material en los estados financieros y en las afirmaciones (véase el apartado A86).

La evaluacion por el auditor del entorno de control

A104.

A105.

La evaluacion por el auditor del entorno de control se basa en el conocimiento obtenido de conformidad
con el apartado 21(a).

Es posible que algunas entidades sean dominadas por una Unica persona que puede actuar con mucha
discrecionalidad. Las actuaciones y actitudes de esa persona pueden tener un efecto generalizado sobre
el entorno de control. Dicho efecto puede ser positivo o negativo.

Ejemplo:

Es posible que la participacién directa de una Unica persona sea clave para permitir a la entidad alcanzar
su objetivo de crecimiento y otros y también puede contribuir de modo significativo a un sistema de
control interno eficaz. Por otra parte, esa concentracidon de conocimiento y autoridad también puede
llevar a una mayor susceptibilidad de incorreccidn a través de la elusidn de los controles por la direccién.

A106.

A107.

El auditor puede considerar el modo en que los diferentes elementos del entorno de control pueden verse
influenciados por la filosofia y el estilo operativo de la alta direccién teniendo en cuenta la participacion
de los miembros independientes de los responsables del gobierno de la entidad.

A pesar de que el entorno de control puede proporcionar un fundamento adecuado para el sistema de
control interno y puede ayudar a reducir el riesgo de fraude, un entorno de control adecuado no es
necesariamente un elemento disuasorio del fraude.

Ejemplo:

Unas politicas y procedimientos de recursos humanos dirigidas a contratar personal competente para las
areas financiera, contable y de Tl pueden mitigar los riesgos de que se produzcan errores en el procesamiento
y el registro. de la informacidén financiera. Sin embargo, es posible que esas politicas y procedimientos no
mitiguen la elusion de los controles por la alta direccién (por ejemplo, para sobrevalorar los beneficios).
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A108. La evaluacion por el auditor del entorno de control en relacién con la utilizacion de Tl por la entidad puede
incluir cuestiones tales como:

e Sila gobernanza sobre las Tl es acorde con la naturaleza y complejidad de la entidad y de sus operaciones
de negocio realizadas a través de Tl, incluida la complejidad o madurez de la plataforma o arquitectura
tecnoldgicas de la entidad y hasta qué punto confia la entidad en aplicaciones de Tl para sustentar su
informacion financiera.

e Laestructura organizativa de la direccidn en relacion con las Tl y los recursos asignados (por ejemplo,
si la entidad ha invertido en un entorno de Tl adecuado y en las mejoras necesarias, o si se ha
contratado al suficiente nimero de personas con la cualificacién adecuada incluso cuando la entidad
utiliza software comercial (con pocas o ninguna modificacion)).

Obtencion de conocimiento del proceso de valoracion del riesgo por la entidad (Ref: Apartados 22-23)
Conocimiento del proceso de valoracion del riesgo por la entidad (Ref: Apartado 22(a))

A109. Como se explica en el apartado A62, no todos los riesgos de negocio dan lugar a riesgos de incorreccion
material. Para conocer el modo en que la direccién y los responsables del gobierno de la entidad han
identificado los riesgos de negocio relevantes para la preparacién de los estados financieros, y han
tomado decisiones con respecto a las actuaciones para responder a dichos riesgos, las cuestiones que el
auditor puede considerar incluyen el modo en que la direccién o, en su caso, los responsables del gobierno
de la entidad:

e han especificado los objetivos de la entidad con la suficiente precision y claridad para permitir la
identificacion y valoracién de los riesgos relacionados con esos objetivos;

¢ han identificado los riesgos para alcanzar los objetivos de la entidad y han analizado los riesgos como
base para determinar el modo en que se deberian gestionar y

e han considerado la posibilidad de fraude al considerar los riesgos para alcanzar los objetivos de la
entidad®.

A110. El auditor puede considerar las implicaciones de dichos riesgos de negocio para la preparacion de los
estados financieros de la entidad y otros aspectos de su sistema de control interno.

Evaluacion del proceso de valoracién del riesgo por la entidad (Ref: Apartado 22(b))
Por qué el auditor evalua si el proceso de valoracidn del riesgo por la entidad es adecuado

A111. La evaluacion por el auditor del proceso de valoracion del riesgo por la entidad le puede ayudar a
comprender dénde ha identificado la entidad riesgos que pueden existir y como ha respondido a esos
riesgos. La evaluacion por el auditor del modo en que la entidad identifica los riesgos de negocio y del
modo en que los valora y responde ayuda al auditor a conocer si los riesgos a los que se enfrenta la entidad
han sido identificados, valorados y resueltos como corresponde a la naturaleza y complejidad de la
entidad. Esta evaluacion también puede ayudar al auditor en la identificacién y valoracién de los riesgos
de incorreccidon material en los estados financieros y en las afirmaciones (véase el apartado A86).

Evaluacion de si el proceso de valoracion del riesgo por la entidad es adecuado (Ref: Apartado 22(b))

A112. La evaluacién por el auditor de lo adecuado que es el proceso de valoracion del riesgo por la entidad se
basa en el conocimiento obtenido de conformidad con el apartado 22(a).

Graduacién

A113. La consideracion de que el proceso de valoracion del riesgo por la entidad sea adecuado a las
circunstancias de la entidad teniendo en cuenta la naturaleza y complejidad de esta es una cuestion de
juicio profesional del auditor.

39 NIA 240, apartado 19
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Ejemplo:

En algunas entidades menos complejas, y en especial las entidades dirigidas por el propietario, se puede
realizar una valoracion del riesgo adecuada a través de la participacidon directa de la direccién o del
propietario (por ejemplo, el director o el propietario puede dedicar tiempo de manera rutinaria al seguimiento
de las actividades de la competencia y otros desarrollos en el mercado para identificar riesgos de negocio
emergentes). A menudo, la evidencia de que existe esta valoracién del riesgo en este tipo de entidades
no esta formalmente documentada, pero a través de las discusiones que mantiene el auditor con la
direccién puede poner en evidencia que, de hecho, la direcciéon estd realizando procedimientos de
valoracién del riesgo.

Obtencion de conocimiento del proceso de la entidad para el seguimiento del sistema de control interno (Ref:
Apartado 24)

Graduacion

Al114. En entidades menos complejas, y en especial en las entidades dirigidas por el propietario, el conocimiento
por el auditor del proceso de la entidad para el seguimiento del sistema de control interno a menudo se
centra en el modo en que la direccidn o el propietario participan directamente en las operaciones dado
que puede que no existan otras actividades de seguimiento.

Ejemplo:

Puede ocurrir que la direccidn reciba quejas de los clientes relativas a inexactitudes en su declaracién
mensual que alerten al propietario de la existencia de cuestiones relacionadas con el momento en que se
reconocen los pagos de los clientes en los registros contables.

A115. En el caso de entidades en las que no existe un proceso formal para el seguimiento del sistema de control
interno, el conocimiento del proceso para el seguimiento del sistema de control interno puede incluir
conocer las revisiones periddicas de informacion de la contabilidad de gestidn disefiadas para contribuir
al modo en que la entidad previene o detecta incorrecciones.

Conocimiento del proceso de la entidad para el seguimiento del sistema de control interno (Ref: Apartado 24(a))

A116. Cuestiones que el auditor puede considerar para obtener conocimiento del modo en que la entidad realiza
el seguimiento de su sistema de control interno incluyen:

e el disefio de las actividades de seguimiento, por ejemplo, si el seguimiento es periddico o continuo;
e larealizacidn y frecuencia con la que se realizan las actividades de seguimiento;

e la evaluacién de los resultados de las actividades de seguimiento, de manera oportuna, para
determinar si los controles han sido eficaces; y

¢ el modo en que se ha respondido a las deficiencias identificadas a través de medidas correctoras
adecuadas, incluida la comunicacién oportuna de dichas deficiencias a los responsables de ejecutarlas.

A117. El auditor también puede considerar el modo en que el proceso de la entidad para el seguimiento del
sistema de control interno trata el seguimiento de controles de procesamiento de la informacién en el
que interviene la utilizacidn de TI. Esto puede incluir, por ejemplo:

e Controles para el seguimiento de entornos de Tl complejos que:

o evaltan la continuidad de la eficacia del disefio de los controles de procesamiento de la
informacion y los modifican, seguin corresponda, ante cambios en las condiciones; o

o evallan la eficacia operativa de los controles de procesamiento de la informacién.

e Controles que realizan el seguimiento de las autorizaciones que se aplican en los controles de
procesamiento de la informacion automatizados que aplican la segregacién de funciones.

e Controles que realizan el seguimiento del modo en que se identifican y resuelven los errores o las
deficiencias de controles relacionados con la automatizacion de la informacion financiera.
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Conocimiento de la funcién de auditoria interna de la entidad (Ref: Apartado 24(a)(ii))

El Anexo 4 contiene consideraciones adicionales para el conocimiento de la funcién de auditoria interna de
una entidad.

A118. Las indagaciones del auditor ante las personas adecuadas dentro de la funcién de auditoria interna le
ayudan a obtener conocimiento sobre la naturaleza de las responsabilidades de la funcién de auditoria
interna. Si el auditor determina que las responsabilidades de la funcidn de auditoria interna estan
relacionadas con la informacién financiera de la entidad, puede obtener un mayor conocimiento de las
actividades realizadas, o que seran realizadas, por la funcion de auditoria interna mediante la revisién, en
su caso, del plan de auditoria de la funcién de auditoria interna para el periodo, asi como la discusion de
dicho plan con las personas adecuadas dentro de la funcién. Este conocimiento, junto con la informacion
obtenida de las indagaciones del auditor pueden también proporcionar informacion directamente
relevante para la identificacidon y valoracion de los riesgos de incorreccién material por parte del auditor.
Si sobre la base de su conocimiento preliminar de la funcidn de auditoria interna, el auditor tiene previsto
utilizar el trabajo de los auditores internos para modificar la naturaleza o el momento de realizacion de
los procedimientos de auditoria a aplicar, o bien para reducir su extensién es de aplicacion la NIA 610
(Revisada 2013)%°.

Otras fuentes de informacién utilizadas en el proceso de la entidad para el seguimiento del sistema de control
interno

Conocimiento de las fuentes de informacion (Ref: Apartado 24(b))

A119. Las actividades de seguimiento por la direccion pueden utilizar informacién contenida en comunicaciones
de terceros tales como quejas de clientes o comentarios de las autoridades reguladoras, que pueden ser
indicativos de problemas o resaltar dreas en las que se necesitan mejoras.

Por qué se requiere que el auditor tenga conocimiento de las fuentes de informacidn utilizadas por la entidad
para el seguimiento del sistema de control interno

A120. El conocimiento por parte del auditor de las fuentes de informacidn utilizadas por la entidad para el
seguimiento del sistema de control interno, incluido si la informacion que se utiliza es relevante y fiable,
le ayuda a evaluar si el proceso para el seguimiento del sistema de control interno es adecuado. Si la
direccién asume que la informacién utilizada para el seguimiento es relevante y fiable sin disponer de una
base para dicha hipdtesis, los errores que pueden existir en la informacién podrian llevar a la direccién a
alcanzar conclusiones erréneas derivadas de sus actividades de seguimiento.

Evaluacion del proceso de la entidad para el seguimiento del sistema de control interno (Ref: Apartado 24(c))

Por qué el auditor evaluia si el proceso de la entidad para el seguimiento del sistema de control interno es
adecuado

A121. La evaluacién por el auditor del modo en que la entidad realiza evaluaciones continuas y puntuales para
el seguimiento de la eficacia de los controles le ayuda a conocer si los demas componentes del sistema
control interno de la entidad existen y funcionan y, en consecuencia, le ayuda en el conocimiento de los
demas componentes del sistema de control interno de la entidad. Esta evaluacion también puede ayudar
al auditor en la identificacion y valoracion de los riesgos de incorreccion material en los estados
financieros y en las afirmaciones (véase el apartado A86).

Evaluacidn de si el proceso de la entidad para el seguimiento del sistema de control interno es adecuado (Ref:
Apartado 24(c))

A122. La evaluacioén por el auditor de lo adecuado del proceso de la entidad para el seguimiento del sistema de
control interno se basa en su conocimiento de dicho proceso.

40 NIA 610 (Revisada 2013) Utilizacién del trabajo de los auditores internos
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Sistema de informacion y comunicacion y actividades de control (Ref: Apartado 25-26)

Al123.

Los controles en el sistema de informacion y comunicacion y en los componentes de actividades de control
son principalmente controles directos (es decir, controles lo suficientemente precisos para prevenir,
detectar o corregir errores en las afirmaciones).

Por qué se requiere que el auditor tenga conocimiento del sistema de informacién y comunicacion y de los
controles en el componente de actividades de control

Al24.

A125.

Se requiere que el auditor tenga conocimiento del sistema de informacién y comunicacién porque el
conocimiento de las politicas de la entidad que definen los flujos de transacciones y otros aspectos de las
actividades de proceso de la informacién de la entidad relevantes para la preparacion de los estados
financieros, y la evaluacion de si el componente proporciona un soporte adecuado para la preparacion de
los estados financieros de la entidad, sustentan la identificacidn y valoracién de los riesgos de incorreccion
material en las afirmaciones por el auditor. Este conocimiento y esta evaluacién también pueden tener
como resultado la identificacidn de riesgos de incorreccidon material en los estados financieros cuando los
resultados de los procedimientos del auditor son incongruentes con las expectativas sobre el sistema de
control interno de la entidad que se pueden haber formado sobre la base de informacién obtenida
durante el proceso de aceptacion o continuidad del encargo (véase el apartado A86).

Se requiere que el auditor identifique controles especificos en el componente de actividades de control y
que evalue su disefio y determine si los controles han sido implementados, ya que ello le ayuda en el
conocimiento del enfoque de la direccién para responder a determinados riesgos y, por lo tanto, le
proporciona una base para el disefio y aplicacion de procedimientos posteriores de auditoria que
respondan a esos riesgos como requiere la NIA 330. Cuanto mas alto se valore un riesgo dentro del espectro
de riesgo inherente, mas convincente tendra que ser la evidencia de auditoria. Incluso cuando el auditor
no prevé comprobar la eficacia operativa de los controles identificados, el conocimiento del auditor aun
puede afectar al disefio de la naturaleza, el momento de realizacion y la extension de los procedimientos
sustantivos de auditoria que respondan a los correspondientes riesgos de incorreccion material.

La naturaleza iterativa del conocimiento del auditor y la evaluacion del sistema de informacion y
comunicacion, y de las actividades de control

Al126.

Al127.

A128.

A129.

Como se explica en el apartado A49, el conocimiento por el auditor de la entidad y su entorno y del marco
de informacion financiera aplicable le puede ayudar en el desarrollo de expectativas iniciales sobre los
tipos de transacciones, saldos contables e informacidn a revelar que puedan ser tipos de transacciones,
saldos contables e informacidn a revelar significativos. En la obtencién de conocimiento del componente
del sistema de informacién y comunicacion de conformidad con el apartado 25(a), el auditor puede utilizar
esas expectativas iniciales con el fin de determinar la extensién del conocimiento de las actividades de
procesamiento de la informacién que debe obtener.

El conocimiento del sistema de informacion por el auditor incluye conocer las politicas que definen los
flujos de informacién relativos a los tipos de transacciones, saldos contables e informacidn a revelar
significativos y otros aspectos relacionados de las actividades de la entidad de procesamiento de la
informacion. Esta informacion y la que se obtenga de la evaluacidon por el auditor del sistema de
informacion pueden confirmar o influir mds en sus expectativas sobre los tipos de transacciones, saldos
contables e informacidn a revelar significativos inicialmente identificados (véase el apartado A126).

En la obtencion de conocimiento del modo en que la informacion relativa a los tipos de transacciones,
saldos contables e informacion a revelar significativos entra, fluye y sale del sistema de informacién de la
entidad, es posible que el auditor identifique también controles en el componente de actividades de
control que deben ser identificados de conformidad con el apartado 26(a). En la identificacion y
evaluacion de controles en el componente de actividades de control al disefiar la naturaleza, el momento
de realizacion y la extension de los procedimientos sustantivos, el auditor se puede centrar en primer
lugar en los controles sobre asientos en el diario y en los controles cuya eficacia operativa tiene previsto
comprobar.

La valoracién por el auditor del riesgo inherente también puede influir en la identificacion de controles en
el componente de actividades de control. Por ejemplo, es posible que la identificacién por el auditor de
controles relacionados con riesgos significativos solo se pueda realizar cuando el auditor haya valorado el
riesgo inherente en las afirmaciones de conformidad con el apartado 31. Ademas, es posible que solo se
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A130.

puedan identificar los controles que responden a riesgos para los cuales el auditor ha determinado que
los procedimientos sustantivos por si solos no proporcionan evidencia de auditoria suficiente y adecuada
(de conformidad con el apartado 33) una vez que el auditor haya realizado sus valoraciones de riesgo
inherente.

La identificacidn y valoracién por el auditor de los riesgos de incorreccion material en las afirmaciones
depende tanto:

. del conocimiento por el auditor de las politicas de la entidad para sus actividades de procesamiento
de la informacidn en el sistema de informacién y en el componente de comunicacidn, como

. de la identificacion y evaluacion de controles en el componente de actividades de control.

Obtencion de conocimiento del sistema de informacién y comunicacion (Ref: Apartado 25)

Los apartados 15-19 del Anexo 3 contienen consideraciones adicionales en relacidon con el sistema de
informacion y comunicacién.

Graduacién

Al131.

Es probable que en entidades menos complejas el sistema de informacion y los procesos de negocio
relacionados sean menos sofisticados que en las entidades mds complejas, y es probable que el entorno
de Tl sea menos complejo. No obstante, la funcién del sistema de informacidn es igual de importante. Las
entidades menos complejas que cuenten con una participacién directa de la direccion puede que no
necesiten descripciones detalladas de procedimientos contables, registros contables sofisticados o
politicas escritas. En consecuencia, es posible que conocer los aspectos relevantes del sistema de
informacion de la entidad requiera menos esfuerzo en la auditoria de una entidad menos compleja y
necesitar mas indagacion que la observacion o la inspeccién de documentacién. Sin embargo, la necesidad
de obtener conocimiento sigue siendo importante para proporcionar una base para el disefio de
procedimientos posteriores de auditoria de conformidad con la NIA 330 y puede ayudar al auditor en la
identificacion y valoracién de riesgos de incorrecciéon material en mayor medida (véase apartado A86).

Obtencién de conocimiento del sistema de informacion (Ref: Apartado 25(a))

Al132.

Al133.

Al34.

El sistema de control interno de la entidad incluye aspectos relacionados con los objetivos de informacion
de la entidad, incluidos sus objetivos de informacién financiera, pero puede también incluir aspectos
relacionados con sus objetivos operativos o de cumplimiento cuando dichos aspectos son relevantes para
la informacién financiera. Conocer el modo en que la entidad inicia las transacciones y captura la
informacion como parte del conocimiento del auditor del sistema de informacién puede incluir
informacion acerca de los sistemas (sus politicas) disefiados para tratar los objetivos de cumplimiento y
operativos porque esa informacidn es relevante para la preparacion de los estados financieros. Ademas,
algunas entidades pueden tener sistemas de informacion que estan altamente integrados de tal forma
que los controles pueden estar disefiados de modo que se alcancen de manera simultdnea objetivos de
informacion financiera, de cumplimiento y operativos, y combinaciones de estos.

Conocer el sistema de informacion de la entidad también incluye conocer los recursos que la entidad va
a utilizar en las actividades de procesamiento de la informacion. La informacidn acerca de los recursos
humanos que participan que puede ser relevante para el conocimiento de los riesgos para la integridad
del sistema de informacion incluye:

e la competencia profesional de las personas que realizan el trabajo;
e sise dispone de los recursos adecuados y
e si hay una adecuada segregacién de funciones.

Las cuestiones que el auditor puede considerar para el conocimiento de las politicas que definen los flujos
de informacion relativos a los tipos de transacciones, saldos contables e informacion a revelar
significativos en el sistema de informacién y en el componente de comunicacién incluyen la naturaleza
de:

(a) los datos o la informacidn relativa a las transacciones, otros hechos y condiciones que deban ser
procesados;
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A135.

A136.

(b) el procesamiento de la informacién para mantener la integridad de dichos datos o informacién y

(c) los procesos de la informacién, el personal y otros recursos que se utilizan en el proceso de
procesamiento de la informacién.

La obtencién de conocimiento de los procesos de negocio de la entidad, que incluye el modo en que se
originan las transacciones, ayuda al auditor en la obtencion de conocimiento del sistema de informacion
de la entidad de un modo adecuado a las circunstancias de la entidad.

El conocimiento del auditor del sistema de informacidn se puede obtener de varias maneras que pueden
incluir:

e indagaciones ante el personal relevante acerca de los procedimientos utilizados para iniciar, registrar,
procesar las transacciones e informar sobre ellas o sobre el proceso de informacidn financiera de la
entidad;

e lainspeccidon de manuales de politicas o procesos u otra documentacion del sistema de informacion
de la entidad;

e la observacion de la ejecucidn de las politicas o procedimientos por el personal de la entidad; o

e la seleccidn de transacciones y su seguimiento a través del correspondiente proceso en el sistema de
informacién (es decir, ejecutando una comprobacién paso a paso).

Herramientas y técnicas automatizadas

Al137.

El auditor también puede utilizar técnicas automatizadas para obtener un acceso directo o una descarga
de las bases de datos del sistema de informacién de la entidad en las que se encuentran los registros
contables de las transacciones. Mediante la aplicacion de herramientas o técnicas automatizadas a esta
informacion, el auditor puede confirmar el conocimiento obtenido acerca del modo en que las
transacciones fluyen a través del sistema de informacién realizando el seguimiento de asientos en el diario
u otros registros digitales relacionados con una determinada transaccién o toda una poblacion de
transacciones, desde el inicio en los registros contables hasta el registro en el mayor. El andlisis de
conjuntos completos o amplios de transacciones también puede producir la identificacidon de variaciones
con respecto a los procedimientos de procesamiento normales o esperados para estas transacciones, lo
que, a su vez, puede tener como resultado la identificacién de riesgos de incorreccién material.

Informacion obtenida al margen del mayor y de los auxiliares

A138.

Los estados financieros pueden contener informacion que se obtiene al margen del mayor y de los
auxiliares. Algunos ejemplos de informacidn de ese tipo que el auditor puede considerar son:

e Informacidn obtenida de acuerdos de arrendamiento relevantes para la informacién a revelar en los
estados financieros.

e Informacion revelada en los estados financieros generada por un sistema de gestion de riesgos de la
entidad.

e Informacion sobre valor razonable generada por expertos de la direccion y revelada en los estados
financieros.

e Informacion revelada en los estados financieros obtenida de modelos u otros célculos utilizados para
desarrollar estimaciones contables reconocidas o reveladas en los estados financieros, incluida la
informacién relacionada con los datos subyacentes y las hipdtesis utilizadas en esos modelos, tales
como:

o hipotesis desarrolladas internamente que pueden afectar a la vida Gtil de un activo; o
o datos, tales como tipos de interés, afectados por factores fuera del control de la entidad.

e Informacion revelada en los estados financieros sobre andlisis de sensibilidad derivados de modelos
financieros que demuestra que la direccidon ha considerado hipdtesis alternativas.

e Informacidn reconocida o revelada en los estados financieros obtenida de las declaraciones de impuestos
de la entidad o de sus registros fiscales.
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e Informacion revelada en los estados financieros obtenida de analisis preparados para apoyar la
valoracion de la direccion de la capacidad de la entidad para continuar como empresa en funcionamiento,
tal como informacidn a revelar, en su caso, relacionada con hechos o con condiciones que pueden generar
dudas significativas sobre la capacidad de la entidad para continuar como empresa en
funcionamiento*.

A139. Algunas cantidades o informacién a revelar en los estados financieros de la entidad (tales como
informacion a revelar sobre riesgo crediticio, riesgo de liquidez y riesgo de mercado) pueden provenir
del sistema de gestidn del riesgo de la entidad. Sin embargo, no se requiere que el auditor conozca todos
los aspectos del sistema de gestion del riesgo, y debe recurrir a su juicio profesional para determinar el
conocimiento necesario.

La utilizacidn de tecnologias de la informacion en el sistema de informacion.
Por qué conoce el auditor el entorno de Tl relevante para el sistema de informacion

A140. El conocimiento por el auditor del sistema de informacion incluye el entorno de Tl relevante para los flujos
de transacciones y el procesamiento de la informacion en el sistema de informacion de la entidad porque
la utilizacion de aplicaciones de Tl u otros aspectos del entorno de Tl pueden dar lugar a riesgos derivados
de la utilizacién de TI.

A141. El conocimiento del modelo de negocio de la entidad y del modo en que integra la utilizacién de Tl también
pueden proporcionar un contexto Util a la naturaleza y extensidn de las Tl esperadas en el sistema de
informacion.

Conocimiento de la utilizacion de Tl por la entidad

A142. La obtencion por el auditor de conocimiento del entorno de Tl se puede centrar en identificar y
comprender la naturaleza y el nimero de las aplicaciones especificas de Tl y otros aspectos del entorno
de Tl que son relevantes para los flujos de transacciones y el procesamiento de la informacion en el
sistema de informacién. Los cambios en los flujos de transacciones o en la informacién dentro del sistema
de informacion pueden ser el resultado de cambios en los programas de las aplicaciones de Tl o de
cambios directos en los datos de las bases de datos que intervienen en el procesamiento o en el
almacenamiento de esas transacciones o informacion.

A143. El auditor puede identificar las aplicaciones de Tl y la infraestructura de Tl en las que se apoyan a la vez
gue obtiene conocimiento del modo en que la informacion relativa a los tipos de transacciones, saldos
contables e informacidn a revelar significativos entra, fluye y sale del sistema de informacién de la entidad.

Obtencion de conocimiento de la comunicacion de la entidad (Ref: Apartado 25(b))
Graduacién

A144. En las entidades de mayor tamafio y mas complejas, la informacion que el auditor puede considerar para
el conocimiento de la comunicacidon de la entidad puede provenir de manuales de politicas y de
informacion financiera.

A145. En entidades menos complejas, la comunicacion puede estar menos estructurada (por ejemplo, es posible
que no se utilicen manuales formales) debido a la existencia de un menor nimero de niveles de
responsabilidad y a la mayor cercania y disponibilidad de la direccién. Independientemente de la
dimensidn de la entidad, la existencia de canales de comunicacion abiertos ayuda a que se informe sobre
las excepciones y se actue sobre ellas.

Evaluacion de si los aspectos relevantes del sistema de informacion sustentan la preparacion de los estados
financieros (Ref: Apartado 25(c))

A146. La evaluacion por el auditor de si el sistema de informacidon y comunicacion de la entidad sustenta
adecuadamente la preparacién de los estados financieros se basa en el conocimiento obtenido en los
apartados 25(a)—(b).

41 NIA 570 (Revisada), apartados 19 — 20
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Actividades de control (Ref: Apartado 26)

Controles en el componente de actividades de control

Los apartados 20 y 21 del Anexo 3 contienen consideraciones adicionales en relacion con las actividades de
control.

Al47.

A148.

Al149.

A150.

A151.

El componente de actividades de control incluye controles disefiados para asegurar la adecuada aplicacion
de las politicas (que también son controles) en todos los demas componentes del sistema de control e
incluye controles tanto directos como indirectos.

Ejemplo:

Los controles que una entidad ha establecido para asegurar que su personal cuenta y registra
correctamente el recuento fisico anual de existencias se relacionan directamente con los riesgos de
incorreccion material en las afirmaciones de realidad y completitud relativas al saldo contable de las
existencias.

La identificacion y evaluacién por el auditor de controles en el componente de actividades de control se
centra en controles de procesamiento de la informacion, que son controles aplicados durante el
procesamiento de la informacidn en el sistema de informacién de la entidad y responden directamente a
los riesgos para la integridad de la informacion (es decir, la completitud, exactitud y validez de las
transacciones y otra informacidn). Sin embargo, no se requiere que el auditor identifique y evalle todos
los controles de procesamiento de la informacion relacionados con las politicas de la entidad que definen
los flujos de transacciones y otros aspectos de las actividades de procesamiento de la informacion para
los tipos de transacciones, saldos contables e informacidn a revelar significativos.

También pueden existir controles directos en el entorno de control, en el proceso de valoracion del riesgo
por la entidad o en el proceso para el seguimiento del sistema de control interno de la entidad, los cuales
pueden ser identificados de conformidad con el apartado 26. No obstante, cuanto mas indirecta sea la
relacion entre los controles que sustentan a otros controles y el control objeto de consideracidon, menos
eficaz sera el control para prevenir, o detectar y corregir, las correspondientes incorrecciones.

Ejemplo:

La revision por el director de ventas de un resumen de las ventas de determinadas tiendas por region
normalmente sélo esta indirectamente relacionada con los riesgos de incorreccién material relevantes
para la afirmacién de integridad de los ingresos por ventas. En consecuencia, puede ser menos eficaz
para responder a esos riesgos que los controles mas directamente relacionados con ella, como la
conciliacién de documentos de envio con documentos de facturacion.

En el apartado 26 también se requiere que el auditor identifique y evallie controles generales de Tl para
aplicaciones de Tl y otros aspectos del entorno de Tl que el auditor haya determinado que estan sujetos
ariesgos derivados de la utilizacion de Tl porque los controles generales de Tl sustentan el funcionamiento
continuo y eficaz de los controles de procesamiento de la informacién. Un solo control general de Tl no
es habitualmente suficiente para responder a un riesgo de incorreccién material en las afirmaciones.

Los controles que se requiere que el auditor identifique, cuyo disefio debe evaluar y cuya
implementacion debe determinar, de conformidad con el apartado 26, son:

e Controles cuya eficacia operativa tiene previsto comprobar para determinar la naturaleza, el
momento de realizacion y la extension de los procedimientos sustantivos. La evaluacién de dichos
controles proporciona al auditor la base para el disefio de procedimientos de pruebas de controles de
conformidad con la NIA 330. Esos controles también incluyen controles que responden a riesgos para
los cuales los procedimientos sustantivos por si solos no proporcionan evidencia de auditoria
suficiente y adecuada.

e Controles que incluyen controles para responder a riesgos significativos y controles sobre asientos
en el diario. La identificacion y evaluacién de esos controles por el auditor también puede influir en
su conocimiento de los riesgos de incorreccién material, incluida la identificacién de riesgos de
incorreccion material adicionales (véase apartado A95). Este conocimiento también proporciona la
base para el disefio por el auditor de la naturaleza, el momento de realizacién y la extensién de
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Al152.

procedimientos sustantivos que respondan a los correspondientes riesgos de incorreccién material
valorados.

e Otros controles que el auditor considere adecuados para permitirle cumplir los objetivos del apartado
13 con respecto a los riesgos en las afirmaciones, basandose en su juicio profesional.

Se requiere que se identifiquen controles en el componente de actividades de control cuando dichos
controles cumplan uno o varios de los criterios expuestos en el apartado 26(a). Sin embargo, cuando
multiples controles alcancen individualmente el mismo objetivo, no es necesario identificar cada uno de
los controles relacionados con dicho objetivo.

Tipos de controles en el componente de actividades de control (Ref: Apartado 26)

A153.

Al54.

A155.

Algunos ejemplos de controles en el componente de actividades de control incluyen autorizaciones y
aprobaciones, conciliaciones, verificaciones (tales como filtros de edicién y de validacién o célculos
automatizados), segregacion de funciones y controles fisicos o ldgicos, incluidos los que tratan la
salvaguarda de activos.

Los controles en el componente de actividades de control pueden incluir controles establecidos por la
direccién que responden a riesgos de incorreccidon material relacionados con informacion a revelar que
no se haya preparado de conformidad con el marco de informacion financiera aplicable. Dichos controles
pueden estar relacionadas con informacién incluida en los estados financieros obtenida fuera del mayor
y de los auxiliares.

Independientemente de si estan dentro del entorno de Tl o de si son sistemas manuales, los controles
pueden tener varios objetivos y aplicarse a diferentes niveles organizativos y funcionales.

Graduacion

A156.

A157.

Los controles en el componente de actividades de control de las entidades menos complejas
probablemente sean similares a los de entidades de mayor dimensién, pero pueden diferir en cuanto al
grado de formalizacién con el que funcionan. Ademas, en entidades menos complejas es posible que un
mayor numero de controles sea aplicado directamente por la direccion.

Ejemplo:

El hecho de que Unicamente la direccidn esté autorizada a conceder créditos a clientes o a aprobar
compras significativas puede proporcionar un control fuerte sobre saldos contables y transacciones
importantes.

Las entidades menos complejas suelen tener menos empleados, lo que puede limitar en la practica la
posibilidad de segregacion de funciones. Sin embargo, en una entidad dirigida por un propietario-gerente,
es posible que este pueda realizar una supervisién mas eficaz a través de su participacion directa que en
una entidad de mayor dimensidn, lo que puede compensar las menores oportunidades de establecer una
segregacion de funciones. Si bien, como también se explica en la NIA 240, el hecho de que una sola
persona ejerza la direccion puede conllevar una posible deficiencia de control, ya que ofrece a la direccidon
la posibilidad de eludir los controles*?,

Controles que responden a los riesgos de incorreccion material en las afirmaciones (Ref: Apartado 26(a))

Controles que responden a riesgos que se consideran riesgo significativo (Ref: Apartado 26(a)(i))

A158.

Independientemente de si el auditor tiene previsto comprobar la eficacia operativa de los controles que
responden a riesgos significativos, el conocimiento obtenido acerca del enfoque de la direccién para
responder a esos riesgos puede proporcionar una base para el disefio y aplicacion de procedimientos
sustantivos que respondan a riesgos significativos como lo requiere la NIA 330%. Si bien a menudo es
menos probable que los riesgos relacionados con cuestiones significativas no rutinarias o que requieren
la aplicacidon de juicio estén sujetos a controles rutinarios, la direccidon puede tener otras respuestas cuya
finalidad es tratar dichos riesgos. En consecuencia, el conocimiento por el auditor de si la entidad ha

42 NIA 240, apartado A28
43 NIA 330, apartado 21
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disefiado e implementado controles para los riesgos significativos derivados de cuestiones no rutinarias o

que requieren la aplicacién de juicio puede incluir conocer si la direccion responde a dichos riesgos y el
modo en que lo hace. Dichas respuestas pueden incluir lo siguiente:

. Controles tales como la revision de hipdtesis por la alta direccion o por expertos.
. Procesos documentados para las estimaciones contables.

. Aprobacion por los responsables del gobierno de la entidad.

Ejemplo:

Cuando se producen hechos Unicos como la recepcidn de la notificaciéon de una demanda significativa,
la consideracién de la respuesta de la entidad puede incluir cuestiones tales como si se ha remitido a los
expertos adecuados (como los asesores juridicos internos o externos), si se ha realizado una valoracién
de su efecto potencial, y el modo en que se propone que las circunstancias se revelen en los estados
financieros.

A159. La NIA 240* requiere que el auditor tenga conocimiento de los controles relacionados con los riesgos
valorados de incorreccion material debida a fraude (que se tratan como riesgos significativos) y explica
que es importante que el auditor obtenga conocimiento de los controles que la direccidn ha disefiado,
implementado y mantenido para prevenir y detectar el fraude.

Controles sobre asientos en el diario (Ref: Apartado 26(a)(ii))

A160. Entre los controles que responden a los riesgos de incorreccion material en las afirmaciones que se espera
que se identifiquen en todas las auditorias estan los controles sobre asientos en el diario, puesto que,
generalmente, el modo en que una entidad incorpora informacién del procesamiento de transacciones
en el mayor es mediante la utilizacion de asientos en el diario, tanto estandar como no, o automatizados
o manuales. El grado en que se identifican otros controles puede variar dependiendo de la naturaleza de
la entidad y del enfoque previsto por el auditor en relacidn con procedimientos posteriores de auditoria.

Ejemplo:

En una auditoria de una entidad menos compleja, el sistema de informacidn de la entidad puede no ser
complejo y es posible que el auditor no tenga previsto confiar en la eficacia operativa de los controles.
Ademas, es posible que el auditor no haya identificado ningun riesgo significativo o cualquier otro riesgo
de incorreccion material de los que sea necesario que evalle su disefio y determine si han sido
implementados. En este caso, es posible que el auditor determine que no hay controles identificados
aparte de los controles de la entidad sobre los asientos en el diario.

Herramientas y técnicas automatizadas

A161. En los sistemas de mayores manuales, los asientos no estandar en el diario pueden ser identificados
mediante la inspeccion de los mayores, diarios y documentacion de soporte. Cuando se utilizan procesos
automatizados para la llevanza de los libros y la preparacién de los estados financieros, es posible que
dichas anotaciones existan sélo en formato electrénico y puedan ser por tanto mas facilmente
identificadas mediante el uso de técnicas de auditoria automatizadas.

Ejemplo:

En la auditoria de una entidad menos compleja, es posible que el auditor pueda extraer una relacion
completa de todas las anotaciones en el diario a una hoja de célculo. A partir de alli, es posible que el
auditor pueda clasificar las anotaciones en el diario aplicando varios filtros como divisa, nombre del
preparador o del revisor, anotaciones en el diario que se elevan al bruto sélo en el balance y en la cuenta
de resultados, o examinar el listado por la fecha en que el asiento se registré en el mayor, para ayudarle
en el disefio de respuestas a los riesgos identificados relativos a asientos en el diario.

44 NIA 240, apartados 28 y A33
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Controles cuya eficacia operativa tiene previsto probar el auditor (Ref: Apartado 26(a)(iii))

A162. El auditor determina si existen algunos riesgos de incorreccion material en las afirmaciones para los
cuales los procedimientos sustantivos por si solos no pueden proporcionar evidencia de auditoria
suficiente y adecuada. Se requiere que el auditor, de conformidad con la NIA 330%, disefie y aplique
pruebas de controles que responden a dichos riesgos de incorreccion material cuando los
procedimientos sustantivos por si solos no pueden proporcionar evidencia de auditoria suficiente y
adecuada en las afirmaciones. Como resultado, cuando existan controles que responden a esos riesgos,
se requiere que se identifiquen y evalten.

A163. En otros casos, cuando el auditor tiene previsto tener en cuenta la eficacia operativa de los controles en
la determinacion de la naturaleza, el momento de realizacion y la extensidon de los procedimientos
sustantivos de conformidad con la NIA 330, también se requiere que se identifiquen porque la NIA 330%
requiere que el auditor disefie y aplique pruebas de los mismos.

Ejemplos:
El auditor puede tener previsto probar la eficacia operativa de los controles:

o Sobre transacciones rutinarias ya que tales pruebas pueden resultar mas eficaces o eficientes para
grandes volumenes de transacciones homogéneas.

o Sobre la completitud y la exactitud de la informacién producida por la entidad (por ejemplo,
controles sobre la preparacién de informes generados por el sistema), para determinar la fiabilidad
de esa informacion, cuando el auditor tiene intencién de tener en cuenta la eficacia operativa de
los controles en el disefio y la aplicacion de los procedimientos posteriores de auditoria.

. Relativos a los objetivos operativos y de cumplimiento si estan relacionados con datos que el
auditor evalua o utiliza en la aplicacidn de procedimientos de auditoria.

A164. Los planes del auditor de probar la eficacia operativa de los controles también pueden verse influidos por
los riesgos identificados de incorreccion material en los estados financieros. Por ejemplo, si se identifican
deficiencias en el entorno de control, esto puede afectar a las expectativas globales acerca de la eficacia
operativa de los controles directos.

Otros controles que el auditor considera adecuados (Ref: Apartado 26(a)(iv))

A165. Otros controles que el auditor puede considerar adecuado identificar, cuyo disefio puede considerar
adecuado evaluar y determinar su implementacion, pueden incluir:

. controles que responden a riesgos valorados como mas alto dentro del espectro de riesgo
inherente pero que no han sido considerados riesgos significativos;

. controles relacionados con conciliaciones de registros detallados con el mayor o,

. en el caso de utilizar una organizacién de servicios, controles complementarios de la entidad
usuaria®’.

Identificacion de aplicaciones de Tl y otros aspectos del entorno de TI, riesgos derivados de la utilizacion de Tl
y controles generales de Tl (Ref: Apartados 26(b)—(c))

Anexo 5 incluye ejemplos de caracteristicas de aplicaciones de Tl y otros aspectos del entorno de TI, y
orientaciones relacionadas con dichas caracteristicas que pueden ser relevantes en la identificacion de
aplicaciones de Tl y otros aspectos del entorno de Tl sujetos a riesgos derivados de la utilizacién de TI.

45 NIA 330, apartado 8(b)
46 NIA 330, apartado 8(a)

47 NIA 402, Consideraciones de auditoria relativas a una entidad que utiliza una organizacion de servicios
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Identificacion de aplicaciones de Tl y otros aspectos del entorno de Tl (Apartado 26(b))

Por qué el auditor identifica los riesgos derivados de la utilizacién de Tl y los controles generales relacionados
con aplicaciones de Tl identificadas y otros aspectos del entorno de Tl

A166. El conocimiento de los riesgos derivados de la utilizacion de Tl y de los controles implementados por la
entidad para responder a esos riesgos puede afectar a:

la decision del auditor sobre si probar la eficacia operativa de los controles para responder a los riesgos
identificados de incorreccion material en los estados financieros;

Ejemplo:

Cuando los controles generales de Tl no estan disefiados de un modo eficaz o no estan debidamente
implementados para responder a los riesgos derivados de la utilizacién de Tl (por ejemplo, los
controles no previenen o detectan cambios no autorizados en los programas o accesos nho
autorizados a aplicaciones de Tl), esto puede influir en la decision del auditor de confiar en controles
automatizados en la aplicacidn de Tl afectada.

la valoracién por el auditor del riesgo de control en las afirmaciones;

Ejemplo:

La continuidad de la eficacia operativa de un control de procesamiento de la informacion puede
depender de determinados controles generales de Tl que previenen o detectan cambios no
autorizados en el programa de Tl de control de procesamiento de la informacion (es decir, controles
sobre cambios en los programas de la correspondiente aplicacién de Tl). En tales circunstancias, la
esperada eficacia operativa del control general de Tl (o su ausencia) puede influir en la valoracion
por el auditor del riesgo de control (por ejemplo, el riesgo de control puede ser mas elevado cuando
se espera que dichos controles generales de Tl sean ineficaces o si el auditor no tiene previsto probar
los controles generales de TI).

la estrategia del auditor para probar la informacién producida por la entidad generada por las
aplicaciones de Tl de la entidad o que involucra informacion originada por las mismas;

Ejemplo:

Cuando la informacién producida por la entidad que vaya a ser utilizada como evidencia de auditoria
sea generada por aplicaciones de TI, el auditor puede determinar probar controles sobre informes
generados por el sistema, incluida la identificacién y comprobacién de los controles generales de Tl
que responden a los riesgos de cambios inapropiados o no autorizados en los programas o cambios
directos de datos en los informes.

la valoracién por el auditor del riesgo inherente en las afirmaciones; o

Ejemplo:

Cuando hay cambios significativos y extensos en los programas de una aplicacion de Tl para tratar
requerimientos de informacion nuevos o revisados del marco de informacién financiera aplicable,
puede ser un indicio de la complejidad de los nuevos requerimientos y de su efecto estados
financieros de la entidad. Cuando se producen tales cambios en los programas o en los datos, es
probable que la aplicacion de Tl esté sujeta a riesgos derivados de la utilizacion de TI.

el disefio de procedimientos posteriores de auditoria.

Ejemplo:

Si los controles de procesamiento de la informacion dependen de los controles generales de Tl, es
posible que el auditor determine comprobar la eficacia operativa de los controles generales de TI,
para lo que serd necesario disefiar pruebas de controles para esos controles generales. Si, en las
mismas circunstancias, el auditor determina no comprobar la eficacia operativa de los controles
generales de Tl o se espera que dichos controles generales sean ineficaces, los riesgos relacionados
derivados de la utilizacion de Tl probablemente tengan que ser tratados mediante el disefio de
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procedimientos sustantivos. No obstante, es posible que los riesgos derivados de la utilizacion de Tl
no puedan ser tratados cuando estan relacionadas con riesgos para los cuales los procedimientos
sustantivos por si solos no proporcionan evidencia de auditoria suficiente y adecuada. En esas
circunstancias, es posible que el auditor deba considerar las implicaciones en la opinidn del auditor.

Identificacidn de las aplicaciones sujetas a riesgos derivados de la utilizacién de TI

Al67.

A168.

A169.

Para las aplicaciones de Tl relevantes para el sistema de informacién, el conocimiento de la naturaleza 'y
de la complejidad de los procesos especificos de Tl y de los controles generales de Tl establecidos por la
entidad puede ayudar al auditor en la determinacion de cuales son las aplicaciones de Tl en las que confia
la entidad para procesar adecuadamente la informacién en el sistema de informacién de la entidad y para
mantener la integridad de esta. Es posible que esas aplicaciones estén sujetas a riesgos derivados de la
utilizacion de TI.

La identificacion de las aplicaciones sujetas a riesgos derivados de la utilizacion de Tl implica tener en
cuenta los controles identificados por el auditor puesto que tales controles pueden suponer la utilizacidn
de Tl o confiar en las TI. El auditor se puede centrar en si una aplicacién de Tl incluye controles
automatizados en los que confia la direccidn identificados por él, incluidos los controles que responden a
riesgos para los cuales los procedimientos sustantivos por si solos no proporcionan evidencia de auditoria
suficiente y adecuada. El auditor también puede considerar el modo en que la informacién relativa a los
tipos de transacciones, saldos contables e informacidn a revelar se almacena y procesa en el sistema de
informacion y si la direccién confia en controles generales de Tl para mantener la integridad de esta.

Los controles identificados por el auditor pueden depender de informes generados por el sistema, en cuyo
caso, las aplicaciones que producen dichos informes pueden estar sujetas a riesgos derivados de la
utilizacion de TI. En otros casos, es posible que el auditor no tenga previsto confiar en los controles sobre
los informes generados por el sistema y prevea comprobar directamente los datos de entrada y de salida
de dichos informes, en cuyo caso, puede no identificar las correspondientes aplicaciones de Tl como
sujetas a riesgos por TI.

Graduacion

A170.

La amplitud del conocimiento del auditor de los procesos de TI, incluido el grado en que la entidad ha
establecido controles generales de TI, variara segun la naturaleza y las circunstancias de la entidad y de
su entorno de Tl, asi como segun la naturaleza y extension de los controles identificados por el auditor. El
numero de aplicaciones de Tl sujetas a riesgos derivados de la utilizacion de Tl también variara en base a
estos factores.

Ejemplos:

e Es poco probable que una entidad que utiliza un software comercial y no tiene acceso al cddigo fuente
para realizar ningiin cambio en los programas tenga un proceso relativo a cambios en los programas,
pero si puede tener un proceso o procedimientos para configurar el software (por ejemplo, el cuadro
de cuentas, parametros o niveles). Ademas, es posible que la entidad tenga un proceso o
procedimientos para gestionar el acceso a la aplicacion (por ejemplo, haber nombrado una persona
para que tenga acceso al software comercial). En esas circunstancias, es poco probable que la entidad
tenga o necesite controles generales de Tl formales.

e Por el contrario, es posible que una entidad de gran dimensién confie en mayor grado en las Tl y el
entorno de Tl puede involucrar multiples aplicaciones de Tl y los procesos de Tl para la gestion del
entorno de Tl pueden ser complejos (por ejemplo, existe un departamento separado de Tl que
desarrolla e implementa los cambios en los programas y gestiona los derechos de acceso), incluido el
gue la entidad haya implementado controles generales de Tl formales sobre sus procesos de TI.

e Cuando la direccién no confie en controles automatizados o en controles generales de Tl para el
procesamiento de transacciones o el mantenimiento de los datos, y el auditor no haya identificado
ningun control automatizado u otros controles de procesamiento de la informacion (o ninguno que
dependa de los controles generales de Tl), el auditor puede planificar comprobar directamente
cualquier informacién generada por la entidad que implique Tl y puede no identificar ninguna
aplicacién de Tl sujeta a riesgos por la utilizacion de TI.
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e Cuando la direccidn confie en una aplicacion de Tl para el procesamiento o el mantenimiento de los
datos y el volumen de datos sea significativo, y la direccidn confie en la aplicacion de Tl para ejecutar
controles automatizados que el auditor también ha identificado, es probable que la aplicacién de TI
esté sujeta a riesgos por la utilizacion de TI.

Al171.

Cuando el entorno de Tl de una entidad es mas complejo, es probable que la identificacion de las
aplicaciones de Tl y otros aspectos del entorno de Tl, la determinacion de los riesgos relacionados
derivados de la utilizacion de Tl y la identificacidon de controles generales de Tl requiera la participacion
de miembros del equipo con cualificaciones especializadas en TI. Es posible que esa participacion sea
esencial y tenga que ser extensa en el caso de entornos de Tl complejos.

Identificacion de otros aspectos del entorno de Tl sujetos a riesgos derivados de la utilizacion de Tl

Al72.

Los demas aspectos del entorno de Tl que pueden estar sujetos a riesgos derivados de la utilizacién de Tl
incluyen la red, los sistemas operativos y bases de datos y, en determinadas circunstancias, las
comunicaciones (interfaces) entre aplicaciones de TI. Por lo general, no se identifican otros aspectos del
entorno de Tl cuando el auditor no identifica aplicaciones sujetas a riesgos derivados de la utilizacién de
TI. Cuando el auditor haya identificado aplicaciones de Tl sujetas a riesgos derivados de la utilizacion de
Tl, es probable que se identifiquen otros aspectos del entorno de Tl (por ejemplo, bases de datos, sistema
operativo, red) porque esos aspectos dan apoyo e interactian con las aplicaciones de Tl identificadas.

Identificacion de riesgos derivados de la utilizacion de Tl y controles generales de Tl (Ref: Apartado 26(c))

| El Anexo 6 contiene consideraciones para la obtencion de conocimiento de los controles generales de TI.

Al173.

Al74.

En la identificacion de riesgos derivados de la utilizacidon de TI, el auditor puede considerar la naturaleza
de la aplicacion de Tl identificada u otro aspecto del entorno de Tl y los motivos por los que estan sujetos
a riesgos derivados de la utilizacion de TI. En el caso de algunas aplicaciones de Tl u otros aspectos del
entorno de Tl identificados, es posible que el auditor identifique riesgos aplicables derivados de la
utilizacion de Tl relacionados principalmente con accesos no autorizados o con cambios no autorizados
en los programas, o que tratan los riesgos de cambios inapropiados en los datos (por ejemplo, el riesgos
de cambios inapropiados en los datos mediante el acceso directo a las bases de datos o la capacidad de
manipular directamente la informacion).

La extension y la naturaleza de los riesgos aplicables identificados derivados de la utilizacion de Tl varian
segln la naturaleza vy las caracteristicas de las aplicaciones de Tl identificadas y otros aspectos del entorno
de TI. Se pueden producir riesgos de Tl aplicables cuando la entidad emplea proveedores de servicios
externos o internos para algunos aspectos de su entorno de Tl (por ejemplo, subcontratando a un tercero
para el alojamiento de su entorno de Tl o utilizando un centro de servicios compartidos para la gestion
centralizada de los procesos de Tl en un grupo). Riesgos aplicables derivados de la utilizacion de Tl también
se pueden identificar en relacidn con la ciberseguridad. Es mas probable que haya mds riesgos derivados
de la utilizacion de Tl cuanto mayor sea el volumen o la complejidad de los controles de aplicaciones
automatizados y la direccidon otorgue una mayor confianza a dichos controles para un procedimiento
eficaz de las transacciones o el mantenimiento eficaz de la integridad de la informacidn subyacente.

Evaluacion del disefio e implementacion de controles identificados en el componente de actividades de control
(Ref: Apartado 26(d))

A175.

Al76.

Al177.

La evaluacién del diseiio de un control identificado implica la consideracion por el auditor de si el
control, de manera individual o en combinacidon con otros controles, es capaz de prevenir de modo
eficaz, o de detectar y corregir, incorrecciones materiales (es decir, el objetivo de control).

El auditor determina la implementacion de un control estableciendo que el control existe y que la entidad
lo esta utilizando. No tiene mucho sentido que el auditor evalte la implementacion de un control que no
tenga un disefio eficaz. En consecuencia, el auditor evalta en primer lugar el disefio del control. Un
control incorrectamente disefiado puede representar una deficiencia de control.

Los procedimientos de valoracidn del riesgo para la obtencidn de evidencia de auditoria sobre el disefio e
implementacion de controles identificados en el componente de actividades de control pueden incluir:

e Laindagacién ante los empleados de la entidad.

e Laobservacion de la aplicacion de controles especificos.
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Al178.

Al179.

A180.

A181.

e Lainspeccion de documentos e informes.
Sin embargo, la indagacidon como Unico procedimiento no es suficiente para dichos fines.

El auditor puede esperar, basandose en la experiencia de la auditoria anterior o en los procedimientos de
valoracion del riesgo del periodo actual, que la direccidon no haya disefiado o implementado los controles
de un modo eficaz para responder a un riesgo significativo. En esos casos, los procedimientos aplicados
para cumplir el requerimiento del apartado 26(d) pueden consistir en determinar que dichos controles no
han sido disefiados o implementados de un modo eficaz. Si los resultados de los procedimientos indican
que los controles han sido disefiados o implementados recientemente, se requiere que el auditor aplique
los procedimientos del apartado 26(b)—(d) a los controles disefiados o implementados recientemente.

Es posible que el auditor concluya que es adecuado comprobar un control eficazmente disefiado e
implementado para tener en cuenta su eficacia operativa en el disefio de procedimientos sustantivos. Sin
embargo, cuando un control no estd disefiado o implementado de un modo eficaz, no tiene ninguna
utilidad comprobarlo. Cuando el auditor prevé comprobar un control, la informacidn que obtenga sobre
el grado en que el control responde al riesgo o los riesgos de incorreccién material es un dato para su
valoracién del riesgo en las afirmaciones.

Evaluar el disefio y determinar la implementacion de controles identificados en el componente de
actividades de control no es suficiente para comprobar su eficacia operativa. Sin embargo, en el caso de
controles automatizados, el auditor puede planificar comprobar la eficacia operativa de los controles
automatizados mediante la identificacion y comprobacidn de controles generales de Tl que aseguran el
funcionamiento congruente de un control automatizado en vez de aplicar pruebas de eficacia operativa
directamente sobre los controles automatizados. La obtencién de evidencia de auditoria sobre la
implementacion de un control manual en un determinado momento no proporciona evidencia de
auditoria sobre la eficacia operativa del control en otros momentos del periodo que comprende la
auditoria. En la NIA 330% se describen con més detalle las pruebas sobre la eficacia operativa de los
controles, incluidas las pruebas de controles indirectos.

Cuando el auditor no tiene previsto comprobar la eficacia operativa de los controles identificados, el
conocimiento del auditor aun le puede ayudar en el disefio de la naturaleza, el momento de realizacién y
la extension de los procedimientos sustantivos de auditoria que respondan a los correspondientes riesgos
de incorreccion material.

Ejemplo:

Los resultados de esos procedimientos de valoracién del riesgo pueden proporcionar una base para la
consideracién por el auditor de posibles desviaciones en una poblacién cuando disefie muestras de auditoria

Deficiencias de control en el sistema de control interno de la entidad (Ref: Apartado 27)

A182.

A183.

En la realizacién de las evaluaciones de cada uno de los componentes del sistema de control interno de la
entidad®, es posible que el auditor determine que algunas de las politicas de la entidad en un componente
no son adecuadas a la naturaleza y las circunstancias de la entidad. Esta determinacién puede ser un
indicador que ayude al auditor a la identificacion de deficiencias de control. Si el auditor ha identificado
una o varias deficiencias de control, puede tener en cuenta el efecto de esas deficiencias para el disefio
de procedimientos posteriores de auditoria de conformidad con la NIA 330.

Si el auditor ha identificado una o mds deficiencias de control, la NIA 265 requiere que determine si,
individualmente o su combinacidn, constituyen una deficiencia significativa. El auditor aplicara su juicio
profesional para determinar si una deficiencia representa una deficiencia de control significativa>'.

48 NIA 330, apartados 8-11
49 Apartados 21(b), 22(b), 24(c), 25(c) y 26(d)

50 NIA 265, Comunicacion a los responsables del gobierno y a la direccion de la entidad de las deficiencias en el control interno,
apartado 8.

51 En los apartados A6—-A7 de la NIA 265 se exponen indicadores de deficiencias significativas y de cuestiones que se deben
considerar en la determinacidn de si una deficiencia, o una combinacion de deficiencias, en el control interno constituye
una deficiencia significativa.
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Ejemplos:

Las circunstancias que pueden ser indicativas de que existe una deficiencia de control significativa
incluyen cuestiones como:

. la identificacidn de fraude, cualquiera que sea su magnitud, en el que participe la alta direccion;

. procesos internos identificados que son inadecuados relacionados con las deficiencias de
informacion y comunicacion observadas por la auditoria interna;

. deficiencias comunicadas con anterioridad que no hayan sido corregidas por la direccion de modo
oportuno;

. que la direccion no haya respondido a riesgos significativos, por ejemplo, no implementando
controles sobre riesgos significativos; y

. la reexpresion de estados financieros emitidos con anterioridad.

Identificacion y valoracion del riesgo de incorreccion material (Ref: Apartados 28-37)
Por qué el auditor identifica y valora los riesgos de incorreccién material

A184. Los riesgos de incorreccion material son identificados y valorados por el auditor con el fin de determinar
la naturaleza, el momento de realizacion y la extension de los procedimientos posteriores de auditoria
necesarios para obtener evidencia de auditoria suficiente y adecuada. Dicha evidencia permite al auditor
expresar una opinion sobre los estados financieros con un nivel de riesgo de auditoria aceptablemente bajo.

A185. La informacion obtenida de la aplicacién de procedimientos de valoracidn del riesgo se utiliza como
evidencia de auditoria para sustentar la identificacién y la valoracién de los riesgos de incorreccion
material. Por ejemplo, la evidencia de auditoria obtenida en la evaluacién del disefio de controles
identificados y en la determinacién de si se han implementado en el componente de actividades de
control se utiliza como evidencia de auditoria justificativa de la valoracion del riesgo. Esta evidencia
también proporciona una base para el disefio por el auditor de respuestas de caracter global para
responder a los riesgos valorados de incorreccion material en los estados financieros, asi como para el
disefio y aplicacidn de procedimientos posteriores de auditoria cuya naturaleza, momento de realizacion
y extensidon respondan a los riesgos valorados de incorreccidn material en las afirmaciones, de
conformidad con la NIA 330.

Identificacion de los riesgos de incorreccion material (Ref: Apartado 28)

A186. La identificacion de los riesgos de incorreccidon material se realiza antes de considerar cualquiera de los
correspondientes controles (es decir, el riesgo inherente) y se basa en la consideracién preliminar del
auditor de las incorrecciones que tienen una probabilidad razonable tanto de existir como de ser
materiales en caso de que existan®?.

A187. La identificacion de los riesgos de incorreccién material también proporciona al auditor una base para la
determinacién de las afirmaciones relevantes, lo que le ayuda a determinar los tipos de transacciones,
saldos contables e informacion a revelar significativos.

Afirmaciones

Por qué el auditor utiliza afirmaciones

A188. En la identificacidn y valoracion de los riesgos de incorreccion material, el auditor utiliza afirmaciones
para considerar los distintos tipos de incorrecciones potenciales que pueden existir. Las afirmaciones
para las que el auditor ha identificado riesgos relacionados de incorreccién material son afirmaciones
relevantes.

52 NIA 200, apartado Al5a
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La utilizacion de afirmaciones

A189. En la identificacidn y valoracidn de los riesgos de incorreccion material, el auditor puede utilizar las
categorias de afirmaciones que se describen en el apartado A190(a)-(b) mas adelante o puede expresarlas
de una manera diferente siempre que todos los aspectos descritos mds adelante hayan sido cubiertos. El
auditor puede elegir combinar las afirmaciones sobre tipos de transacciones y hechos y la correspondiente
informacion a revelar, con las afirmaciones sobre saldos contables y la correspondiente informacion a
revelar.

A190.

Las afirmaciones utilizadas por el auditor al considerar los distintos tipos de incorrecciones potenciales
que pueden existir se pueden clasificar en las categorias siguientes:

(a) Afirmaciones sobre tipos de transacciones y hechos, y la correspondiente informacion a revelar,
durante el periodo objeto de auditoria:

(i)

Ocurrencia: las transacciones y hechos registrados o revelados han ocurrido y dichas transacciones
y hechos corresponden a la entidad.

(ii) Completitud: se han registrado todos los hechos y transacciones que tenian que registrarse y se ha

incluido toda la informacion a revelar relacionada que se tenia que incluir en los estados
financieros.

(iii) Exactitud: las cantidades y otros datos relativos a las transacciones y hechos se han registrado

adecuadamente y la correspondiente informacién a revelar ha sido adecuadamente medida y
descrita.

(iv) Corte de operaciones: las transacciones y los hechos se han registrado en el periodo correcto.

(v) Clasificacion: las transacciones y los hechos se han registrado en las cuentas apropiadas.

(vi) Presentacidn: las transacciones y hechos han sido adecuadamente agregados o desagregados y

estan descritos con claridad y la correspondiente informacién a revelar es pertinente vy
comprensible en el contexto de los requerimientos del marco de informacidn financiera aplicable.

(b) Afirmaciones sobre saldos contables, y la correspondiente informacion a revelar, al cierre del
periodo:

(i)
(ii)

(iii)

(iv)

(v)
(vi)

Existencia: los activos, pasivos y el patrimonio neto existen.

Derechos y obligaciones: |la entidad posee o controla los derechos de los activos, y los pasivos son
obligaciones de la entidad.

Completitud: se han registrado todos los activos, pasivos y patrimonio neto que tenian que
registrarse y se ha incluido toda la informacién a revelar relacionada que se tenia que incluir en los
estados financieros.

Exactitud, valoracion e imputacién: los activos, pasivos y el patrimonio neto figuran en los estados
financieros por los importes adecuados y cualquier ajuste resultante a la valoracién o imputacién
ha sido adecuadamente registrado, y la correspondiente informacién a revelar ha sido
adecuadamente medida y descrita.

Clasificacion: los activos, pasivos y el patrimonio neto se han registrado en las cuentas apropiadas.

Presentacion: los activos, pasivos y el patrimonio neto han sido adecuadamente agregados o
desagregados y estan descritos con claridad y la correspondiente informaciéon a revelar es
pertinente y comprensible en el contexto de los requerimientos del marco de informacién
financiera aplicable.

A191. Las afirmaciones descritas en el apartado A190(a)—(b) anterior, adaptadas segun corresponda, también
pueden ser utilizadas por el auditor al considerar los diferentes tipos de incorrecciones que pueden darse
en la informacion a revelar que no esta directamente relacionada con tipos de transacciones, hechos o
saldos contables registrados.
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Ejemplo:

Un ejemplo de esa informacion a revelar incluye cuando es posible que la entidad esté obligada por el
marco de informacion financiera aplicable a describir su exposicidn a riesgos originados por instrumentos
financieros, incluido como surgen dichos riesgos; los objetivos, politicas y procedimientos para gestionar
los riesgos y los métodos utilizados para medir los riesgos.

Consideraciones especificas para entidades del sector publico

Al192.

Al efectuar afirmaciones acerca de los estados financieros de entidades del sector publico, ademas de las
afirmaciones mencionadas en el apartado A190 (a)- (b), la direccidon puede afirmar a menudo que las
transacciones y hechos se han desarrollado de conformidad con las disposiciones legales o
reglamentarias, o de otro tipo. Dichas afirmaciones pueden incluirse en el alcance de la auditoria de los
estados financieros.

Riesgos de incorreccion material en los estados financieros (Ref: Apartados 28 (a) y 30)

Por qué el auditor identifica y valora los riesgos de incorrecciéon material en los estados financieros

A193.

Al194.

El auditor identifica y valora los riesgos de incorreccién material en los estados financieros con el fin de
determinar si estos tienen un efecto generalizado sobre los estados financieros y, en consecuencia,
requeririan una respuesta global de conformidad con la NIA 3303,

Ademas, los riesgos de incorreccion material en los estados financieros también pueden afectar a
afirmaciones concretas y la identificacion de estos riesgos puede ayudar al auditor en la identificacion de
riesgos de incorreccion material en las afirmaciones y en el disefio de procedimientos posteriores de
auditoria para tratar riesgos identificados.

Identificacidn y valoracidn de los riesgos de incorreccion material en los estados financieros

A195.

Los riesgos de incorreccidn material en los estados financieros se refieren a los que se relacionan de
manera generalizada con los estados financieros en su conjunto y, potencialmente, afectan a varias
afirmaciones. Los riesgos de esta clase no son necesariamente riesgos que se puedan identificar con
afirmaciones especificas sobre los tipos de transacciones, saldos contables o informacién a revelar (por
ejemplo, riesgo de elusién de controles por la direccidn). Representan, mas bien, circunstancias que
pueden incrementar los riesgos de incorrecciéon material en las afirmaciones de manera generalizada. La
evaluacion por el auditor de si los riesgos identificados se relacionan de manera generalizada con los
estados financieros sustenta su valoracién de los riesgos de incorreccién material en los estados
financieros. En otros casos, se pueden identificar también determinadas afirmaciones susceptibles de ese
riesgo y pueden, por lo tanto, afectar a la identificacidn y valoracidn por parte del auditor de los riesgos
de incorreccion material en las afirmaciones.

Ejemplo:

La entidad se enfrenta a pérdidas de explotacion y problemas de liquidez y depende de financiacion que
aun no se ha obtenido. En dicha circunstancia, el auditor puede determinar que el principio contable de
empresa en funcionamiento da lugar a un riesgo de incorreccidon material en los estados financieros. En
esta situacidn, quizas resulte necesario que el marco contable se aplique utilizando bases de liquidacion
lo que afectaria a todas las afirmaciones de manera generalizada.

A196.

La identificacidon y valoracién por el auditor de los riesgos de incorreccion material en los estados
financieros se ven influenciadas por su conocimiento del sistema de control interno de la entidad, en
especial por su conocimiento del entorno de control, del proceso de valoracion del riesgo por la entidad
y del proceso para el seguimiento del sistema de control interno de la entidad; y:

e por el resultado de las correspondientes evaluaciones requeridas por los apartados 21(b), 22(b),
24(c)y 25(c); y

e por cualquier deficiencia identificada en los controles de conformidad con el apartado 27.

53 NIA 330, apartado 5
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A197.

En concreto, los riesgos en los estados financieros pueden originarse por deficiencias en el entorno de
control o por hechos o condiciones externos, como condiciones econdmicas en declive.

Los riesgos de incorreccion material debidos a fraude pueden ser de especial relevancia para la
consideracién por el auditor de los riesgos de incorreccién material en los estados financieros.

Ejemplo:

El auditor conoce por indagaciones ante la direccién que los estados financieros de la entidad van a ser
utilizados en discusiones con prestamistas con el fin de obtener financiacién adicional para mantener el
fondo de maniobra. El auditor puede, en consecuencia, determinar que existe una mayor susceptibilidad
de incorreccién debida a factores de riesgo de fraude que afectan al riesgo inherente (es decir, la
susceptibilidad de los estados financieros a incorreccion material debida al riesgo de informacion
financiera fraudulenta, como una sobrevaloracidn de activos e ingresos y una infravaloracion de pasivos
y gastos para asegurar que se obtendra la financiacion).

A198.

El conocimiento del auditor, incluidas las correspondientes evaluaciones, del entorno de control y de otros
componentes del sistema de control interno puede generar dudas sobre la capacidad del auditor para
obtener evidencia de auditoria en la que basar la opinién de auditoria o ser causa de renuncia al encargo,
si las disposiciones legales o reglamentarias asi lo permiten.

Nota aclaratoria de la adaptacién a NIA-ES.- Eliminada por no ser de aplicacion los OCEX.

Ejemplos:

e Como resultado de su evaluacion del entorno de control de la entidad, el auditor tiene reservas acerca
de la integridad de la direccién de la entidad, las cuales pueden ser tan graves, que le lleven a la
conclusién de que el riesgo de que la direccidn presente intencionadamente unos estados financieros
incorrectos es tal, que no se puede realizar una auditoria.

e Como resultado de su evaluacién del sistema de informacién y comunicacion de la entidad, el auditor
determina que se han gestionado de manera deficiente cambios significativos en el entorno de las Tl,
con una escasa supervision por parte de la direccidn y de los responsables del gobierno de la entidad.
El auditor concluye que tiene reservas significativas acerca del estado y la fiabilidad de los registros
contables de la entidad. En esas circunstancias, el auditor puede determinar que es poco probable que
se disponga de evidencia de auditoria suficiente y adecuada que sirva de base para una opinion de
auditoria no modificada sobre los estados financieros.

A199.

La NIA 705 (Revisada)>* establece los requerimientos y proporciona orientaciones para determinar si es
necesario que el auditor exprese una opinién con salvedades o deniegue la opinidén o, como puede ser
necesario en algunos casos, renuncie al encargo si las disposiciones legales o reglamentarias aplicables asi
lo permiten.

Nota aclaratoria de la adaptacion a NIA-ES.- Eliminada por no ser de aplicacion los OCEX.

Consideraciones especificas para entidades del sector publico

A200.

En el caso de entidades del sector publico, la identificacion de riesgos en los estados financieros puede
incluir la consideracion de cuestiones relacionadas con el clima politico, el interés publico y lo sensibles
gue sean los programas.

Riesgos de incorreccion material en las afirmaciones (Ref: Apartado 28(b))

El Anexo 2 contiene ejemplos, en el contexto de los factores de riesgo inherente, de hechos o condiciones que
pueden indicar una susceptibilidad a incorrecciones que pueden ser materiales.

A201.

Los riesgos de incorreccién material que no se relacionan de manera generalizada con los estados
financieros son riesgos de incorreccién material en las afirmaciones.

54 NIA 705 (Revisada), Opinién modificada en el informe de auditoria emitido por un auditor independiente
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Afirmaciones relevantes y tipos de transacciones, saldos contables e informacién a revelar significativos (Ref:
Apartado 29)

Por qué se determinan las afirmaciones relevantes y los tipos de transacciones, saldos contables e informacion
a revelar significativos

A202. La determinacion de las afirmaciones relevantes y de los tipos de transacciones, saldos contables e
informacion a revelar significativos proporciona la base para el alcance del conocimiento del auditor del
sistema de informacién de la entidad que debe obtener de conformidad con el apartado 25(a). Este
conocimiento también puede ayudar al auditor en la identificacion y valoracion de los riesgos de
incorreccion material (véase el apartado A86).

Herramientas y técnicas automatizadas

A203. El auditor puede utilizar técnicas automatizadas para ayudarle en la identificacién de los tipos de
transacciones, saldos contables e informacion a revelar significativos.

Ejemplos

* Se puede analizar la totalidad de una poblacién de transacciones utilizando herramientas y técnicas
automatizadas para conocer su naturaleza, fuente, dimension y volumen. Mediante la aplicacién de
técnicas automatizadas, el auditor puede, por ejemplo, detectar que una cuenta con saldo cero al final
del periodo esta formada por numerosas transacciones y anotaciones en el diario registradas a lo largo
del tiempo que se compensan, lo que indica que el saldo contable o el tipo de transacciones puede ser
significativo (por ejemplo, una cuenta relacionada con el pago de néminas). Esa misma cuenta puede
permitir detectar también reembolsos de gastos a la direccion (y a otros empleados), lo que podria dar
lugar a informacidn a revelar significativa debido a que estos pagos se realizan a partes vinculadas.

e El auditor puede detectar con mas facilidad un tipo significativo de transacciones que no habia sido
previamente identificada analizando los flujos de toda una poblacién de transacciones de ingresos.

Informacion a revelar que puede ser significativa

A204. La informacidn a revelar significativa incluye informacion a revelar tanto cuantitativa como cualitativa
para la que existe una o varias afirmaciones relevantes. Algunos ejemplos de informacion a revelar que
tiene aspectos cualitativos y que puede contener afirmaciones relevantes, por lo es posible que sea
considerada significativa por el auditor, incluyen informacidn a revelar sobre:

e Liquidez y clausulas del contrato de deuda en el caso de una entidad con una situacién financiera
delicada.

e Hechos o circunstancias que han originado el reconocimiento de una pérdida por deterioro de valor
de activos.

e Principales fuentes de incertidumbre en la estimacion, incluidas las hipétesis sobre el futuro.

e La naturaleza de un cambio de politica contable y otra informacidn a revelar relevante requerida por
el marco de informacién financiera aplicable cuando, por ejemplo, se espera que nuevos
requerimientos de informacion financiera tengan un impacto significativo sobre la situacion financiera
y el resultado de la entidad.

e Acuerdos de remuneracién con pagos basados en acciones, incluida la informacion sobre el modo en
gue se determinaron las cantidades registradas, y otra informacion a revelar relevante.

e Partes vinculadas y transacciones entre partes vinculadas.

e Analisis de sensibilidad, incluidos los efectos de los cambios en las hipétesis utilizadas por la entidad
en sus técnicas de valoracidon con el fin de permitir a los usuarios entender la incertidumbre
subyacente en la medicién de un importe registrado o revelado.
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Valoracién de los riesgos de incorreccion material en las afirmaciones

Valoracion del riesgo inherente (Ref: Apartados 31-33)

Valoracién de la probabilidad de que ocurra una incorreccién y de su magnitud (Ref: Apartado 31)

Por qué el auditor valora la probabilidad de que ocurra una incorreccion y su magnitud

A205.

A206.

A207.

El auditor valora la probabilidad de que exista una incorrecciéon y su magnitud en el caso de riesgos
identificados de incorreccion material porque la significatividad de la combinacion de la probabilidad
de que exista y de la magnitud de la incorreccion potencial si existe determina el punto en el espectro
de riesgo inherente en el que se situa el riesgo inherente identificado, lo que proporciona informacion
para el disefio por el auditor de procedimientos posteriores de auditoria para responder al riesgo.

La valoracion del riesgo inherente de los riesgos identificados de incorreccidn material también ayuda al
auditor a determinar los riesgos significativos. El auditor determina los riesgos significativos porque la
NIA 330 y otras NIA requieren respuestas especificas a riesgos significativos.

Los factores de riesgo inherente influyen en la valoracion por el auditor de la probabilidad de que exista
una incorreccién y su magnitud para los riesgos identificados de incorreccién material en las afirmaciones.
Cuanto mayor sea el grado de susceptibilidad de incorrecciéon material de un tipo de transacciones, saldo
contable o informacién a revelar, mayor serd, probablemente, la valoracion del riesgo inherente.
Considerar el grado en que los factores de riesgo inherente afectan a la susceptibilidad de una afirmacion
a incorreccion ayuda al auditor a responder adecuadamente al riesgo inherente para riesgos de
incorreccion material en las afirmaciones y a disefiar una respuesta mds precisa a dicho riesgo.

Espectro de riesgo inherente

A208.

A209.

A210.

A211.

A212.

A213.

En la valoracion del riesgo inherente, el auditor aplica su juicio profesional para determinar la
significatividad de la combinacion de la probabilidad de que exista una incorreccion y de su magnitud.

El riesgo inherente valorado relacionado con un determinado riesgo de incorreccion material en las
afirmaciones supone un juicio dentro de un rango, de menor a mayor, en el espectro de riesgo inherente.
El juicio acerca de la valoracion del punto del rango de riesgo inherente en el que se encuentra el riesgo
puede variar segun la naturaleza, dimensién y complejidad de la entidad y tiene en cuenta la valoracion
de la probabilidad de que ocurra una incorreccion y de su magnitud, asi como de los factores de riesgo
inherente.

En la consideracion de la probabilidad de que exista una incorreccion, el auditor tiene en cuenta la
posibilidad de que exista una incorreccién basandose en la consideracion de los factores de riesgo
inherente.

En la consideracién de la magnitud de una incorreccion, el auditor tiene en cuenta los aspectos
cualitativos y cuantitativos de la posible incorreccion (es decir, se pueden considerar materiales las
incorrecciones en las afirmaciones sobre tipos de transacciones, saldos contables o informacion a revelar
en base a su dimension, naturaleza o circunstancias).

El auditor utiliza la significatividad de la combinacidn de la probabilidad de que ocurra una incorreccién
material y la magnitud de la posible incorreccion para determinar en qué punto del espectro de riesgo
inherente (es decir, el rango) valora que se situa el riesgo inherente. Cuanto mayor sea la combinacion de
la probabilidad de que exista y la magnitud, mayor sera la valoracién del riesgo inherente; cuanto menor
sea la combinacidn de probabilidad y magnitud, menor sera la valoracién del riesgo inherente.

Si la valoracién de un riesgo le sitia en el extremo mas alto del espectro de riesgo inherente, no significa
que tanto la magnitud como la probabilidad de que exista tengan que ser valoradas como altas. Es mas
bien el punto de interseccion de la magnitud y de la probabilidad de la incorreccidon material en el espectro
de riesgo inherente lo que determinarad si el riesgo inherente valorado se sitla en un punto alto o bajo del
espectro de riesgo inherente. La valoracidon de un riesgo inherente como mas alto también puede tener
su origen en diferentes combinaciones de probabilidad y magnitud, por ejemplo, una valoraciéon del riesgo
inherente como mas alto puede ser el resultado de una baja probabilidad y de una magnitud muy alta.

A214. Con el fin de desarrollar estrategias adecuadas para responder a los riesgos de incorreccién material, el

auditor puede clasificar los riesgos de incorreccidon material en categorias dentro del espectro de riesgo
inherente en base a la valoracion de su riesgo inherente. Estas categorias se pueden describir de varias
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maneras. Independientemente del método de clasificacidn que se utilice, la valoracién por el auditor del
riesgo inherente es adecuada cuando el disefio y la implementacidn de procedimientos posteriores de
auditoria para tratar los riesgos identificados de incorreccion material en las afirmaciones dan una
respuesta adecuada a la valoracion del riesgo inherente y a los motivos para dicha valoracién.

Riesgos generalizados de incorreccion material en las afirmaciones (Ref: Apartado 31(b))

A215.

A216.

Al valorar los riesgos identificados de incorreccion material en las afirmaciones, es posible que el auditor
concluya que algunos riesgos de incorreccidn material estan relacionados de un modo mas generalizado
con los estados financieros en su conjunto y afectan potencialmente a muchas afirmaciones, en cuyo caso
es posible que el auditor actualice la identificacidn de los riesgos de incorreccidon material en los estados
financieros.

En circunstancias en las que ciertos riesgos de incorreccidon material son identificados como riesgos en los
estados financieros debido a su efecto generalizado en varias afirmaciones y se pueden identificar con
afirmaciones especificas, se requiere que el auditor tenga en cuenta esos riesgos al valorar el riesgo
inherente para los riesgos de incorreccion material en las afirmaciones.

Consideraciones especificas para entidades del sector publico

A217.

En la aplicacién de juicio profesional en cuanto a la valoracidn del riesgo de incorrecciéon material, los
auditores del sector publico pueden considerar la complejidad de las disposiciones reglamentarias y
directrices, asi como los riesgos de incumplimiento con las autoridades.

Riesgos significativos (Ref: Apartado 32)

Por qué se determinan los riesgos significativos y las implicaciones para la auditoria

A218.

La determinaciéon de los riesgos significativos permite al auditor centrar mas su atencidn en los riesgos
que estan en la parte mas alta del espectro de riesgo inherente, realizando determinadas actuaciones que
constituyen respuestas requeridas, que incluyen:

e Se requiere que se identifiquen controles que responden a riesgos significativos de conformidad con
el apartado 26(a)(i), con un requerimiento de evaluar si el control ha sido disefiado de modo eficaz y
ha sido implementado de conformidad con el apartado 26(d).

e La NIA 330 requiere que los controles que responden a riesgos significativos se comprueben en el
periodo actual (cuando el auditor tiene intencion de confiar en la eficacia operativa de esos controles)
y que se planifiquen y apliquen procedimientos sustantivos que respondan de forma especifica a dicho
riesgo identificado®®.

e La NIA 330 requiere que el auditor obtenga evidencia de auditoria mas convincente cuanto mayor sea la
valoracion del riesgo realizada por el auditor>®.

e La NIA 260 (Revisada) requiere que exista comunicacidn con los responsables del gobierno de la entidad
acerca de los riesgos significativos identificados por el auditor®’.

e La NIA 701 requiere que el auditor tenga en cuenta los riesgos significativos cuando determine las
cuestiones que han requerido atencidn significativa por su parte, las cuales pueden ser cuestiones
clave de la auditoria®.

e La revision oportuna por el socio del encargo de la documentacion de auditoria, en las etapas
adecuadas del desarrollo del encargo, permite que las cuestiones significativas, incluidos los riesgos
significativos, se resuelvan oportuna y satisfactoriamente para el socio del encargo, en la fecha del
informe de auditoria o con anterioridad a ella®.

55 NIA 330, apartados 15y 21
56 NIA 330, apartado 7(b)
57 NIA 260 (Revisada), apartado 15

58 NIA 701, Comunicacion de las cuestiones clave de la auditoria en el informe de auditoria emitido por un auditor
independiente, apartado 9

59 NIA 220, apartados 17 y A19
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e La NIA 600 requiere una mayor participacion del socio del encargo del grupo si el riesgo significativo
esta relacionado con un componente en una auditoria del grupo y que el equipo del encargo del grupo
dirija el trabajo que se requiere en el componente que realice el auditor del componente®.

Determinacion de los riesgos significativos

A2109.

A220.

En la determinacion de los riesgos significativos, el auditor puede identificar en primer lugar los riesgos
de incorreccién material valorados cuyo riesgo inherente se haya valorado como mas alto dentro del
espectro de riesgo inherente para sustentar su consideracion de qué riesgos se pueden encontrar
proximos al limite superior. Encontrarse proximo al limite superior en el espectro de riesgo inherente sera
distinto segun la entidad y no significara necesariamente lo mismo para una entidad de un periodo a otro.
Puede depender de la naturaleza y las circunstancias de la entidad para la que se esta valorando el riesgo.

La determinacion de cudles de los riesgos de incorreccion material valorados se encuentran préximos al
limite superior dentro del espectro de riesgo inherente y constituyen, por lo tanto, riesgos significativos
es una cuestion de juicio profesional, salvo si el riesgo es de un tipo de riesgo que debe ser tratado como
riesgo significativo de conformidad con los requerimientos de otra NIA. La NIA 240 proporciona
requerimientos y orientaciones adicionales sobre la identificacion y valoracién de los riesgos de
incorreccién material debida a fraude5*

Ejemplo:

o Normalmente se determinaria que el dinero en efectivo en un supermercado tiene una elevada
probabilidad de posible incorreccién (debido al riesgo de apropiacidn indebida del efectivo), sin
embargo, la magnitud seria habitualmente muy reducida (debido al pequefio volumen de efectivo
gue se maneja en las tiendas). La combinacién de estos dos factores en el espectro de riesgo
inherente probablemente no tendria como resultado que se determine que la existencia de
efectivo sea un riesgo significativo.

e Una entidad estd negociando vender un segmento de negocio. El auditor considera el efecto en el
deterioro del fondo de comercio y puede determinar que hay una probabilidad mas alta de posible
incorreccion y una magnitud mas alta debido al impacto de los factores de riesgo inherente de
subjetividad, incertidumbre y susceptibilidad de sesgo de la direccidn y otros factores de riesgo de
fraude. Esto puede tener como resultado que se determine que el deterioro del fondo de comercio
sea un riesgo significativo.

A221. El auditor también tiene en cuenta los efectos relativos de los factores de riesgo inherente al valorar el

riesgo inherente. Es probable que el riesgo valorado sea menor cuanto menor sea el efecto de los
factores de riesgo inherente. Los riesgos de incorreccién material cuyo riesgo inherente haya sido
valorado como mas alto y que pueden, en consecuencia, determinarse como riesgos significativos,
pueden ser originados por cuestiones como las siguientes:

e Transacciones para las que existen multiples tratamientos contables aceptables por lo que
interviene la subjetividad.

e Estimaciones contables con una elevada incertidumbre en la estimaciéon o modelos complejos.
e Complejidad en la recogida y procesamiento de datos para sustentar saldos contables.

e Saldos contables o informacion a revelar cuantitativa en la que intervienen calculos complejos.
e Principios contables que pueden estar sujetos a diferentes interpretaciones.

e Cambios en los negocios de la entidad que suponen cambios contables, por ejemplo, fusiones y
adquisiciones.

60 NIA 600, apartados 30y 31
61 NIA 240, apartados 26-28
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Riesgos para los que los procedimientos sustantivos por si solos no proporcionan evidencia de auditoria
suficiente y adecuada (Ref: Apartado 33).

Por qué se requiere que se identifiquen los riesgos para los que los procedimientos sustantivos por si solos no
proporcionan evidencia de auditoria suficiente y adecuada.

A222.

A223.

Debido a la naturaleza de un riesgo de incorreccidon material y a las actividades de control que tratan ese
riesgo, en algunas circunstancias, la Unica forma de obtener evidencia de auditoria suficiente y adecuada
es comprobar la eficacia operativa de los controles. En consecuencia, se requiere que el auditor
identifique cualquier riesgo de ese tipo por las implicaciones para el disefio y aplicacion de procedimientos
posteriores de auditoria de conformidad con la NIA 330 para responder a los riesgos de incorreccidon
material en las afirmaciones.

El apartado 26(a)(iii) también requiere la identificacidon de controles que responden a riesgos para los que
los procedimientos sustantivos por si solos no pueden proporcionar evidencia de auditoria suficiente y
adecuada porque se requiere que el auditor, de conformidad con la NIA 3302, disefie y realice pruebas
de esos controles.

Determinacion de riesgos para los que los procedimientos sustantivos por si solos no proporcionan evidencia de
auditoria suficiente y adecuada.

A224.

Cuando transacciones rutinarias estén sujetas a un procesamiento muy automatizado con escasa o nula
intervencidon manual, puede que no resulte posible aplicar Unicamente procedimientos sustantivos en
relacion con el riesgo. Este puede ser el caso en aquellas circunstancias en las que una cantidad
significativa de la informacion de la entidad se inicia, registra, procesa o notifica solo de manera
electrdnica, como en un sistema de informacidn que implica un alto grado de integracion a través de sus
aplicaciones de TI. En estos casos:

e Es posible que la evidencia de auditoria Unicamente esté disponible en formato electrénico, y que su
suficiencia y adecuacién normalmente dependan de la eficacia de los controles sobre su exactitud y
completitud.

e La posibilidad de que la informacion se inicie o altere de manera incorrecta y de que este hecho no se
detecte puede ser mayor si los correspondientes controles no estan funcionando de manera eficaz.

Ejemplo:

Por lo general, no es posible obtener evidencia de auditoria suficiente y adecuada en relacién con los
ingresos de una entidad de telecomunicaciones basdndose sélo en procedimientos sustantivos. Esto es
asi porque la evidencia sobre llamadas o trafico de datos no existe en un formato observable. En su lugar,
por lo general, se realizan pruebas de controles sustanciales para determinar que el origen y finalizacién
de llamadas vy el trafico de datos se capturan correctamente (por ejemplo, minutos de una llamada o
volumen de una descarga) y se registran correctamente en el sistema de facturacion de la entidad.

A225.

La NIA 540 (Revisada) proporciona orientaciones adicionales relacionadas con las estimaciones contables
acerca de riesgos para los que los procedimientos sustantivos por si solos no proporcionan evidencia de
auditoria suficiente y adecuada®. En relacidn con las estimaciones contables esto puede no estar limitado
al procesamiento automatizado, sino que puede ser también aplicable a modelos complejos.

Valoracién del riesgo de control (Ref: Apartado 34)

A226.

Los planes del auditor de comprobar la eficacia operativa de los controles se basan en la expectativa de
que los controles funcionan eficazmente, y esto sera la base de la valoracion por el auditor del riesgo de
control. La expectativa inicial de la eficacia operativa de los controles se basa en la evaluacién por el
auditor del diseifio de los controles identificados en el componente de actividades de control y en Ila
determinaciéon de su implementacién. Una vez que el auditor haya comprobado la eficacia operativa de
los controles de conformidad con la NIA 330, podra confirmar su expectativa inicial acerca de la eficacia

62 NIA 330, apartado 8
63 NIA 540 (Revisada), apartados A87—-A89
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operativa de los controles. Si los controles no estan funcionando eficazmente segun lo esperado, el
auditor tendra que revisar la valoracion del riesgo de control de conformidad con el apartado 37.

A227. La valoracidn por el auditor del riesgo de control se puede realizar de diferentes maneras dependiendo
de las técnicas o metodologias de auditoria que prefiera, y se puede expresar de diferentes formas.

A228. Si el auditor prevé comprobar la eficacia operativa de los controles, puede resultar necesario probar una
combinacién de controles para confirmar sus expectativas de que los controles estdan funcionando
eficazmente. El auditor puede tener previsto probar tanto controles directos como indirectos, incluidos
controles generales de Tl y, en ese caso, tener en cuenta el efecto combinado esperado de los controles
al valorar el riesgo de control. En la medida en que el control que vaya a ser probado no trate totalmente
el riesgo inherente valorado, el auditor determinard las implicaciones para el disefio de procedimientos
posteriores de auditoria para reducir el riesgo de auditoria a un nivel aceptablemente bajo.

A229. Cuando el auditor tenga previsto comprobar la eficacia operativa de un control automatizado, puede
también planificar comprobar la eficacia operativa de los correspondientes controles generales de Tl que
sustentan el funcionamiento continuo de dicho control automatizado para responder a los riesgos
derivados de la utilizacién de Tl y para proporcionar una base para la expectativa del auditor de que el
control automatizado funcioné eficazmente durante todo el periodo. Si el auditor espera que los
correspondientes controles de Tl sean ineficaces, esta determinacion puede afectar a su valoracién del
riesgo de control en las afirmaciones y sus procedimientos posteriores de auditoria quizas tengan que
incluir procedimientos sustantivos para responder a los riesgos aplicables derivados de la utilizacién de
TI. En la NIA 3305 se proporcionan orientaciones adicionales sobre los procedimientos que el auditor
puede aplicar en estas circunstancias.

Evaluacion de la evidencia de auditoria obtenida de los procedimientos de valoraciéon del riesgo (Ref: Apartado 35)
Por qué el auditor evaluia la evidencia de auditoria obtenida de los procedimientos de valoracién del riesgo

A230. La evidencia obtenida de la aplicacién de procedimientos de valoracidn del riesgo proporciona la base
para la identificacidn y valoracidn de los riesgos de incorreccidn material. Esto proporciona una base para
el disefio de la naturaleza, el momento de realizacidn y la extensidn de los procedimientos posteriores de
auditoria que responden a los riesgos valorados de incorreccién material en las afirmaciones, de
conformidad con la NIA 330. En consecuencia, la evidencia de auditoria obtenida de la aplicacién de
procedimientos de valoracién del riesgo proporciona la base para la identificacion y valoracién de los
riesgos de incorreccion material debida a fraude o error en los estados financieros y en las afirmaciones.

La evaluacidén de la evidencia de auditoria

A231. Laevidencia de auditoria obtenida de la aplicacidn de procedimientos de valoracién del riesgo comprende
tanto lainformacidn que sustentay corrobora las afirmaciones de la direccion como cualquier informacién
que contradiga dichas afirmaciones®®.

Escepticismo profesional

A232. Al evaluar la evidencia de auditoria obtenida de la aplicacion de procedimientos de valoracion del riesgo,
el auditor considera si ha obtenido suficiente conocimiento de la entidad y su entorno, del marco de
informacion financiera aplicable y del sistema de control interno de la entidad para poder identificar los
riesgos de incorreccion material, asi como si existe cualquier evidencia contradictoria que pueda indicar
un riesgo de incorreccion material.

Tipos de transacciones, saldos contables e informacion a revelar que no son significativos, pero si son
materiales (Ref: Apartado 36)

A233. Como se explica en la NIA 320%, la materialidad y el riesgo de auditoria se consideran al identificar y
valorar los riesgos de incorreccién material en tipos de transacciones, saldos contables e informacién a
revelar. La determinacion por el auditor de la importancia relativa viene dada por el ejercicio de su juicio

64 NIA 330, apartados A29-A30
65 NIA 500, apartado Al
66 NIA 320, apartado Al
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profesional, y se ve afectada por su percepcion de las necesidades de informacién financiera de los
usuarios de los estados financieros®’. A los efectos de esta NIA y del apartado 18 de la NIA 330, los tipos
de transacciones, saldos contables e informacién a revelar son materiales si podria esperarse
razonablemente que omitiendo, revelando con incorrecciones u ocultando informacién sobre ellos, se
influiria en las decisiones econdmicas que los usuarios toman basandose en los estados financieros en
su conjunto.

A234. Es posible que existan tipos de transacciones, saldos contables o informacion a revelar que sean

materiales pero que no se haya determinado que sean tipos de transacciones, saldos contables o
informacion a revelar significativos (es decir, no se han identificado afirmaciones relevantes).

Ejemplo:

La entidad puede disponer de informacién revelada sobre remuneracién a directivos para la que el
auditor no haya identificado un riesgo de incorreccién material. Sin embargo, el auditor puede
determinar que esta informacion revelada es material en base a las consideraciones del apartado A233.

A235. Los procedimientos de auditoria para tratar tipos de transacciones, saldos contables o informacion a

revelar que son materiales pero que no se consideran significativos se tratan en la NIA 330%. Cuando se
determina que un tipo de transaccion, saldo contable o informacidn a revelar es significativo como lo
requiere el apartado 29, dicho tipo de transaccidn, saldo contable o informacién a revelar es también
un tipo de transaccion, saldo contable o informacion a revelar material a los efectos del apartado 18 de
la NIA 330.

Revision de la valoracion del riesgo (Ref: Apartado 37)

A236.

Durante la realizacidn de la auditoria puede llegar a conocimiento del auditor nueva informacidn u otra
informacion que difiera significativamente de la informacidn sobre la que se basd la valoracion del riesgo.

Ejemplo:

La valoracién del riesgo por la entidad puede estar basada en la suposicion de que ciertos controles
estan funcionando de manera eficaz. Al realizar las pruebas sobre dichos controles, el auditor puede
obtener evidencia de auditoria de que no funcionaron de manera eficaz en momentos importantes
durante la realizacion de la auditoria. Del mismo modo, al aplicar procedimientos sustantivos, el auditor
puede detectar incorrecciones por cantidades superiores o con mayor frecuencia de lo que corresponde
a las valoraciones del riesgo realizadas por el auditor. En tales circunstancias, puede ocurrir que la
valoracién del riesgo no refleje adecuadamente las verdaderas circunstancias de la entidad y los
procedimientos posteriores de auditoria planificados pueden no ser eficaces para detectar
incorrecciones materiales. Los apartados 16 y 17 de la NIA 330 proporcionan orientaciones adicionales
para la evaluacién de la eficacia operativa de los controles.

Documentacidn (Ref: Apartado 38)

A237.

A238.

En el caso de auditorias recurrentes, puede utilizarse cierta documentacion de periodos anteriores,
actualizada segun resulte necesario para reflejar los cambios en los negocios o procesos de la entidad.

La NIA 230 sefiala que, entre otras consideraciones, aunque puede no existir una Unica forma de
documentar la aplicacion de escepticismo profesional por parte del auditor, la documentacion de
auditoria puede, sin embargo, proporcionar evidencia de la aplicacién de escepticismo profesional por el
auditor®. Por ejemplo, cuando la evidencia de auditoria obtenida de los procedimientos de valoracién del
riesgo comprende tanto informacién que corrobora como informacién que contradice las afirmaciones
de la direccion, la documentacion puede incluir el modo en que el auditor evalud esa evidencia, incluidos
los juicios profesionales aplicados al evaluar si la evidencia de auditoria proporciona una base adecuada
para la identificacién y valoracién de los riesgos de incorreccion material. Entre los ejemplos de otros
requerimientos de esta NIA para los que la documentacidn puede proporcionar evidencia de la aplicacién

67 NIA 330, apartado 18
68 NIA 230, apartado A7
69 NIA 230, apartado A7
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de escepticismo profesional por el auditor se incluyen:

e el apartado 13, que requiere que el auditor disefie y aplique procedimientos de valoracidén del riesgo
de un modo que no esté sesgado hacia la obtencién de evidencia de auditoria que pueda corroborar
la existencia de riesgos o hacia la eliminacion de evidencia de auditoria que pueda contradecir la
existencia de riesgos;

e elapartado 17, que requiere una discusion entre los miembros clave del equipo del encargo sobre la
aplicacion del marco de informacion financiera aplicable y la susceptibilidad de los estados financieros
de la entidad a incorreccion material;

e |os apartados 19(b) y 20, que requieren que el auditor obtenga un conocimiento de los motivos de
cualquier cambio en las politicas contables de la entidad y que evalue si las politicas contables de la
entidad son adecuadas y congruentes con el marco de informacién financiera aplicable;

e losapartados 21(b), 22(b), 23(b), 24(c), 25(c), 26(d) y 27, que requieren que el auditor evalle, en base
al conocimiento obtenido, si los componentes del sistema de control interno de la entidad son
adecuados a las circunstancias de la entidad, considerando la naturaleza y complejidad de la entidad,
y que determine si se han identificado una o mas deficiencias de control;

e el apartado 35, que requiere que el auditor tenga en cuenta toda la evidencia de auditoria obtenida
de los procedimientos de valoracidn del riesgo, tanto si corrobora como si contradice las afirmaciones
de la direccién y que evalle si esa evidencia de auditoria obtenida de los procedimientos de
valoracién del riesgo proporciona una base adecuada para la identificacion y valoracién de los riesgos
de incorreccidon material; y

e el apartado 36, que requiere que el auditor evalle, cuando sea aplicable, si la determinacion por el
auditor de que no existen riesgos de incorreccién material para un tipo de transacciones, saldo
contable o informacidn a revelar materiales continlda siendo adecuada.

Graduacion

A239. El modo en que se deben documentar los requerimientos del apartado 38 debe determinarlo el auditor

de acuerdo con su juicio profesional.

A240. Es posible que sea necesaria documentacién mas detallada, que sea suficiente para permitir a un auditor

experimentado, que no haya tenido contacto previo con la auditoria, la comprensién de la naturaleza, el
momento de realizacidn y la extension de los procedimientos de auditoria aplicados, para sustentar el
fundamento de los juicios dificiles aplicados.

A241. En el caso de auditorias de entidades menos complejas, la forma y extension de la documentacion pueden

ser sencillas y relativamente breves. La forma y extension de la documentacion del auditor depende de la
naturaleza, dimension y complejidad de la entidad, asi como de su sistema de control interno, de la
disponibilidad de informacién por parte de la entidad y de la metodologia y tecnologia de auditoria
utilizadas en el transcurso de la auditoria. No es necesario documentar la totalidad del conocimiento del
auditor sobre la entidad y las cuestiones relacionadas con dicho conocimiento. Los elementos clave” del
conocimiento documentados por el auditor pueden incluir aquellos que sirvieron de base al auditor para
valorar los riesgos de incorreccidn material. Sin embargo, no se requiere que el auditor documente cada
uno de los factores de riesgo inherente que se tuvo en cuenta al identificar y valorar los riesgos de
incorreccion material en las afirmaciones.

Ejemplo:

En las auditorias de entidades menos complejas, la documentacion de auditoria puede incluirse en la
del auditor relativa a la estrategia global de auditoria y plan de auditoria’. Del mismo modo, por
ejemplo, los resultados de la valoracion del riesgo se pueden documentar por separado o se pueden
incluir en la documentacidn del auditor sobre los procedimientos posteriores de auditoria’?.

70 NIA 230, apartado 8
71 NIA 300, Planificacidn de la auditoria de estados financieros, apartados 7, 9 y A11
72 NIA 330, apartado 28
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ANEXO 1
(Ref: Apartados A61-A67)

Consideraciones para el conocimiento de la entidad y su modelo de negocio

En este anexo se explican los objetivos y el alcance del modelo de negocio de la entidad y se proporcionan
ejemplos de cuestiones que el auditor puede considerar para el conocimiento de las actividades de la entidad
que pueden formar parte del modelo de negocio. El conocimiento por el auditor del modelo de negocio de la
entidad, y del modo en que se ve afectado por su estrategia y objetivos de negocio, puede ayudar al auditor en
la identificacion de los riesgos de negocio que pueden tener un efecto sobre los estados financieros. Ademas,
esto puede ayudar al auditor en la identificacion de riesgos de incorreccion material.

Objetivos y alcance de un modelo de negocio de una entidad

1.

El modelo de negocio de una entidad describe el modo en que la entidad considera, por ejemplo, su
estructura organizativa, sus operaciones o el alcance de sus actividades, sus lineas de negocio (incluidos los
competidores y los clientes de estos), sus procesos, sus oportunidades de crecimiento, su globalizacién, los
requerimientos normativos y las tecnologias. El modelo de negocio de una entidad describe el modo en que
la entidad crea, preserva y capta valor econdmico o mas amplio, para sus grupos de interés.

Las estrategias son los enfoques que la direccidn prevé utilizar para alcanzar los objetivos de la entidad, incluido
el modo en que piensa responder a los riesgos y oportunidades a los que se enfrenta. La direccion cambia
las estrategias de la entidad en el transcurso del tiempo para responder a los cambios en sus objetivos y en
las circunstancias internas y externas en las que opera.

La descripcidon de un modelo de negocio habitualmente incluye:

e Elalcance de las actividades de la entidad y el motivo para realizarlas.
e Laestructura de la entidad y la magnitud de sus operaciones.

e Los mercados o los circulos geograficos o demograficos, y partes de la cadena de valor, en los que opera,
el modo en que interactua con esos mercados o circulos (principales productos, segmentos de clientela
y métodos de distribucion) y la base sobre la que compite.

e Los procesos de negocio o los procesos operativos de la entidad (por ejemplo, los procesos de inversion,
de financiacion y de explotacién) empleados en la realizacidén de sus actividades, centrandose en las
partes de los procesos de negocio que son importantes para la creacidn, preservacidn o captacion de
valor.

e Los recursos (por ejemplo, financieros, humanos, intelectuales, medioambientales y tecnoldgicos) y
otros datos y relaciones (por ejemplo, clientes, competidores, proveedores y empleados) que son
necesarios o importantes para su éxito.

e El modo en que el modelo de negocio de la entidad integra la utilizacion de Tl en sus interacciones con
clientes, proveedores, fuentes de financiacién y otros interesados mediante intercomunicaciones de Tl
y otras tecnologias.

Un riesgo de negocio puede tener una consecuencia inmediata sobre el riesgo de incorreccidn material para
tipos de transacciones, saldos contables e informacidn a revelar en las afirmaciones o en los estados
financieros. Por ejemplo, el riesgo de negocio originado por una caida significativa de los valores en el mercado
inmobiliario puede incrementar el riesgo de incorreccién material asociado con la afirmacion de valoracion
en el caso de un prestamista de préstamos a medio plazo con garantia inmobiliaria. No obstante, el mismo
riesgo, especialmente si se combina con un empeoramiento importante de la situacion econdémica que
incrementa a la vez el riesgo subyacente de pérdidas por insolvencias en sus préstamos, puede tener
también una consecuencia a mas largo plazo, La exposicién neta a pérdidas por insolvencias resultante
puede generar dudas significativas sobre la capacidad de la entidad de continuar como empresa en
funcionamiento. De ser asi, ello podria tener implicaciones en la conclusién de la direccién y del auditor
sobre lo adecuado de la utilizacién por la entidad del principio contable de empresa en funcionamiento y
de la determinacidn de si existe una incertidumbre material. En consecuencia, el considerar si un riesgo de
negocio puede producir un riesgo de incorreccion material es una cuestion que se valora teniendo en cuenta
las circunstancias de la entidad. En el Anexo 2 se enumeran ejemplos de hechos y condiciones que pueden
dar lugar a la existencia de riesgos de incorreccién material.
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Actividades de la entidad

5.

Algunos ejemplos de cuestiones que el auditor puede considerar para obtener conocimiento de las
actividades de la entidad (incluido su modelo de negocio) incluyen:

(a) Operaciones de negocio, tales como:

o Naturaleza de las fuentes de ingresos, productos o servicios, y mercados, incluida la participacion
en el comercio electrénico, como las ventas por internet y las actividades de marketing.

o Desarrollo de las operaciones (por ejemplo, etapas y métodos de produccién, o actividades
expuestas a riesgos medioambientales).

o Alianzas, negocios conjuntos y externalizacion de actividades.

o Dispersidn geografica y segmentacion sectorial.

o Ubicacion de las instalaciones de produccién, almacenes y oficinas, asi como ubicacién y
cantidades de existencias.

o Clientes clave y proveedores importantes de bienes y servicios, acuerdos laborales (incluida la
existencia de convenios colectivos, compromisos por pensiones u otros beneficios posteriores a
la jubilacion, acuerdos de opciones sobre acciones y de bonos de incentivos, asi como la
regulacion gubernamental en relacidn con las cuestiones laborales).

o Actividades y gastos en investigacion y desarrollo.

o Transacciones con partes vinculadas.

(b) Inversiones y actividades de inversidn, tales como:
o Adquisiciones o desinversiones previstas o recientemente realizadas.
o Inversiones y disposiciones de valores y préstamos.
o Actividades de inversion en capital.
o Inversiones en entidades que no consolidan, incluidas asociaciones no controladas, negocios
conjuntos y entidades con cometido especial no controladas.

(c) Financiacion y actividades de financiacidn, tales como:

o Estructura de propiedad de entidades dependientes y asociadas, incluidas estructuras
consolidadas y no consolidadas.

o  Estructura de la deuda y sus condiciones, incluidos los acuerdos de financiacién fuera de balance
y los acuerdos de arrendamiento.

o Beneficiarios efectivos (por ejemplo, nacionales, extranjeros, reputacion comercial y experiencia)
y partes vinculadas.

o Uso de instrumentos financieros derivados.

Naturaleza de las entidades con cometido especial

6.

Nota aclaratoria de |la adaptacién a NIA-ES.- Las entidades con cometido especial son conocidas también como

entidades de propdsito especial.

Una entidad con cometido especial (denominada en algunos casos vehiculo con cometido especial) es una
entidad generalmente constituida con un propésito limitado y bien definido, como, por ejemplo, llevar a
cabo un arrendamiento o una titulizacién de activos financieros, o desarrollar actividades de investigacion
y desarrollo. Puede adoptar la forma de una sociedad andnima, fideicomiso, sociedad, cualquiera que sea
su forma juridica, o una entidad no constituida con forma juridica de sociedad. La entidad por cuenta de la
que se ha constituido la entidad con cometido especial puede a menudo transferirle activos (por ejemplo,
como parte de una transaccion para dar de baja activos financieros), obtener el derecho a utilizar sus
activos, o prestarle servicios, a la vez que la entidad con cometido especial puede obtener financiacidn de
otras partes. Como se indica en la NIA 550, en algunas circunstancias, una entidad con cometido especial
puede ser una parte vinculada de la entidad”.

Los marcos de informacion financiera a menudo establecen condiciones detalladas para delimitar lo que se
entiende por control, o circunstancias en las cuales la entidad con cometido especial deberia ser tenida en
cuenta para la consolidacidn. La interpretacidn de los requerimientos de dichos marcos a menudo exige un
conocimiento detallado de los acuerdos relevantes en los que participa la entidad con cometido especial.

73 NIA 550, apartado A7
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Anexo 2
(Ref: Apartados 12(f) 19(c), A7-A8, A85-A89)

Conocimiento de los factores de riesgo inherente

En este anexo se proporciona una explicacion mas detallada de los factores de riesgo inherente, asi como
cuestiones que el auditor puede considerar para el conocimiento y aplicacidn de los factores de riesgo inherente
para la identificacion y valoracion de riesgos de incorreccidon material en las afirmaciones.

Los factores de riesgo inherente

1.

Los factores de riesgo inherente son caracteristicas de hechos o condiciones que afectan la susceptibilidad
de una afirmacion sobre un tipo de transaccion, saldo contable o informacion a revelar a incorreccion,
debida a fraude o error, antes de considerar los controles. Dichos factores pueden ser cualitativos o
cuantitativos e incluyen complejidad, subjetividad, cambio, incertidumbre o susceptibilidad de
incorreccion debida a sesgo de la direccién u otros factores de riesgo de fraude’ en la medida en la que
afectan al riesgo inherente. En la obtencidén de conocimiento de la entidad y su entorno, y del marco de
informacion financiera aplicable y de las politicas contables de la entidad de conformidad con los
apartados 19(a)—(b), el auditor también comprende el modo en que los factores de riesgo inherente
afectan a la susceptibilidad de las afirmaciones a incorreccidn en la preparacion de los estados financieros.

Algunos de los factores de riesgo inherente relativos a la preparacion de informacién requerida por el
marco de informacién financiera aplicable (denominados en este apartado “informacién requerida”)
incluyen:

. Complejidad — se origina, bien por la naturaleza de la informacién, bien por el modo en que se
prepara la informacién requerida, incluido cuando dichos procesos de preparacién son
inherentemente mas dificiles de aplicar. Por ejemplo, la complejidad puede surgir:

o en el calculo de provisiones para descuentos de proveedores porque puede ser necesario
tener en cuenta distintos términos comerciales con muchos proveedores distintos, o
muchos términos contractuales interrelacionados que son, todos ellos, aplicables en el
calculo de los descuentos a abonar; o

o cuando existen muchas fuentes posibles de datos, con diferentes caracteristicas que se
utilizan en la realizacion de una estimacidén contable, el procesamiento de esos datos
implica muchos pasos interrelacionados y los datos, en consecuencia, son inherentemente
mas dificiles de identificar, capturar, acceder, comprender o procesar.

. Subjetividad — se origina por limitaciones inherentes en la capacidad de preparar la informaciéon
requerida de un modo objetivo, debido a limitaciones en la disponibilidad de conocimiento o de
informacion, de tal modo que la direccion puede tener que elegir o aplicar un juicio subjetivo
acerca del enfoque mas adecuado y acerca de la informacidn resultante que se debe incluir en los
estados financieros. Debido a distintos enfoques en la preparacion de la informacidn requerida,
se podrian producir diferentes resultados de una adecuada aplicacién del marco de informacién
financiera aplicable. A medida que aumentan las limitaciones en el conocimiento o en los datos,
aumenta la subjetividad de los juicios que podrian aplicar personas razonablemente conocedoras
e independientes, asi como la diversidad de los posibles resultados de esos juicios.

. Cambio — es el resultado de hechos o condiciones que, a lo largo del tiempo, afectan al negocio
de la entidad o a los aspectos econdmicos, contables, normativos, sectoriales u otros del entorno
en el que opera, cuando se reflejan los efectos de esos hechos o condiciones en la informacion
requerida. Dichos hechos o condiciones pueden ocurrir durante el periodo de informacién
financiera o entre periodos. Por ejemplo, el cambio puede ser el resultado de desarrollos en los
requerimientos del marco de informacion financiera aplicable, en la entidad y su modelo de
negocio o en el entorno en el que opera la entidad. Dicho cambio puede afectar a las hipotesis y
juicios de la direccidn, incluido cuando esta relacionado con la eleccidn de politicas contables por

74 NIA 240, apartados A24-A27
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la direccion o el modo en que se realizan las estimaciones contables o se determina la
correspondiente informacion a revelar.

. Incertidumbre — surge cuando la informacion requerida no se puede preparar solo sobre la base
de datos suficientemente precisos y completos que se pueden verificar mediante observacién
directa. En estas circunstancias, es posible que se tenga que adoptar un enfoque que aplica el
conocimiento disponible para preparar informacidn utilizando datos observables suficientemente
precisos y completos, siempre que estén disponibles y, cuando no lo estén, hipdtesis sustentadas
por los datos mas adecuados de que se disponga. Las restricciones sobre la disponibilidad de
conocimiento o datos, que no se encuentran bajo control de la direccidn (sujetas, en su caso, a
restricciones de coste) son fuentes de incertidumbre y su efecto en la preparacion de la
informacion requerida no se puede eliminar. Por ejemplo, la incertidumbre en la estimacion surge
cuando el importe monetario requerido no se puede determinar con precisién y el resultado de
la estimacion no se conoce antes de la fecha en que se finalizan los estados financieros.

. Susceptibilidad de incorreccion debida a sesgo de la direccion u otros factores de riesgo de fraude
en la medida en la que afectan al riesgo inherente — la susceptibilidad de sesgo de la direccidon
es el resultado de condiciones que originan susceptibilidad de que la direccion no mantenga,
intencionadamente o no, la neutralidad en la preparacién de la informacion. El sesgo de la
direccién se asocia con frecuencia a determinadas condiciones que tienen la posibilidad de dar lugar
a que la direccién no mantenga la neutralidad al aplicar el juicio (indicadores de sesgo potencial
de la direccion), lo que podria dar lugar a una incorreccién material en la informacidn que, si fuera
intencionada, seria fraudulenta. Dichos indicadores incluyen incentivos o presiones en la medida
en que afectan al riesgo inherente (por ejemplo, como resultado de una motivacién para alcanzar
un determinado resultado, tal como un objetivo de beneficio o un ratio de capital) y la
oportunidad de no mantener la neutralidad. En los apartados Al a A5 de la NIA 240 se describen
factores relevantes para la susceptibilidad de incorreccidon debida a fraude bajo la forma de
informacion financiera fraudulenta o de apropiacion indebida de activos.

Cuando la complejidad es un factor de riesgo inherente, puede existir una necesidad inherente de
procesos mas complejos para la preparacion de la informacién, y esos procesos pueden ser
inherentemente mas dificiles de aplicar. Como resultado, su aplicacion puede requerir cualificaciones o
conocimientos especializados y la utilizacién de un experto de la direccidn.

Cuando el juicio de la direccidn es mas subjetivo, la susceptibilidad de incorreccién debida a sesgo de la
direccion, intencionado o no, también puede ser mayor. Por ejemplo, puede ser necesaria la aplicacion de
juicios significativos por la direccion para la realizacion de estimaciones contables que se han identificado
como estimaciones con una elevada incertidumbre en la estimacion, y las conclusiones relativas a los
métodos, datos e hipdtesis pueden reflejar sesgo de la direccion, intencionado o no.

Ejemplos de hechos y condiciones que pueden dar lugar a la existencia de riesgos de incorreccion
material

5.

A continuacion, figuran ejemplos de hechos (incluidas transacciones) y de condiciones que pueden indicar
la existencia de riesgos de incorreccidon material en los estados financieros, con respecto a los estados
financieros o a las afirmaciones. Los ejemplos mencionados, clasificados por factor de riesgo inherente,
abarcan un amplio espectro de hechos y condiciones; sin embargo, no todos son relevantes para todo
encargo de auditoria y la lista de ejemplos no es necesariamente exhaustiva. Los hechos y condiciones se
han clasificado por el factor de riesgo inherente cuyo efecto puede ser mayor dadas las circunstancias. Es
importante tener en cuenta que, debido a las interrelaciones entre los factores de riesgo inherente, los
hechos y las condiciones del ejemplo también pueden estar sujetos a otros factores de riesgo inherente
en distinto grado o ser afectados por ellos.
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Factores de riesgo
inherente relevantes:

Ejemplos de hechos o condiciones que pueden indicar la existencia de riesgos de
incorreccidon material en las afirmaciones:

Normativa:
e QOperaciones sujetas a un alto grado de regulacion compleja.
Modelo de negocio:

e Existencia de alianzas y de negocios conjuntos complejos.

Complejidad Marco de informacién financiera aplicable:
e Mediciones contables que conllevan procesos complejos.
Transacciones:
e Utilizacidn de financiacion fuera de balance, entidades con cometido especial y otros
acuerdos de financiacion complejos.
Marco de informacién financiera aplicable:
e Una amplia variedad de posibles criterios de medicién de una estimacion contable. Por
s ejemplo, el reconocimiento por la direccidén de la amortizacién o de los ingresos y gastos
Subjetividad g
de construccién.
e Laeleccidn por la direccion de una técnica o modelo de valoracién para un activo no
corriente, como inversiones inmobiliarias.
Condiciones econdmicas:
e QOperaciones en regiones econémicamente inestables; por ejemplo, en paises con
significativa devaluacién de la moneda o con economias muy inflacionistas.
Mercados:
e Operaciones expuestas a mercados volatiles; por ejemplo, comercio con futuros.
Pérdida de clientes:
e Problemas de empresa en funcionamiento y de liquidez, incluida la pérdida de clientes
significativos.
Modelo sectorial:
e Cambios en el sector en el que opera la entidad. Modelo de negocio:
e Cambios en la cadena de suministros.
e Desarrollo u oferta de nuevos productos o servicios, o cambios a nuevas lineas de negocio.
Geografia:
e Expansidn a nuevas ubicaciones.
Estructura de la entidad:
Cambio e Cambios en la entidad, como importantes adquisiciones o reorganizaciones u otros

hechos inusuales.
e Probabilidades de venta de entidades o de segmentos de negocio.
Competencia de los recursos humanos:
e Cambios en personal clave, incluida la salida de ejecutivos clave.
TI:
e Cambios en el entorno de las TI.

e Instalacion de nuevos y significativos sistemas de Tl relacionados con la informacidn
financiera.

Marco de informacidn financiera aplicable:

e Aplicacién de nuevos pronunciamientos contables.

Capital:

e Nuevas restricciones en la disponibilidad de capital y de créditos.
Normativa:

e Inicio de investigaciones sobre las operaciones de la entidad o sobre sus resultados
realizadas por organismos reguladores o gubernamentales.

e Impacto de nueva legislacion relacionada con la proteccion del medioambiente.
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Factores de riesgo
inherente relevantes:

Ejemplos de hechos o condiciones que pueden indicar la existencia de riesgos de
incorreccidon material en las afirmaciones:

Incertidumbre

Preparacion de informacion:

e Hechos o transacciones que implican una incertidumbre significativa de medicidn,
incluidas las estimaciones contables, y la correspondiente informacion a revelar.

e Litigios y pasivos contingentes pendientes; por ejemplo, garantias post-venta, garantias
financieras y reparacién medioambiental.

Susceptibilidad de
incorreccion debida
asesgodela
direccién u otros
factores de riesgo
de fraude en la
medida en la que
afectan al riesgo
inherente

Preparacion de informacion:

e Oportunidades para que la direccion y los empleados produzcan informacion financiera
fraudulenta, incluida la omision o la ocultacion de informacion significativa en la
informacién a revelar.

Transacciones:
e Transacciones significativas con partes vinculadas.

e Numero significativo de transacciones no rutinarias o no sisteméticas, incluidas
transacciones intragrupo e importantes transacciones generadoras de ingresos al cierre
del periodo.

e Transacciones registradas sobre la base de las intenciones de la direccién; por ejemplo,
refinanciacidn de la deuda, activos mantenidos para la venta y clasificacion de los valores
negociables.

Otros hechos o condiciones que pueden ser indicativas de la existencia de riesgos de incorreccion material en los

estados financieros
. Falta de personal con las cualificaciones necesarias en el area contable y de informacidn financiera.
. Deficiencias de control, en particular en entorno de control, en el proceso de valoracion del riesgo y en

el proceso de seguimiento y, especialmente, en las no tratadas por la direccién.

. Incorrecciones anteriores, historial de errores o un elevado nimero de ajustes al cierre del periodo.
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Anexo 3
(Ref: Apartados 12(m), 21-26, A90-A181)

Conocimiento del sistema de control interno de la entidad

1.

El sistema de control interno de la entidad puede estar reflejado en manuales de politicas y procedimientos,
en sistemas y formularios, y en la informacién que contienen, y lo realizan personas. El sistema de control
interno de la entidad es implementado por la direccién, por los responsables del gobierno de la entidad y
por otro personal en funcién de la estructura de la entidad. El sistema de control interno de la entidad se
puede aplicar, en base a las decisiones de la direccién, de los responsables del gobierno de la entidad o de
otro personal, y en el contexto de requerimientos legales y reglamentarios, al modelo operativo de la
entidad, a su estructura legal o a una combinacién de ambos.

En el presente anexo se proporcionan explicaciones mas detalladas sobre los componentes del sistema de
control interno y sus limitaciones, tal y como se establecen en los apartados 12(m), 21-26 y A90-A181, en
la medida que tienen relacion con una auditoria de estados financieros.

El sistema de control interno de la entidad incluye aspectos relacionados con los objetivos de informacion
de la entidad, incluidos sus objetivos de informacion financiera, pero puede también incluir aspectos
relacionados con sus objetivos operativos o de cumplimiento, cuando dichos aspectos son relevantes para
la informacion financiera.

Ejemplo:

Los controles sobre el cumplimiento de las disposiciones legales y reglamentarias pueden ser relevantes
para la informacidn financiera cuando dichos controles son relevantes para la preparacion por la entidad
de informacion a revelar en los estados financieros sobre contingencias.

Componentes del sistema de control interno de la entidad

Entorno de control

4.

El entorno de control incluye las funciones de gobierno y de direccidn, asi como las actitudes, grado de
percepcion y actuaciones de los responsables del gobierno de la entidad y de la direccién en relacion con el
sistema de control interno de la entidad y su importancia para ella. El entorno de control establece el tono
de una organizacidn, influyendo en la conciencia de control de sus miembros y proporciona un fundamento
general para el funcionamiento de los demas componentes del sistema control interno de la entidad.

Los responsables del gobierno de la entidad ejercen una influencia sobre la conciencia de control de una
entidad, ya que una de sus funciones es la de contrarrestar las presiones a las que estd sometida la direccidn
en relacion con la informacién financiera, las cuales pueden tener su origen en la demanda del mercado o
en planes de remuneracién. En consecuencia, las siguientes cuestiones influyen en la eficacia del disefio del
entorno de control relativo a la participacidn de los responsables del gobierno de la entidad:

e Suindependencia con respecto a la direccion y su capacidad para evaluar las acciones de la direccion.
e Sicomprenden las transacciones comerciales de la entidad.

e La medida en que evallan si los estados financieros se preparan de conformidad con el marco de
informacién financiera aplicable, asi como si los estados financieros incluyen la informacion a revelar
adecuada.

El entorno de control engloba los siguientes elementos:

(a) Modo en que se ejercen las responsabilidades de la direccidn, tales como la creacidn y el mantenimiento de
la cultura de la entidad y la manifestacion del compromiso de la direccion con la integridad y los valores
éticos. La eficacia de los controles no puede situarse por encima de la integridad y los valores éticos
de las personas que los crean, administran y realizan su seguimiento. La integridad y el
comportamiento ético son el producto de las normas de ética y de comportamiento de la entidad, del
modo en que son comunicados (por ejemplo, a través de declaraciones de politicas) y de la manera en
que son reforzados en la practica (por ejemplo, a través de actuaciones de la direccidn para eliminar
o reducir los incentivos o las tentaciones que pueden llevar al personal a cometer actos deshonestos,
ilegales o faltos de ética). La comunicacién de las politicas de la entidad relativas a la integridad y a los
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(b)

(d)

valores éticos puede incluir la comunicacién al personal de normas de comportamiento mediante
declaraciones de politicas y de cddigos de conducta, asi como a través del ejemplo.

Modo en que los responsables del gobierno demuestran su independencia de la direccion y ejercen la
supervision del sistema de control interno de la entidad cuando los responsables del gobierno de la
entidad son distintos de la direccion. Los responsables del gobierno de la entidad influyen en la
conciencia de control de la entidad. Las consideraciones pueden incluir si hay suficientes personas que
sean independientes de la direccion y que sean objetivas en sus evaluaciones y en la toma de
decisiones; el modo en que los responsables del gobierno de la entidad identifican y aceptan
responsabilidades de supervision y si los responsables del gobierno de la entidad retienen
responsabilidades de supervision del disefio, implementacion y funcionamiento del sistema de control
interno de la entidad. La importancia de las responsabilidades de los responsables del gobierno de la
entidad se reconoce en cddigos de conducta y otras disposiciones legales o reglamentarias, u
orientaciones creadas en beneficio de los responsables del gobierno de la entidad. Otras
responsabilidades de los responsables del gobierno de la entidad incluyen la supervisidn del disefio y
de la eficacia operativa de los procedimientos de denuncia.

Nota aclaratoria de la adaptacion a NIA-ES.- En todo caso, las referencias realizadas en las diferentes
NIA-ES a las afirmaciones o manifestaciones de la direccion incluidas en los estados financieros o a las
directrices de la direccién sobre las actividades de control interno de la entidad se entenderdn sin
perjuicio de las que realicen los érganos de administracion u dérganos equivalentes de la entidad
auditada que tengan atribuidas las competencias para la formulacidn, suscripcion o emision de dichos
estados financieros, asi como de la responsabilidad de estos drganos en relacién con el sistema de
control interno a estos efectos. En este sentido, de acuerdo con lo establecido en el articulo 25.2 del
Cddigo de Comercio, la responsabilidad sobre el resultado final de las cuentas anuales, atribuida a los
administradores, conlleva la asuncion de responsabilidad sobre todo el proceso seguido para su
elaboracién, quedando excluida cualquier exencion de responsabilidad sobre el resultado final basada
en la actuacion de un tercero que ha intervenido en el proceso con la autorizacién o aquiescencia del
responsable, de conformidad con los principios generales que rigen la responsabilidad civil. En
particular, y a estos efectos, ese proceso incluye expresamente la responsabilidad de los
administradores sobre el sistema de control interno necesario para permitir la preparacién de dichas
cuentas anuales libres de incorrecciones materiales debidas a fraude o error.

Modo en que la entidad asigna autoridad y responsabilidad para la consecucion de sus objetivos. Esto
puede incluir consideraciones sobre:

e dreas clave de autoridad y responsabilidad, asi como las lineas de informacién adecuadas;

e politicas relativas a practicas empresariales adecuadas, conocimiento y experiencia del personal
clave, asi como los recursos disponibles para el desarrollo de las tareas; y

e politicas y comunicaciones cuyo fin es asegurar que todo el personal comprende los objetivos de
la entidad, sabe el modo en que sus actuaciones individuales se interrelacionan y contribuyen a
dichos objetivos, y es consciente del modo en que se le exigira su responsabilidad y su contenido.

Modo en que la entidad atrae, desarrolla y retiene personas competentes en linea con sus objetivos.
Esto incluye el modo en que la entidad se asegura de que las personas tienen el conocimiento y las
cualificaciones necesarias para realizar las tareas que definen su trabajo, como:

e Las normas de seleccion de las personas mas cualificadas —resaltando la formacidn, la experiencia
laboral anterior, los logros anteriores y la acreditacion de integridad y de comportamiento ético.

e Las politicas de formacion que comunican las funciones y responsabilidades prospectivas
incluidas practicas, tales como escuelas y seminarios que ilustran los niveles esperados de
desempefio y comportamiento; y

¢ las evaluaciones periddicas del desempefio que dirigen las promociones demuestran el
compromiso de la entidad con el ascenso de personal cualificado a niveles mas altos de
responsabilidad.
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(e) Modo en que la entidad exige las responsabilidades de las personas para el logro de los objetivos del
sistema de control interno. Ello se puede cumplir, por ejemplo, a través de:

® mecanismos para comunicar y exigir a las personas responsables de la ejecucion de controles sus
responsabilidades y para implementar las medidas correctoras que se requieran;

e el establecimiento de mediciones de desempefio, incentivos y recompensas para los
responsables del sistema de control interno de la entidad, incluido el modo en que se evaltan las
mediciones y se mantiene su relevancia;

e el modo en que las presiones asociadas con el logro de los objetivos de control tienen un impacto
en las responsabilidades de cada persona y en las mediciones de resultados; y

e el modo en que se penaliza a las personas en caso necesario.

Lo adecuado de las cuestiones arriba mencionadas sera diferente para cada entidad dependiendo de
su tamano, de la complejidad de su estructura y de la naturaleza de sus actividades.

El proceso de valoracion del riesgo por la entidad

7.

El proceso de valoracién del riesgo por la entidad es un proceso iterativo para la identificacion y el analisis
de riesgos para alcanzar los objetivos de la entidad y es el fundamento del modo en que la direccién o los
responsables del gobierno de la entidad determinan que se gestionen los riesgos.

Para los fines de la informacidn financiera, el proceso de valoracion del riesgo por la entidad incluye el modo
en que la direccién identifica los riesgos de negocio relevantes para la preparacién de los estados financieros
de conformidad con el marco de informacién financiera aplicable a la entidad, estima su significatividad,
valora la probabilidad de que existan y toma decisiones con respecto a las actuaciones necesarias para
gestionarlos, asi como los resultados de todo ello. Por ejemplo, el proceso de valoracion del riesgo por la
entidad puede tratar el modo en que la entidad considera la posibilidad de que existan transacciones no
registradas o identifica y analiza estimaciones significativas registradas en los estados financieros.

Los riesgos relevantes para una informacién financiera fiable incluyen hechos externos e internos,
transacciones o circunstancias que pueden tener lugar y afectar negativamente a la capacidad de la entidad
de iniciar, registrar, procesar e informar sobre informacién financiera congruente con las afirmaciones de
la direccidn incluidas en los estados financieros. La direccion puede iniciar planes, programas o actuaciones
para responder a riesgos especificos o puede decidir asumir un riesgo debido al coste o a otras
consideraciones. Los riesgos pueden surgir o variar debido a circunstancias como las siguientes:

e Cambios en el entorno operativo. Los cambios en el entorno normativo, econémico u operativo pueden
tener como resultado cambios en las presiones competitivas y riesgos significativamente distintos.

e Nuevo personal. El nuevo personal puede tener una concepcion o interpretacion diferente del sistema
de control interno de la entidad.

e Sistema de informacion nuevo o actualizado. Los cambios rapidos y significativos en el sistema de
informacién pueden modificar el riesgo relativo al sistema de control interno de la entidad.

e Crecimiento rdpido. Una expansion significativa y rapida de las operaciones puede poner a prueba los
controles e incrementar el riesgo de que estos dejen de funcionar.

e Nueva tecnologia. La incorporacién de nuevas tecnologias a los procesos productivos o al sistema de
informacién puede cambiar el riesgo asociado al sistema de control interno de la entidad.

e Nuevos modelos de negocio, productos o actividades. Iniciar dreas de negocio o transacciones con las
que la entidad tiene poca experiencia puede introducir nuevos riesgos asociados al sistema de control
interno de la entidad.

e Reestructuraciones corporativas. Las reestructuraciones pueden venir acompafadas de reducciones de
plantilla y de cambios en la supervisidn y en la segregacién de funciones que pueden cambiar el riesgo
asociado al sistema de control interno de la entidad.

e Expansion de las operaciones en el extranjero. La expansion o la realizacion de operaciones en el
extranjero trae consigo nuevos riesgos, a menudo excepcionales, que pueden afectar al control interno:
por ejemplo, riesgos adicionales o diferentes en relacion con transacciones en moneda extranjera.
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e Nuevos pronunciamientos contables. La adopcién de nuevos principios contables o la modificacion de
los principios contables puede tener un efecto en los riesgos de la preparacion de estados financieros.

e Utilizacion de Tl. Los riesgos relacionados con:
o el mantenimiento de la integridad de los datos y del procesamiento de la informacion;

o los riesgos para la estrategia de negocio de la entidad que se originan si la estrategia de Tl de la
entidad no sustenta eficazmente la estrategia de negocio de la entidad; o

o cambios o interrupciones en el entorno de Tl de la entidad, cambios de personal de Tl o cuando la
entidad no realiza las necesarias actualizaciones del entorno de Tl o dichas actualizaciones no se
realizan oportunamente.

El proceso de la entidad para el sequimiento del sistema de control interno

10.

11.

12.

13.

14.

El proceso de la entidad para el seguimiento del sistema de control interno es un proceso continuo para
evaluar la eficacia del sistema de control interno de la entidad y adoptar las medidas correctoras necesarias
de modo oportuno. El proceso de la entidad para el seguimiento del sistema de control interno puede
consistir en actividades continuas, evaluaciones puntuales (realizadas periédicamente) o una combinacion
de ambas. Las actividades de seguimiento continuas a menudo forman parte de las actividades recurrentes
normales de una entidad y pueden incluir actividades de gestion y supervisidon habituales. Es probable que
varien el alcance y la frecuencia del proceso de la entidad dependiendo de la valoracién de los riesgos por
la entidad.

Los objetivos y el alcance de las funciones de auditoria interna incluyen habitualmente actividades
disefiadas para la evaluacion o el seguimiento de la eficacia del sistema de control interno de la entidad”.
El proceso de la entidad para el seguimiento de su sistema de control puede incluir actividades como la
revision por la direccidn de si las conciliaciones bancarias se preparan oportunamente, la evaluacién por los
auditores internos del cumplimiento por el personal de ventas de las politicas de la entidad sobre
condiciones de los contratos de venta y la supervision por el departamento juridico del cumplimiento de las
politicas de la entidad en materia de ética o de practica empresarial. El seguimiento se realiza también para
asegurarse de que los controles siguen funcionando de manera eficaz con el transcurso del tiempo. Por
ejemplo, si la puntualidad y la exactitud de las conciliaciones bancarias no son objeto de seguimiento, es
probable que el personal deje de prepararlas.

Los controles relacionados con el proceso de la entidad para el seguimiento del sistema de control interno,
incluidos los que efectuan el seguimiento de los controles automatizados subyacentes, pueden ser
automatizados, manuales o una combinacidon de ambos. Por ejemplo, la entidad puede utilizar controles
automatizados de seguimiento en relacion con el acceso a determinada tecnologia que genera informes de
actividades inadecuadas para la direccidn, que investiga manualmente las anomalias detectadas.

Para distinguir una actividad de seguimiento de un control relacionado con el sistema de informacidn, se
consideran los detalles subyacentes de la actividad, especialmente cuando implica algun grado de revision
de supervision. Las revisiones de supervision no se clasifican automaticamente como actividades de
seguimiento y si una revisién se clasifica como control relacionado con el sistema de informacién o como
una actividad de seguimiento puede ser una cuestion de juicio. Por ejemplo, la finalidad de un control
mensual de integridad seria detectar y corregir errores, mientras que una actividad de seguimiento seria
preguntar por qué ocurren errores y asignar a la direccion la responsabilidad de arreglar el proceso para
prevenir futuros errores. Dicho de manera sencilla, un control relacionado con el sistema de informacién
responde a un riesgo especifico, mientras que una actividad de seguimiento evalua si los controles de cada
uno de los componentes del sistema de control interno de la entidad estan funcionando como se espera.

Las actividades de seguimiento pueden incluir la utilizaciéon de informacién de comunicaciones de terceros
que pueden indicar problemas o resaltar areas que necesitan mejoras. Los clientes implicitamente
corroboran los datos de facturacién al pagar sus facturas o al reclamar por sus cargos. Ademas, las
autoridades reguladoras se pueden comunicar con la entidad en relaciéon con cuestiones que afectan al

7> La NIA 610 (Revisada 2013) y el Anexo 4 de esta NIA proporcionan orientaciones adicionales con respecto a la auditoria

interna.
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funcionamiento del sistema de control interno de la entidad; por ejemplo, comunicaciones relativas a
inspecciones por autoridades de supervision bancaria. Asimismo, la direccién puede considerar que
constituyen actividades de seguimiento cualquier comunicacidn relativa al sistema de control interno de la
entidad de los auditores externos.

El sistema de informacién y comunicacion

15.

16.

17.

18.

19.

El sistema de informacion relevante para la preparacion de los estados financieros consiste en actividades
y politicas, y en registros contables y auxiliares, disefiados y establecidos para:

e iniciar, registrar y procesar las transacciones de la entidad (asi como los procesos para capturar, procesar
y revelar informacion sobre hechos y condiciones distintas de transacciones), asi como para rendir
cuentas sobre los activos, pasivos y patrimonio neto correspondientes;

e resolver el procesamiento incorrecto de transacciones, por ejemplo, ficheros de espera automatizados
y procedimientos aplicados para reclasificar oportunamente las partidas pendientes de aplicacion;

e procesar y dar cuenta de elusiones del sistema o evitacion de los controles;

e incorporar informacion procedente del procesamiento de las transacciones en el mayor (por ejemplo,
transferir transacciones acumuladas desde un auxiliar);

e capturary procesar informacidn relevante para la preparacion de estados financieros sobre los hechos
y las condiciones distintos de las transacciones, tales como la amortizaciéon de activos, asi como los
cambios en la recuperabilidad de los activos; y

e asegurar que se recoge, registra, procesa, resume e incluye adecuadamente en los estados financieros
la informacidén que el marco de informacién financiera aplicable requiere que se revele.

Los procesos de negocio de una entidad incluyen las actividades disefiadas para:

e el desarrollo, la adquisicion, la produccion, la venta y la distribucién de los productos y servicios de una
entidad;

e asegurar el cumplimiento de las disposiciones legales y reglamentarias y
e registrar la informacion, incluida la informacién contable y financiera.

Los procesos de negocio tienen como resultado transacciones registradas, procesadas y notificadas
mediante el sistema de informacidn.

La calidad de la informacidn influye en la capacidad de la direccidon de tomar las decisiones adecuadas en
materia de direccidn y control de las actividades de la entidad, asi como de preparar informes financieros
fiables.

La comunicacién, que implica proporcionar conocimiento de las funciones y responsabilidades individuales
del sistema de control interno de la entidad, puede adoptar la forma de manuales de politicas, manuales
contables y de informacion financiera y circulares. La comunicacion también puede ser realizada por via
electrdnica, verbal y a través de las actuaciones de la direccion.

La comunicacién por la entidad de las funciones y responsabilidades y de las cuestiones significativas
relacionadas con la informacion financiera implica proporcionar conocimiento de las funciones vy
responsabilidades individuales del sistema de control interno de la entidad relevante para la informacion
financiera. Puede comprender cuestiones tales como el grado de conocimiento que tiene el personal sobre
el modo en que sus actividades, en el sistema de informacién, se relacionan con el trabajo de otras
personas, asi como los medios para informar sobre las excepciones a un nivel superior adecuado dentro de
la entidad.

Actividades de control

20.

Los controles en el componente de actividades de control se identifican de conformidad con el apartado
26. Dichos controles incluyen controles de procesamiento de la informacion y controles generales de TI,
pudiendo ambos ser de naturaleza manual o automatizada. Cuanto mayor sea la extension de los controles
automatizados, o de los controles en los que participa algun proceso automatizado, que utilice la direccidon
y en los que confie en relacidn con su informacidn financiera, mas importante puede llegar a ser para la
entidad implementar controles generales de Tl que traten el funcionamiento continuo de los aspectos
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automatizados de los controles de procesamiento de la informacién. Los controles en el componente de
actividades de control pueden concernir a:

e Autorizaciones y aprobaciones Una autorizacién afirma que una transaccion es valida (es decir,

representa un hecho econdmico real o pertenece a la politica de la entidad). Por lo general, una
autorizacién consiste en una aprobacién por un nivel superior de la direccién o en la verificacion y la
determinacién de que la transaccion es valida. Por ejemplo, un supervisor aprueba un informe de gastos
después de revisar si los gastos parecen razonables y son conformes a las politicas. Un ejemplo de
aprobacién automatizada se da cuando el coste unitario en una factura se compara automaticamente
con el correspondiente coste unitario del pedido con un nivel de tolerancia preestablecido. Las facturas
que estan dentro del nivel de tolerancia se aprueban automdticamente para su pago. Las facturas que
estan fuera del nivel de tolerancia se marcan para una investigacidn adicional.

Conciliaciones — Las conciliaciones comparan dos o mas elementos de datos. Si se identifican
diferencias, se llevan a cabo actuaciones para que sean acordes. Por lo general, las conciliaciones tratan
laintegridad o la exactitud del procesamiento de transacciones.

Verificaciones— Las verificaciones comparan dos o mas elementos entre si o comparan un elemento con
una politica, y probablemente impliquen una actuacién de seguimiento cuando los dos elementos no
son iguales o el elemento no es congruente con la politica. Las verificaciones tratan, por lo general, la
completitud, exactitud o validez del procesamiento de transacciones.

Controles fisicos o ldgicos, incluidos los que tratan la seguridad de los activos frente al acceso,
adquisicion, uso o venta no autorizados. Controles que engloban:

o Laseguridad fisica de los activos, incluidas las salvaguardas adecuadas, tales como instalaciones con
medidas de seguridad para el acceso a los activos y a los registros.

o La autorizacion del acceso a los programas informaticos y a los archivos de datos (es decir, acceso
l6gico).

o Elrecuento periddico y la comparacion con las cantidades mostradas en los registros de control (por
ejemplo, la comparacién de los recuentos de efectivo, valores y existencias con los registros
contables).

El grado en que los controles fisicos cuya finalidad es prevenir el robo de los activos son relevantes para
la fiabilidad de la preparacion de los estados financieros depende de circunstancias tales como si existe
una alta susceptibilidad de los activos a la apropiacion indebida.

Segregacion de funciones. La asignacion a diferentes personas de las responsabilidades relativas a la
autorizacién de las transacciones, al registro de las transacciones y al mantenimiento de la custodia de
los activos. La finalidad de la segregacion de funciones es reducir las oportunidades de que cualquier
persona esté en una situacidon que le permita a la vez cometer y ocultar errores o fraude en el curso
normal de sus funciones.

Por ejemplo, un gerente que autoriza ventas a crédito no es responsable de llevar los registros de
cuentas a cobrar o de manejar cobros en efectivo. Si una sola persona puede realizar todas estas
actividades podria, por ejemplo, crear una venta ficticia que podria no ser detectada. Del mismo modo,
los vendedores no deberian poder modificar archivos de precios de los productos o porcentajes de
comision.

En algunos casos la segregacion no es practica, eficaz en términos de coste o factible. Por ejemplo, las
entidades de pequefia dimensién y menos complejas pueden no disponer de los recursos suficientes
para lograr la segregacion ideal, y el coste de contratar personal adicional puede ser prohibitivo. En estas
situaciones, es posible que la direccion establezca controles alternativos. En el ejemplo anterior, si el
vendedor puede modificar los archivos de precios de los productos, se puede establecer una actividad
de control de deteccion consistente en que personal no relacionado con la funcidn de ventas revise
peridodicamente si el vendedor ha modificado los precios y, en su caso, en qué circunstancias.

21. Algunos controles pueden depender de la existencia de controles de supervision adecuados establecidos
por la direccidén o por los responsables del gobierno de la entidad. Por ejemplo, los controles de autorizacién
pueden delegarse de acuerdo con directrices establecidas, tales como criterios de inversién fijados por los
responsables del gobierno de la entidad; por el contrario, las transacciones no rutinarias, tales como
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adquisiciones o desinversiones importantes, pueden requerir una aprobacién especifica a un nivel alto,
incluso en algunos casos por parte de los accionistas.

Limitaciones del control interno

22,

23.

24,

El sistema de control interno de la entidad, por muy eficaz que sea, solo puede proporcionar a la entidad
una seguridad razonable del cumplimiento de sus objetivos de informacién financiera. La probabilidad de
que se cumplan se ve afectada por las limitaciones inherentes al control interno. Estas incluyen el hecho de
que los juicios humanos a la hora de tomar decisiones pueden ser erréneos y de que el sistema de control
interno de la entidad puede dejar de funcionar debido al error humano. Por ejemplo, puede haber un error
en el disefo o el cambio de un control interno. Del mismo modo, el funcionamiento de un control puede
no ser eficaz, como sucede en el caso de que la informacidn producida para los fines del sistema de control
interno de la entidad (por ejemplo, un informe de excepciones) no se utilice de manera eficaz porque la
persona responsable de la revisidn de la informacién no comprenda su finalidad o no adopte las medidas
adecuadas.

Ademas, se pueden sortear los controles por colusion entre dos o mas personas o por la inadecuada elusién
de los controles por parte de la direccion. Por ejemplo, la direccién puede suscribir acuerdos paralelos con
clientes que alteren los términos y condiciones de los contratos de venta estandar de la entidad, lo que
puede producir un reconocimiento de ingresos incorrecto. Asimismo, se pueden eludir o invalidar filtros de
una aplicacion de Tl disefiados para detectar e informar sobre transacciones que superen determinados
limites de crédito.

Por otro lado, en el disefio e implementacidn de los controles, la direccidon puede realizar juicios sobre la
naturaleza y extensidn de los controles que decide implementar y sobre la naturaleza y extensién de los
riesgos que decide asumir
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Anexo 4
(Ref: Apartados 14(a), 24(a)(ii), A25-A28, A118)

Consideraciones para el conocimiento de la funcién de auditoria interna de la entidad

En este anexo se proporcionan consideraciones adicionales para el conocimiento de la funcién de auditoria

interna de una entidad cuando existe dicha funcion.

Objetivos y alcance de la funcion de auditoria interna

1.

Los objetivos y el alcance de la funcién de auditoria interna, la naturaleza de sus responsabilidades y su
estatus dentro de la organizacién, asi como su autoridad y rendicidon de cuentas, varian ampliamente y
dependen de la dimension, complejidad y estructura de la entidad y de los requerimientos de la direccion
y, cuando proceda, de los responsables del gobierno de la entidad. Es posible que estas cuestiones estén
establecidas en un reglamento de la auditoria interna o en sus términos de referencia.

Las responsabilidades de la funcién de auditoria interna pueden incluir la aplicacién de procedimientos y
la valoracidn de sus resultados con el fin de proporcionar seguridad a la direccién y a los responsables del
gobierno de la entidad en relacion con el disefio y efectividad de los procesos de gestidn del riesgo, del
sistema de control interno de la entidad y de sus procesos de gobierno. En este caso, la funcion de
auditoria interna puede desempefiar un papel importante en el proceso de la entidad para el seguimiento
del sistema de control interno de la entidad. Sin embargo, es posible que las responsabilidades de la
funcién de auditoria interna se centren en la evaluacién de la economia, eficiencia y eficacia de las
operaciones, en cuyo caso, el trabajo de la funcidon de auditoria interna puede no estar directamente
relacionado con la informacidn financiera de la entidad.

Indagaciones ante la funcion de auditoria interna

3.

En el caso de que la entidad disponga de una funcion de auditoria interna, las indagaciones ante las
personas adecuadas pertenecientes a esa funcidn pueden proporcionar informacion util para la obtencion
por el auditor de conocimiento de la entidad y su entorno, del marco de informacidn financiera aplicable
y del sistema de control interno de la entidad, y para la identificacion y valoracién de riesgos de
incorreccion material en los estados financieros y en las afirmaciones. En la realizacién de su trabajo, es
probable que la funcién de auditoria interna haya obtenido informacidén acerca de las operaciones y
riesgos de negocio de la entidad y que disponga de hallazgos basados en dicho trabajo, tales como
deficiencias de control o riesgos identificados, que pueden proporcionar datos valiosos para el
conocimiento por el auditor de la entidad y su entorno, del marco de informacidn financiera aplicable, del
sistema de control interno de la entidad, y para sus valoraciones del riesgo u otros aspectos de la auditoria.
En consecuencia, las indagaciones se realizan con independencia de si el auditor tiene o no tiene previsto
utilizar el trabajo de los auditores internos para modificar la naturaleza o el momento de realizacién, de
los procedimientos de auditoria a aplicar, o bien para reducir su extensién’®. Otras indagaciones
especialmente relevantes pueden tratar de cuestiones que la funcidon de auditoria interna haya
comunicado a los responsables del gobierno de la entidad y de los resultados del proceso de valoracion
del riesgo obtenidos por la propia funcién.

Si, sobre la base de las respuestas a las indagaciones del auditor, parece que existan hallazgos que puedan
ser relevantes para la informacién financiera de la entidad y para la auditoria de los estados financieros,
el auditor puede considerar adecuado leer los correspondientes informes de la funciéon de auditoria
interna. Como de estrategia y planificacidén, asi como los informes preparados para la direccion o los
responsables del gobierno de la entidad en los que se describen los hallazgos de las revisiones realizadas
por la funcién de auditoria interna.

Adicionalmente, de conformidad con la NIA 24077, si la funcién de auditoria interna proporciona al auditor
informacion relativa a algun fraude, indicio de fraude o denuncia de fraude, el auditor lo tendra en cuenta
en su identificacién del riesgo de incorreccién material debida a fraude.

76 Los requerimientos al efecto se encuentran en la NIA 610 (Revisada 2013).

"7 NIA 240, apartado 19
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Las personas adecuadas dentro de la funcidn de auditoria interna ante los que se realizan las indagaciones
son aquéllas que, a juicio del auditor, poseen el conocimiento, experiencia y autoridad adecuados, tales
como el responsable de auditoria interna o, segun las circunstancias, otras personas que pertenezcan a la
funcion. El auditor también puede considerar adecuado mantener reuniones periddicas con estas
personas.

Consideracion de la funcidn de auditoria interna para el conocimiento del entorno de control

7.

Para el conocimiento del entorno de control, el auditor puede considerar el modo en que la direccién ha
respondido a los hallazgos y recomendaciones de la funcidon de auditoria interna en relacién con
deficiencias identificadas del control relevantes para la preparacion de los estados financieros, incluido si
dichas respuestas se han implementado y el modo en que lo han sido, asi como, si con posterioridad, han
sido evaluadas por la funcién de auditoria interna.

Conocimiento de la funcién que cumple la funcion de auditoria interna en el proceso de la entidad para el
seguimiento del sistema de control interno

8.

10.

11.

Sila naturaleza de las responsabilidades y actividades de obtencién de un grado de seguridad de la funcién
de auditoria interna estd relacionada con el proceso de informacion financiera de la entidad, el auditor
también puede utilizar el trabajo de la funcidn de auditoria interna para modificar la naturaleza o el
momento de realizacidn de los procedimientos de auditoria a aplicar directamente por él en la obtencion
de evidencia de auditoria o bien para reducir su extensién. Puede ser mds probable que los auditores
puedan utilizar el trabajo de la funciéon de auditoria interna de la entidad cuando se evidencie, por
ejemplo, sobre la base de su experiencia de auditorias anteriores o en sus procedimientos de valoracion
del riesgo, que la entidad cuenta con una funcién de auditoria interna dotada de recursos adecuados y
apropiados en relacién con la complejidad de la entidad y la naturaleza de sus operaciones, y que informa
directamente a los responsables del gobierno de la entidad.

Si sobre la base de su conocimiento preliminar de la funcidn de auditoria interna, el auditor tiene previsto
utilizar el trabajo de los auditores internos para modificar la naturaleza o el momento de realizacién de
los procedimientos de auditoria a aplicar, o bien para reducir su extensién es de aplicacion la NIA 610
(Revisada 2013).

Como se comenta con mas detalle en la NIA 610 (Revisada 2013), las actividades de la funcién de auditoria
interna se diferencian de otros controles de seguimiento que puedan ser relevantes para la informacion
financiera, tales como revisiones de informacion contable de gestién disefiadas para contribuir al modo
en que la entidad previene o detecta incorrecciones.

El establecimiento de una comunicacién con las personas adecuadas dentro de la funcién de auditoria
interna de la entidad al comienzo del encargo y el mantenimiento de esa comunicacién durante todo el
encargo puede dar lugar a que se comparta la informacion de manera efectiva. Crea un entorno en el que
el auditor puede ser informado de cuestiones significativas detectadas por la funcién de auditoria interna
cuando es posible que esas cuestiones afecten a su trabajo. En la NIA 200 se trata la importancia de que
el auditor planifique y realice la auditoria con escepticismo profesional’®, asi como que preste una
atencién especial a la informacidon que pueda cuestionar la fiabilidad de documentos y respuestas a
indagaciones que vayan a ser utilizadas como evidencia de auditoria. En consecuencia, la comunicacion
con la funcidn de auditoria interna durante todo el encargo puede proporcionar oportunidades para que
los auditores internos pongan en conocimiento del auditor esa informacion. El auditor puede entonces
tener en cuenta esa informacidn en su identificacidn y valoraciéon de los riesgos de incorreccion material.

8 NIA 200, apartado 7
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Anexo 5
(Ref: Apartados 25 (a), 26(b)- (c)), A94, A166-A172)

Consideraciones para el conocimiento de las Tecnologias de la Informacion (TI)

En este anexo se proporcionan cuestiones adicionales que el auditor puede considerar para el conocimiento de
la utilizacién de las Tl en su sistema de control interno.

Conocimiento de la utilizacion de tecnologias de la informacion en los componentes del sistema de control
interno de la entidad

1.

El sistema de control interno de la entidad contiene elementos manuales y automatizados (es decir,
controles manuales y automatizados y otros recursos utilizados en el sistema de control interno de la
entidad). La combinacién por la entidad de elementos manuales y automatizados varia segun la naturaleza
y complejidad de la utilizacion de las Tl por la entidad. La utilizacion por la entidad de Tl afecta al modo en
que la informacién relevante para la preparacion de los estados financieros de conformidad con el marco
de informacién financiera aplicable se procesa, almacena y comunica y, en consecuencia, afecta al modo
en que se disefia e implementa el sistema de control interno de la entidad. Cada componente del sistema
de control interno de la entidad puede utilizar un cierto nivel de TI.

Por lo general, las Tl son beneficiosas para el sistema de control interno de la entidad, al permitirle:

. aplicar de manera congruente las normas de negocio predefinidas y realizar calculos complejos
en el procesamiento de grandes volimenes de transacciones o de datos;

. mejorar la oportunidad, disponibilidad y exactitud de la informacién;
. facilitar un andlisis adicional de la informacion;
° mejorar la capacidad para hacer un seguimiento del resultado de las actividades de la entidad y

de sus politicas y procedimientos;

° reducir el riesgo de que los controles se sorteen y

° mejorar la capacidad de lograr una segregacién de funciones efectiva mediante la
implementacion de controles de seguridad en las aplicaciones de Tl, bases de datos y sistemas
operativos;

Las caracteristicas de los elementos manuales o automatizados son relevantes para la identificacion y
valoracién de los riesgos de incorreccidn material por el auditor y para los procedimientos posteriores de
auditoria basados en dicha valoracion. Los controles automatizados pueden resultar mas fiables que los
manuales debido a que no pueden ser facilmente evitados, ignorados o eludidos y también a que estan
menos expuestos a simples errores y equivocaciones. Los controles automatizados pueden ser mas eficaces
que los controles manuales en las siguientes circunstancias:

. Un nimero elevado de transacciones recurrentes, o bien en situaciones en las que los errores que
se puedan anticipar o predecir pueden prevenirse, o detectarse y corregirse, mediante la
automatizacion.

. Controles en los que los modos especificos de realizar el control se pueden disefiar y automatizar
adecuadamente

Conocimiento de la utilizacién por la entidad de tecnologias de la informacion en el sistema de informacion
(Ref: Apartado 25(a))

3.

El sistema de control interno de la entidad puede incluir la utilizacién de elementos manuales vy
automatizados que también afecten al modo en que se inician, registran y procesan las transacciones y se
informa sobre ellas. En especial, los procedimientos para iniciar, registrar y procesar las transacciones e
informar sobre ellas se pueden aplicar mediante las aplicaciones de Tl utilizadas por la entidad y por el modo en
que las ha configurado. Ademads, los registros documentados en papel pueden ser sustituidos o
complementados por registros en formato digital.

En la obtencidon de conocimiento del entorno de Tl relevante para los flujos de transacciones y el
procesamiento de la informacidn en el sistema de informacién, el auditor obtiene informacidn acerca de la

79



Guia practica de fiscalizacion de los OCEX

GPF-OCEX 1315 Identificacion y valoracion del riesgo de incorreccion material (Revisada)

naturalezay las caracteristicas de las aplicaciones de Tl que se utilizan, asi como acerca de la infraestructura
de Tl en las que se sustentan y de las TI. El siguiente cuadro incluye ejemplos de cuestiones que el auditor
puede considerar en la obtencidn de conocimiento del entorno de Tl e incluye ejemplos de caracteristicas
habituales de entornos de Tl basadas en la complejidad de las aplicaciones de Tl utilizadas en el sistema de
informacion de la entidad. No obstante, dichas caracteristicas son indicativas y pueden diferir dependiendo
de la naturaleza de las aplicaciones especificas de Tl utilizadas por la entidad.

Ejemplos de caracteristicas habituales de:

Software comercial
no complejo

Software comercial o
aplicaciones de Tl de
tamano medioy
moderadamente complejos

Aplicaciones grandes o
complejas (por ejemplo,
sistemas de planificacion de
recursos (ERP))

Cuestiones relacionadas con el grado de automatizacion y la utilizacion de datos:

Extensidn de los procedimientos
automatizados para el
procesamiento y su complejidad,
incluido, si existe procesamiento
altamente automatizado, sin
soporte papel.

N/A

N/A

Procedimientos automatizados
extensos y a menudo
complejos

Grado en que la entidad confia en
informes generados por el sistema
en el procesamiento de la
informacién.

Ldgica para la
generacion
automatizada de
informacién sencilla

Légica para la generacion
automatizada de informes
relevantes sencilla

Légica para la generacion
automatizada de informes
compleja; Software de
redaccion de informes

Forma en que se introducen los
datos (es decir, introduccion
manual, introduccién por el cliente

Introduccion manual

Numero reducido de
introducciones de datos o

Elevado nimero de
introducciones de datos o

de datos comunicaciones comunicaciones automatizadas|
o por el proveedor, descarga de . . .
. automatizadas sencillas complejas
archivos)
® Modo en que las Tl facilitan las
comunicaciones entre aplicaciones, No existen

bases de datos u otros aspectos del
entorno de T, interna 'y
externamente, segln corresponda,
mediante comunicaciones
automatizadas entre sistemas.

comunicaciones
automatizadas (solo
introducciones
manuales)

Numero reducido de
introducciones de datos o
comunicaciones
automatizadas sencillas

Elevado nimero de
introducciones de datos o
comunicaciones automatizadas
complejas

El volumen y la complejidad de
datos en formato digital que son
procesados por el sistema de
informacién, incluido si los
registros contables u otra
informacién se almacenan en
formato digital y la ubicacién de los
datos almacenados.

Volumen de datos
reducido o datos
sencillos que se
pueden verificar

manualmente; datos
disponibles localmente

Volumen de datos reducido o
datos sencillos

Gran volumen de datos o datos|
complejos; almacenes de
datos;” utilizacidn de
proveedores de servicios de Tl
(por ejemplo, almacenamiento
por terceros o alojamiento de
datos)

79 Un almacén de datos se describe, por lo general, como un depdsito central de datos integrados procedentes de una o varias
fuentes (tal como multiples bases de datos) a partir de los que se pueden generar informes o que pueden ser utilizados por
la entidad para otras actividades de analisis de datos. Un redactor de informes es una aplicacion de Tl que se utiliza para
extraerdatos de una o de varias fuentes (como de un almacén de datos, de una base de datos o de una aplicacién de Tl) y
presentar los datos en un formato determinado
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Ejemplos de caracteristicas habituales de:

Software comercial
no complejo

Software comercial o
aplicaciones de Tl de
tamano medioy
moderadamente complejos

Aplicaciones grandes o
complejas (por ejemplo,
sistemas de planificacion de
recursos (ERP))

Cuestiones relacionadas con las aplicaciones y con la infraestructura de Tl:

e El tipo de aplicacién (por ejemplo,
una aplicaciéon comercial poco o
nada personalizada o una aplicacién
altamente personalizada o alta-
mente integrada que pueden haber
sido adquiridas y personalizadas o
desarrolladas internamente).

Aplicacién adquirida
poco o nada
personalizada

Aplicacién adquirida o
aplicaciones ERP sencillas
heredadas o de gama baja

poco o nada personalizadas

Aplicaciones desarrolladas a
medida o ERP mas complejas
significativamente
personalizadas

La complejidad de la naturaleza de
las aplicaciones de Tly la
infraestructura de Tl subyacente.

Soluciones pequenias,
para ordenador portatil
o basadas en una
arquitectura cliente
servidor

Ordenador central maduro y

estable, arquitectura cliente-

servidor pequeia o sencilla,
software en la nube

Ordenador central complejo,
arquitectura cliente- servidor
de gran dimension o compleja,
orientado a la web,
infraestructura de servicios en
la nube

e Sise acude a un tercero para el
alojamiento o si se subcontratan
las TI

Silas Tl se
subcontratan, proveedor
de servicios competente,
maduro y probado (por
ejemplo, proveedor de

servicios en la nube)

Si las Tl se subcontratan,
proveedor de servicios
competente, maduroy
probado (por ejemplo,

proveedor de servicios en la
nube)

Proveedor de servicios
competente, maduroy
probado para determinadas
aplicaciones y proveedor
nuevo o emergente para otras

o Sila entidad estd utilizando
tecnologias emergentes que
afectan a su informacién financiera

No se utilizan
tecnologias
emergentes

Se utilizan tecnologias
emergentes de modo
limitado en algunas
aplicaciones

Utilizacion mixta de
tecnologias emergentes entre
plataformas

Cuestiones relacionadas con los procesos de Tl:

o El personal que participa en el
mantenimiento del entorno de Tl
(numero y grado de cualificacidn
de los recursos de soporte a las Tl
que gestionan la seguridad y los
cambios al entorno de las Tl).

Poco personal con
conocimientos limitados
de Tl para procesar las
actualizaciones del
proveedor y gestionar el
acceso

Ndmero limitado de
personas con cualificaciones
en Tl/dedicado a las Tl

Departamentos destinados a Tl
con personal cualificado,
incluidas habilidades de
programacién

La complejidad de los procesos
para gestionar los derechos de
acceso.

Una sola persona con

acceso administrativo

gestiona los derechos
de acceso

Pocas personas con acceso
administrativo gestionan los
derechos de acceso

Procesos complejos
gestionados por el
departamento de Tl para los
derechos de acceso

La complejidad de la seguridad
sobre el entorno de las Tl, incluida la
vulnerabilidad de las aplicaciones de
TI, bases de datos y otros aspectos
del entorno de Tl a los riesgos
informaticos, especialmente cuando
existen transacciones por la web o
transacciones en las que intervienen
comunicaciones (interfaces)
automatizadas externas.

Acceso sencillo en las
propias oficinas sin
elementos orientados a

la web externos

Algunas aplicaciones basadas
en la web con una seguridad
principalmente sencilla,
basada en funciones

Numerosas plataformas con
acceso basado en laweby
modelos de seguridad
complejos
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Ejemplos de caracteristicas habituales de:

Software comercial
no complejo

Software comercial o
aplicaciones de Tl de
tamano medioy
moderadamente complejos

Aplicaciones grandes o
complejas (por ejemplo,
sistemas de planificacion de
recursos (ERP))

e Sise han realizado cambios en los
programas relativos al modo en
que se procesa la informaciony la
extension de dichos cambios
durante el periodo

Software comercial sin
ningun cédigo fuente
instalado

Algunas aplicaciones
comerciales sin cédigo
fuente y otras aplicaciones
maduras con un numero
reducido de cambios o con
cambios sencillos; desarrollo
de sistemas tradicionales a lo
largo de su vida util

Cambios nuevos, numerosos o
complejos, varios ciclos de
desarrollo cada afio

® La extensidn del cambio en el
entorno de Tl (por ejemplo, nuevos
aspectos del entorno de Tl o
cambios significativos en las
aplicacionesde Tloenla
infraestructura de Tl subyacente).

Cambios limitados a
actualizaciones de
versiones de software
comercial

Los cambios consisten en
actualizaciones de versiones
de software comercial,
actualizaciones de versiones
de ERP o mejoras en
sistemas heredados

Cambios nuevos, numerosos o
complejos, varios ciclos de
desarrollo cada afio,
importante personalizacion de
ERP

Si se ha realizado una importante
conversién de datos durante el
periodo y, en su caso, la naturaleza
y significatividad de los cambios
realizados, y el modo se ha
efectuado la conversién.

Actualizaciones de
software proporcionadas|
por el proveedor;

La actualizacién no
cuenta con posibilidades
de conversion de datos

Actualizaciones menores
para aplicaciones de
software comercial con una
conversién limitada de datos

Actualizacion importante de la
versidn, nuevo lanzamiento,
cambio de plataforma

Tecnologias emergentes

5. Es posible que las entidades utilicen tecnologias

emergentes (por ejemplo, blockchain, robdtica o

inteligencia artificial) porque dichas tecnologias pueden ofrecer oportunidades especificas para
incrementar las eficacias operativas o mejorar la informacion financiera. Cuando se utilizan tecnologias
emergentes en el sistema de informacidn de la entidad relevante para la preparacion de los estados
financieros, el auditor puede incluir esas tecnologias en la identificacion de aplicaciones de Tl y otros
aspectos del entorno de Tl que estdn sujetos a riesgos derivados de la utilizacidon de TI. Mientras que las
tecnologias emergentes pueden parecer mas sofisticadas o complejas comparadas con las tecnologias
existentes, las responsabilidades del auditor en relacion con las aplicaciones de Tl y los controles generales
de Tl identificados de conformidad con el apartado 26(b)—(c) permanecen invariables.

Graduacion

6.

Es posible que la obtencidn de conocimiento del entorno de Tl de una entidad se pueda realizar con mayor
facilidad para una entidad menos compleja que utiliza un software comercial y cuando la entidad no tiene
acceso al cédigo fuente para realizar ninglin cambio en los programas. Dichas entidades pueden no contar
con recursos destinados a las Tl pero si puede haber una persona que tenga asignada la funcion de
administradora para conceder acceso a los empleados o instalar actualizaciones de las aplicaciones de TI
proporcionadas por el proveedor. Las cuestiones especificas que puede considerar el auditor para el
conocimiento de un paquete de software comercial de contabilidad, que puede ser la Unica aplicacion de
Tl utilizada por una entidad menos compleja en su sistema de informacidn, pueden incluir:

e el grado en que el software esta bien implantado y tiene la reputacidn de ser fiable;

e hasta qué punto puede la entidad modificar el cddigo fuente del software para afiadir médulos adicionales
(es decir, software complementario) al software basico o efectuar cambios directos a los datos;

e la naturaleza y la extension de las modificaciones que se han hecho en el software. Aunque una entidad
no pueda modificar el cédigo fuente del software, muchos paquetes de software permiten su
configuracion (por ejemplo, determinar o corregir pardmetros). Esto normalmente no implica
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modificaciones del cédigo fuente; no obstante, el auditor puede considerar el grado en que la entidad
puede configurar el software al considerar la integridad y exactitud de la informacién producida por el
software que se utiliza como evidencia de auditoria; y

e el grado en que se puede acceder directamente a los datos relacionados con la preparacion de los
estados financieros (es decir, acceso directo a la base de datos sin utilizar la aplicacion de Tl) y el volumen
de datos que se procesa. Cuanto mayor sea el volumen de datos, mds probable serd que la entidad
pueda necesitar controles que traten el mantenimiento de la integridad de los datos, lo que puede
incluir controles generales de Tl sobre el acceso no autorizado y cambios a los datos.

Los entornos de Tl complejos pueden incluir aplicaciones de Tl altamente personalizadas o integradas y
puede, en consecuencia, ser necesario un mayor esfuerzo para su conocimiento. Los procesos de
informacion financiera o las aplicaciones de Tl pueden estar integradas en otras aplicaciones de TI. Dicha
integracidn puede involucrar aplicaciones de Tl que se utilizan en las actividades empresariales de la entidad
y que proporcionan informacion a las aplicaciones de Tl relevantes para los flujos de transacciones y el
procesamiento de la informacién en el sistema de informacion de la entidad. En esas circunstancias,
determinadas aplicaciones de Tl utilizadas en las actividades empresariales de la entidad pueden ser
relevantes también para la preparacion de los estados financieros. Los entornos de Tl complejos pueden
también requerir departamentos dedicados a Tl que cuenten con procesos de Tl estructurados sustentados
por personal con habilidades en el desarrollo de software y en el mantenimiento del entorno de TI. En otros
casos, la entidad puede emplear proveedores de servicios internos o externos para gestionar algunos
aspectos de su entorno de Tl o procesos de Tl dentro del mismo (por ejemplo, alojamiento por terceros).

Identificacion de las aplicaciones de Tl sujetas a riesgos derivados de la utilizacién de TI

8.

10.

Mediante el conocimiento de la naturaleza y complejidad del entorno de Tl de la entidad, incluida la
naturaleza y extensidon de los controles de procesamiento de la informacién, el auditor puede determinar
las aplicaciones de Tl en las que confia la entidad para procesar con exactitud la informacion financiera y
para mantener su integridad. La identificacién de las aplicaciones de Tl en las que confia la entidad puede
influir en la decision del auditor de comprobar los controles automatizados en dichas aplicaciones de TI,
suponiendo que esos controles automatizados responden a riesgos identificados de incorreccién material.
Por el contrario, si la entidad no esta confiando en una aplicacién de Tl, es poco probable que los controles
automatizados dentro de dicha aplicacion sean adecuados o suficientemente precisos a efectos de
comprobaciones de eficacia operativa. Los controles automatizados que se puedan identificar de
conformidad con el apartado 26(b) pueden incluir, por ejemplo, controles de célculos o datos de entrada
automatizados, de procesamiento y de datos de salida, como el cotejo triple de una orden de compra,
albaran del proveedor y factura del proveedor. Cuando el auditor haya identificado controles
automatizados y determine mediante la obtencién de conocimiento del entorno de Tl que la entidad confia
en la aplicacién de Tl que incluye esos controles automatizados, puede ser mas probable que el auditor
identifique la aplicacién de Tl como sujeta a riesgos derivados de la utilizacion de TI.

En la consideracion de si las aplicaciones de Tl para las que el auditor haya identificado controles automatizados
estan sujetas a riesgos derivados de la utilizacion de T, es probable que el auditor considere si, y en qué
grado, la entidad podria tener acceso al cddigo fuente que permite a la direccién realizar cambios en los
programas a esos controles o en las aplicaciones de TI. El grado en que la entidad realiza cambios en los
programas o en la configuracion y el grado en que los procesos de Tl para esos cambios estan formalizados
también pueden ser consideraciones relevantes. También es probable que el auditor considere el riesgo de
accesos o de cambios en los datos inadecuados.

Los informes generados por el sistema que el auditor puede tener previsto utilizar como evidencia de
auditoria pueden incluir, por ejemplo, un informe de la antigliedad de las cuentas de clientes o un informe
de valoracién de las existencias. Para dichos informes, el auditor puede obtener evidencia de auditoria
sobre su integridad y exactitud aplicando procedimientos sustantivos a los datos de entrada y de salida del
informe. En otros casos, es posible que el auditor tenga previsto comprobar la eficacia operativa de los
controles sobre la preparacion y el mantenimiento del informe, en cuyo caso es probable que la aplicacion
de Tl que lo genera esté sujeta a riesgos derivados de la utilizacion de TI. Ademds de comprobar la integridad
y exactitud del informe, el auditor puede tener previsto comprobar la eficacia operativa de los controles
generales de Tl que responden a los riesgos de cambios inadecuados, o no autorizados, en los programas o
cambios de datos en el informe.
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11.

12.

13.

Algunas aplicaciones de Tl pueden incluir una funcionalidad para la redaccién de informes, mientras que
algunas entidades pueden utilizar también aplicaciones separadas de redaccidon de informes (es decir,
redactores de informes). En esos casos, puede ser necesario que el auditor determine las fuentes de
informes generados por el sistema (es decir, la aplicacién que prepara el informe y las fuentes de los datos
utilizados por el informe) para determinar las aplicaciones de Tl sujetas a riesgos derivados de la utilizacion
de TI.

Las fuentes de datos utilizadas por las aplicaciones de Tl pueden ser bases de datos a las que, por ejemplo,
solo se puede acceder a través de la aplicacion de Tl o por personal de Tl con permisos de administrador de
base de datos. En otros casos, la fuente de datos puede ser un almacén de datos que puede a su vez ser
considerado aplicacion de Tl sujeta a riesgos derivados de la utilizacion de TI.

Es posible que el auditor haya identificado un riesgo para el cual los procedimientos sustantivos por si solos
no son suficientes debido a la utilizacién por la entidad de un procesamiento de las transacciones muy
automatizado y sin papel, lo que puede involucrar multiples aplicaciones de Tl integradas. En esas
circunstancias, los controles identificados por el auditor probablemente incluyan controles automatizados.
Ademas, la entidad puede estar confiando en controles generales de Tl para mantener la integridad de las
transacciones que se procesan y de otra informacion que se utiliza en el procesamiento. En esos casos, las
aplicaciones de Tl que intervienen en el procesamiento y en el almacenamiento de la informacion
probablemente estén sujetas a riesgos por la utilizacién de TI.

Cdlculos realizados por el usuario final

14.

A pesar de que la evidencia de auditoria también puede adoptar la forma de datos generados por el sistema
que se utilizan en un calculo realizado en una herramienta de usuario final (por ejemplo, hojas de calculo o
bases de datos sencillas), dichas herramientas no se identifican habitualmente como aplicaciones de Tl en
el contexto del apartado 26(b). El disefio y la implementacidn de controles sobre el acceso y los cambios a
las herramientas de calculo realizados por el usuario final puede ser dificil y dichos controles pocas veces
son equivalentes a los controles generales de Tl o tan eficaces como estos. En cambio, el auditor puede
considerar una combinacién de controles de procesamiento de la informacidn, teniendo en cuenta el
propdsito y la complejidad de los cdlculos realizados por el usuario final, tales como:

e controles de procesamiento de la informacidn relativos al inicio y procesamiento de los datos fuente,
incluidos los controles automatizados o los controles de comunicaciones automatizadas entre
aplicaciones hasta el punto del que se extraen los datos (es decir, el almacén de datos);

e controles para comprobar que la légica funciona segun lo previsto, por ejemplo, controles que
“comprueban” la extraccidn de datos, tal como la conciliacion del informe con los datos de los que se
obtuvo, comparando datos individuales del informe con los de la fuente y viceversa, y controles para
comprobar las férmulas o macros; o

. utilizacion de herramientas informaticas de validacién, que comprueban sistematicamente las
formulas o las macros, tales como herramientas de integridad de hojas de célculo.

Graduacion

15.

La capacidad de la entidad para mantener la integridad de la informacién almacenada y procesada en el
sistema de informacion puede variar en funcién de la complejidad y del volumen de las correspondientes
transacciones y demds informacion. Cuanto mayor sea la complejidad y el volumen de datos que sustenta
un tipo de transacciones, saldo contable o informacidn a revelar significativos, menos probable sera que la
entidad mantenga la integridad de esa informacidn sdlo a través de controles de procesamiento de la
informacion (por ejemplo, controles de entradas y salidas o controles de revisidn). También se vuelve
menos probable que el auditor pueda obtener evidencia de auditoria sobre la completitud y exactitud de
esa informacion sélo a través de procedimientos sustantivos cuando se utiliza como evidencia de auditoria.
En algunas circunstancias, cuando es menor el volumen y la complejidad de las transacciones, es posible
que la direccién disponga de un control de procesamiento de la informacion suficiente para verificar la
exactitud y completitud de los datos (por ejemplo, se pueden conciliar 6rdenes de venta individuales
procesadas y facturadas con la copia impresa introducida originariamente en la aplicacién de Tl). Cuando la
entidad confia en controles generales de Tl para mantener la integridad de cierta informacidn utilizada por
las aplicaciones de TI, el auditor puede determinar que las aplicaciones de Tl que mantienen esa integridad
estdn sujetas a riesgos derivados de la utilizacién de TI.
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Ejemplos de caracteristicas de una aplicacion de Tl que
probablemente no esté sujeta a riesgos derivados de la
utilizacion de Tl

Ejemplos de caracteristicas de una aplicacién de Tl
que probablemente esté sujeta a riesgos derivados
de la utilizacién de TI

e Aplicaciones independientes.

El volumen de datos (transacciones) no es significativo.
e La funcionalidad de la aplicacion no es compleja.

e Cada transaccion esta soportada por documentacion impresa
original.

® Las aplicaciones estan intercomunicadas.

e El volumen de datos (transacciones) es
significativo.

e La funcionalidad de la aplicacién es compleja
porque:

— la aplicacion inicia automaticamente las
transacciones y

— hay una gran variedad de calculos complejos
gue subyacen a las entradas automatizadas.

Es probable que la aplicacion de Tl no esté sujeta a riesgos
derivados de la utilizacién de Tl porque:

e El volumen de datos no es significativo y, en consecuencia, la

direccidn no confia en controles generales de Tl para procesar o)

La aplicacion de Tl esta sujeta a riesgos derivados de
la utilizacién de Tl porque:

e Ladireccion confia en un sistema de aplicaciones
para el procesamiento o el mantenimiento de los

mantener los datos. datos porque el volumen de datos es significativo.

e La direccidn confia en el sistema de aplicaciones
para ejecutar ciertos controles automatizados
que el auditor también ha identificado.

La direccidon no confia en controles automatizados o en otra
funcionalidad automatizada. El auditor no ha identificado
controles automatizados de conformidad con el apartado 26(a).

Aungue la direccidn utiliza informes generados por el sistema
en sus controles, no confia en esos informes. Por el contrario,
concilia los informes con la documentacidn impresa y verifica
los calculos incluidos en los informes.

El auditor comprobara directamente la informacion producida
por la entidad que vaya a ser utilizada como evidencia de
auditoria.

Otros aspectos del entorno de Tl sujetos a riesgos derivados de la utilizacion de Tl

16.

17.

Cuando el auditor identifica aplicaciones de Tl sujetas a riesgos derivados de la utilizacién de T, es habitual
gue otros aspectos del entorno de Tl estén sujetos a riesgos derivados de la utilizacion de TI. La
infraestructura de Tl comprende las bases de datos, el sistema operativo y la red. Las bases de datos
almacenan los datos utilizados por las aplicaciones de Tl y pueden consistir en numerosas tablas de datos
interrelacionadas. También se puede acceder a los datos de las bases de datos directamente mediante
sistemas de Tl de gestion de bases de datos o mediante otro personal con permisos de administradores de
bases de datos. El sistema operativo es responsable de la gestion de las comunicaciones entre el hardware,
las aplicaciones de Tl y otro software utilizado en la red. Como tales, se puede acceder a las aplicaciones de
Tl y a las bases de datos a través del sistema operativo. Se utiliza una red en la infraestructura de Tl para
transmitir datos y compartir informacidn, recursos y servicios a través de una conexiéon de comunicaciones
comun. La red también establece habitualmente una capa de seguridad légica (facilitada por el sistema
operativo) para el acceso a los recursos subyacentes.

Cuando el auditor identifica aplicaciones de Tl sujetas a riesgos derivados de la utilizacién de Tl, la base o
bases de datos en las que se almacenan los datos procesados por una aplicacion de Tl identificada,
habitualmente, se identifica también como tal. Del mismo modo, debido a que la capacidad de funcionar
de una aplicacién de Tl a menudo depende del sistema operativo y a que se puede acceder a las aplicaciones
de Tl y a las bases de datos desde el sistema operativo, el sistema operativo esta habitualmente sujeto a
riesgos derivados de la utilizacién de Tl. Se puede identificar la red cuando es un punto central de acceso a
las Tl identificadas y a las correspondientes bases de datos, cuando una aplicacion de Tl interactua con
proveedores o con terceros a través de internet o cuando el auditor identifica aplicaciones orientadas a la
web de TI.
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Identificacion de riesgos derivados de la utilizacion de Tl y controles generales de Tl

18.

19.

20.

21.

22.

23.

Algunos ejemplos de riesgos derivados de la utilizacién de TI incluyen riesgos relacionados con una
confianza indebida en aplicaciones de Tl que estan procesando datos de manera inexacta, que procesan
datos inexactos, o ambos, tales como

e Accesos no autorizados a los datos que pueden producir la destruccién de datos o cambios indebidos
de ellos, incluido el registro de transacciones no autorizadas o inexistentes, o un registro inexacto de
las transacciones. Pueden producirse riesgos especificos cuando multiples usuarios acceden a una
misma base de datos.

e La posibilidad de que el personal del departamento de Tl obtenga permisos de acceso mas alla de los
necesarios para realizar sus tareas, dejando asi de funcionar la segregacion de funciones.

e Cambios no autorizados en los datos de los archivos maestros.

e Cambios no autorizados a aplicaciones de Tl o a otros aspectos del entorno de TI.

e No realizar cambios necesarios a aplicaciones de Tl o a otros aspectos del entorno de TI.

e Intervencién manual inadecuada.

e Pérdida potencial de datos o incapacidad de acceder a los datos del modo requerido.

La consideracidn por el auditor del acceso no autorizado puede incluir riesgos relacionados con el acceso
no autorizado de personal interno o de terceros (que, a menudo, se denomina riesgos de ciberseguridad).
Dichos riesgos pueden no afectar directamente a la informacidn financiera ya que el entorno de IT de la
entidad puede comprender también aplicaciones de IT y datos relacionados que tratan necesidades
operativas o de cumplimiento. Es importante recordar que los ciber-incidentes ocurren habitualmente en
primer lugar a través de las capas del perimetro y de la red interna, que tienden a estar mas alejadas de la
aplicacién de Tl, de la base de datos y de los sistemas operativos que afectan a la preparacion de los estados
financieros. En consecuencia, si se ha identificado informacidon acerca de un fallo de seguridad, el auditor,
por lo general, considera hasta qué punto ese fallo tenia el potencial de afectar a la informacién financiera.
Si puede haber sido afectada la informacién financiera, el auditor puede decidir obtener conocimiento y
comprobar los correspondientes controles para determinar el posible impacto o el alcance de
incorrecciones potenciales materiales en los estados financieros o puede determinar que la entidad ha
revelado informacién suficiente en relacion con dicho fallo de seguridad.

Ademas, es posible que las disposiciones legales y reglamentarias que puedan tener un efecto directo o
indirecto en los estados financieros de la entidad contengan normas de proteccion de datos. La
consideracién del cumplimiento por la entidad de las disposiciones legales y reglamentarias, de
conformidad con la NIA 250 (Revisada)®" puede incluir la obtencién de conocimiento de los procesos de Tl
de la entidad y de los controles de Tl que la entidad ha implementado para tratar las disposiciones legales
o reglamentarias.

Los controles generales de Tl se implementan para responder a los riesgos derivados de la utilizacion de TI.
En consecuencia, el auditor utiliza el conocimiento obtenido acerca de las aplicaciones de Tl identificadas y
otros aspectos del entorno de Tl y los correspondientes riesgos derivados de la utilizacion de Tl para
determinar qué controles generales de Tl identificar. En algunos casos, una entidad puede utilizar procesos
de Tl comunes en su entorno de Tl o entre ciertas aplicaciones de Tl, en cuyo caso se pueden identificar
riesgos comunes derivados de la utilizacion de Tl y controles generales de TI.

Por lo general, es probable que se identifique un mayor nimero de controles generales de Tl relacionados
con aplicaciones de Tl y bases de datos que con otros aspectos del entorno de TI. Esto es asi porque estos
aspectos son los mas estrechamente relacionados con el procesamiento y almacenamiento de la
informacion en el sistema de informacion de la entidad. En la identificacion de controles generales de Tl, el
auditor puede tener en cuenta controles sobre actuaciones tanto de los usuarios finales como del personal
de Tl de la entidad o de los proveedores de servicios TI.

En el Anexo 6 se proporciona una explicacidn adicional de la naturaleza de los controles generales de Tl que
se implementan habitualmente para distintos aspectos del entorno de TI. Se proporcionan ademas,
ejemplos de controles generales de Tl para distintos procesos de TI.

80 NIA 250 (Revisada)
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Anexo 6
(Ref: Apartados 26(c)(ii), A173-A174)

Consideraciones para el conocimiento de los controles generales de TI

En este anexo se proporcionan cuestiones adicionales que el auditor puede tener en cuenta para el conocimiento
de los controles generales de TI

1.

La naturaleza de los controles generales de Tl que se implementan habitualmente para cada uno de los
aspectos del entorno de TI:

(a)

(b)

(d)

Aplicaciones

Los controles generales de Tl en la capa de aplicacién de Tl estaran correlacionados con la naturaleza
y extension de las funcionalidades de la aplicacion y con las vias de acceso permitidas en la tecnologia.
Por ejemplo, serdn relevantes mas controles en el caso de aplicaciones de Tl altamente integradas
con opciones de seguridad complejas que en una aplicacidon de Tl heredada que apoya un nimero
reducido de saldos contables con métodos de acceso Unicamente a través de transacciones.

Base de datos

Los controles generales de Tl en la capa de base de datos normalmente responden a los riesgos
derivados de la utilizacién de TI relacionados con actualizaciones no autorizadas de informacién
financiera en la base de datos mediante el acceso directo a las bases de datos o la ejecucidn de una
secuencia de comandos (script) o de un programa.

Sistema operativo

Los controles generales de Tl en la capa de sistema operativo normalmente responden a los riesgos
derivados de la utilizaciéon de Tl relacionados con el acceso como administrador, lo que puede
facilitar la elusidn de otros controles. Esto incluye actuaciones como comprometer las credenciales
de otro usuario, afiadir usuarios nuevos no autorizados, descargar software malicioso (malware) o
ejecutar secuencias de comandos (scripts) u otros programas no autorizados.

Red

Los controles generales de Tl en la capa de red normalmente responden a los riesgos derivados de
la utilizacién de Tl relacionados con la segmentacion de la red, el acceso remoto y la autenticacién.
Los controles de la red pueden ser relevantes cuando la entidad tiene aplicaciones orientadas a la
web que se utilizan en la informacidn financiera. Los controles de red también pueden ser relevantes
cuando la entidad tiene relaciones empresariales significativas con socios o subcontrata a terceros,
lo que puede aumentar las transmisiones de datos o la necesidad de accesos remotos.

Algunos ejemplos de posibles controles generales de TI, clasificados por proceso de Tl incluyen:

(a)

Proceso para gestionar el acceso:
o Autenticacion

Controles que aseguran que un usuario que accede a la aplicacidn de Tl o a otro aspecto
del entorno de Tl esta utilizando sus propias credenciales de acceso (es decir, no estd
utilizando las credenciales de otro usuario).

o Autorizacion

Controles que permiten a los usuarios acceder a la informacién necesaria para sus
responsabilidades laborales y nada mas, lo que facilita una adecuada segregacion de
funciones.

o Asignacion de permisos

Controles para autorizar nuevos usuarios y modificaciones de los permisos de usuarios
existentes.

o Eliminacidn de permisos

Controles para eliminar el acceso de un usuario al finalizar su contrato o ser transferido.
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Acceso privilegiado
Controles sobre el acceso como administrador o como superusuario
Revisiones de acceso de usuarios

Controles para volver a certificar o evaluar el acceso de los usuarios en el caso de
autorizaciones continuas.

Controles de configuracion de seguridad

Por lo general, cada tecnologia tiene pardmetros clave de configuracion que ayudan a
restringir el acceso al entorno.

Acceso fisico

Controles sobre el acceso fisico al centro de datos y al hardware ya que el mismo se puede
utilizar para eludir otros controles.

(b)  Procesos para la gestion de cambios en los programas o al entorno de TI.

@)

Cambio del proceso de gestion

Controles sobre el proceso para disefiar, programar, probar y migrar los cambios a un
entorno de produccidn (es decir, de usuario final).

Segregacion de funciones sobre la migracion de los cambios

Controles que segregan el acceso para ejecutar y migrar los cambios a un entorno de
produccion.

Desarrollo de sistemas o adquisicion o implementacion

Controles sobre el desarrollo inicial de aplicaciones de Tl o su implementacién (o en
relacion con otros aspectos del entorno de TI).

Conversion de datos

Controles sobre la conversiéon de datos durante el desarrollo, la implementacién o
actualizaciones al entorno de TI.

(c) Proceso para la gestion de las operaciones de TI.

o

Programacion de tareas

Controles sobre el acceso a la programacién y al inicio de tareas o de programas que
pueden influir en la informacidn financiera.

Seguimiento de tareas

Controles para el seguimiento de tareas o de programas de informacidn financiera para
gue se ejecuten con éxito.

Copias de seguridad y recuperacion

Controles para asegurar que las copias de seguridad de los datos de informacion financiera
se ejecutan de acuerdo con lo previsto y que dichos datos estan disponibles y que se puede
acceder a ellos para una recuperacion oportuna en el caso de un fallo o de un ataque.

Deteccion de intrusiones

Controles para el seguimiento de las vulnerabilidades o de las intrusiones en el entorno de
TI.

88



Guia practica de fiscalizacion de los OCEX

GPF-OCEX 1315 Identificacion y valoracion del riesgo de incorreccion material (Revisada)

En el siguiente cuadro se muestran ejemplos de controles generales de Tl para responder a riesgos derivados de
la utilizacién de TI, incluidas varias aplicaciones de Tl en base a su naturaleza.

Proceso

Riesgos

Controles

Aplicaciones de Tl

Proceso de Ti

Ejemplos de riesgos
derivados de la
utilizacion de TI

Ejemplos de controles
generales de Tl

Software
comercial no
complejo —
Aplicable
(si/no)

Software comercial o
aplicaciones de Tl de
tamano medioy
moderadamente
complejos —

Aplicable (si/no)

Aplicaciones de Tl
de gran tamafio o
complejas (por
ejemplo, sistemas
ERP) —

Aplicable (si/no)

Gestion de
acceso

Permisos de acceso de
usuarios:

Los usuarios tienen
permisos de acceso
mas alla de los
necesarios para
realizar sus tareas, lo
que puede dar lugar a
una incorrecta
segregacion de
funciones.

La direccién aprueba la
naturaleza y la extension de
los permisos de acceso de
usuarios para nuevos usuarios
o modificaciones de los

Si—envezde
revisiones de

. . . . acceso de , ,
permisos existentes, incluidos . Si Si
. . [ usuarios
perfiles/funciones estandar .
S . mencionadas
por aplicaciones, transacciones X .
. . ., mas abajo
criticas de informacion
financiera y segregacién de
funciones.
Si—envezde
El acceso para usuarios que revisiones de
dejan la entidad o son acceso de Si Si
transferidos se elimina o usuarios
modifica de manera oportuna. | mencionadas
mas abajo
Si—envez de
. . controles de ,
Se realizan revisiones asignacion/ Si—para
periddicas de acceso de .g. -, determinadas Si
. eliminacién S
usuarios . aplicaciones
mencionados
anteriormente
Se realiza un seguimiento de la
segregacion de funciones y los N/A—el
accesos en conflicto se sistema no Si— para
eliminan o se asocian con dispone de determinadas Si
controles mitigantes, los segregacion aplicaciones

cuales se documentan y
comprueban

de funciones

El acceso privilegiado (por
ejemplo, administradores de
configuracidn, de datos y de
seguridad) se autoriza y se

Si—
probablement
e sélo a nivel

Si—anivel de la
aplicacién de Tly de
determinados
niveles del entorno

Si—a todos los
niveles del entorno
de Tl para esa

. de aplicacion de Tl para esa lataforma
restringe adecuadamente P P P
plataforma
Acceso directo alos | El acceso a los archivos de
datos: datos o a los
Se realizan objetos/tablas/datos de las Si—para
e directamente cambios | bases de datos se restringe al p

Gestion de ) . } determinadas ,

inapropiados a los personal autorizado, en base a N/A Si

acceso

datos financieros por
medios distintos a los
de las transacciones
de la aplicacién.

las responsabilidades de su
puesto y a la funcidn asignada,
y dicho acceso es aprobado
por la direccidn

aplicaciones y bases
de datos
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Proceso

Riesgos

Controles

Aplicaciones de Tl

Software comercial o

Aplicaciones de Tl

5 los de ri Softw.a:e aplicaciones de Tl de| de gran tamaiio o
emplos de riesgos . comercial no - q -
5 de Tl jd ’ dos d Ig Ejemplos de controles lei tamafio medioy complejas (por
FOCESOLE ?:'.lva .c’)s BlE generales de Tl con:_p etj: moderadamente | ejemplo, sistemas
utilizaciéon de Ti A(p ,|/ca )e complejos — ERP) -
si/no
Aplicable (si/no) Aplicable (si/no)
El acceso se autentica
mediante nombres de usuarios
y contrasefias Unicos u otros
métodos como mecanismo
Parametros del para validar que los usuarios
sistema: estdn autorizados para acceder Si— Si — autenticacion
Los sistemas no estan | al sistema. autenticacion| por combinacién de 5
adec.uadamente Los parametros de las sélo con contrasefia y varios
S configurados 0 N0 soN | ¢ ntrasefias cumplen los contrasefia factores
estion de adecuadamente estandares de la entidad o del
acceso actue}hzgdos para sector (por ejemplo, longitud y
rfastrmglr el acceso.al complejidad minimas de la
S|ste.ma a los usuarios contrasefia, periodo de
debld.amente validez, bloqueo de la cuenta)
autorizados y
apropiados. . N/A—-no Si—para Si
prop Los atributos clave de la / . p
. - . existen determinadas
configuracién de seguridad . . L
, configuracion| aplicaciones y bases
estan adecuadamente .
. es técnicas de de datos
implementados .
seguridad
Cambios en las L bi I licacl N/A—
s . os cambios en las aplicaciones
aplicaciones: se pruebanya ruebZn verificaria
Se realizan cambios P yap que no hay Si— para software .,
. iad | adecuadamente antes de ' . Si
Inaproplados en los . lent d instalado no comercial
sistemas o programas mc%rpor.a,rse alentorno de ningun cédigo
de las aplicaciones que produccion fuente
contienen controles
automatizados
Gestion del relevantes (es decir,
i rametr ;
cambio pa a. etros El acceso para implementar
configurables, .
‘ cambios en el entorno de
algoritmos L s ,
. produccién de la aplicacién Si, para software ,
automatizados, . N/A . Si
i estd adecuadamente no comercial
calculos Lo
. restringido y separado del
automatizados y
) entorno de desarrollo
extraccion de datos
automatizada) o légica
de informes.
Cambios en las bases
de datos: .
. . Los cambios en las bases de N/A—no se
Se realizan cambios .
e . ) datos se prueban y aprueban realizan ,
Gestion del inapropiados en la ) Si — para software ,
adecuadamente antes de cambios en las Si

cambio

estructura de las bases
de datosy en las
relaciones entre los
datos.

incorporarse al entorno de
produccién

bases de datos
en la entidad

no comercial
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Proceso

Riesgos

Controles

Aplicaciones de Tl

Software comercial o

Aplicaciones de Tl

. . Softw.are aplicaciones de Tl de| de gran tamaiio o
5 de Tl Ej:mp.losdde ;leslgos Ejemplos de controles comerfna.l M | tamaiio medioy complejas (por
FOCESOLE ?r.lva .c’)s BlE generales de Tl com_p = moderadamente | ejemplo, sistemas
utilizaciéon de Ti A(pllllcab)le complejos — ERP) -
si/no
Aplicable (si/no) Aplicable (si/no)
Cambios en el
software de sistemas:
Se realizan cambios . N/A—no se
. . Los cambios en el software de .
inapropiados en el realizan

Gestion del

software de sistemas

sistemas se pruebany

cambios en el

. . . aprueban adecuadamente Si Si
cambio (por ejemplo, sistema . software de
. antes de incorporarse al .
operativo, red, ., sistemas en la
., entorno de produccién .
software de gestion entidad
del cambio, software
de control de accesos).
La direccion aprueba los
L. resultados de la conversion de
Conversion de datos: .
. datos (por ejemplo,
Los datos convertidos L
. actividades de cuadre y
desde sistemas e g L
antieuos o versiones conciliacion) de la aplicacion o
g. . de la estructura de datos N/A — se trata
.. previas introducen . S .
Gestion del . | antiguas a la nueva aplicacién mediante , ,
. errores en los datos si Si Si
cambio ., o estructura de datos y lleva a controles
la conversion L
. cabo un seguimiento para manuales
transfiere datos
. asegurarse de que la
incompletos, ., -
conversion se ejecuta de
redundantes, . e
. conformidad con las politicas y
obsoletos o inexactos. L -
procedimientos de conversidn
establecidos.
El acceso se autentica
mediante nombres de usuarios
y contrasefias Unicos u otros
métodos como mecanismo
para validar que los usuarios
estan autorizados para acceder| N/A - no
al sistema. existe un
Los parametros de las método de Si Si

Operaciones de
TI

Red:

La red no impide
adecuadamente a los
usuarios no
autorizados acceder
indebidamente a los
sistemas de
informacién.

contrasefas cumplen los
estdndares de la entidad o las
politicas y estandares
profesionales (por ejemplo,
longitud y complejidad
minimas de la contrasefia,
periodo de validez, bloqueo de
la cuenta)

autenticacion
separado en la
red

La red esta estructurada para
separar las aplicaciones
orientadas a la web de la red
interna, donde se accede a las
aplicaciones ICFR (Control
interno sobre la informacién

financiera) relevantes.

N/A - no se
emplea
separacion de
lared

Si— con juicio

Si — con juicio
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Proceso

Riesgos

Controles

Aplicaciones de Tl

Software comercial o

Aplicaciones de Tl

5 los de ri Softw.a:e aplicaciones de Tl de| de gran tamaiio o
5 e j:mp. °Sd < ;nes;gos Ejemplos de controles comerfna. 0o tamano medioy complejas (por
FOCESOLE ?r.lva .c’)s BlE generales de Tl con:_p etj: moderadamente | ejemplo, sistemas
utilizaciéon de Ti A(p ,|/ca )e complejos — ERP) -
si/no
Aplicable (si/no) Aplicable (si/no)
Periddicamente el equipo de
gestion de la red ejecuta
inspecciones de la , L , L
P . , N/A Si— con juicio Si — con juicio
vulnerabilidad del perimetro
de la red e investiga asimismo
posibles vulnerabilidades
Periédicamente se generan
alertas para proporcionar
notificaciones de amenazas
identificadas por los sistemas N/A Si— con juicio Si— con juicio
deteccidn de intrusiones Estas
amenazas son investigadas por
el equipo de gestion de la red
Se implementan controles
para restringir el acceso a la
_ . N/A —no ha . - . -
Red Privada Virtual (RPV) a / RPV ¥ Si— con juicio Si — con juicio
usuarios autorizados y
apropiados
Copias de seguridad
de datos y N/A —se
recuperacion: No se | Se realiza una copia de confia en
Operaciones de puede recuperar o seguridad de los datos copias de
- acceder de modo financieros de manera seguridad Si Si
oportuno a los datos | periddica de acuerdo con un manuales por
financieros cuando se | calendario fijado el equipo
produce una pérdida financiero
de datos.
Sélo los usuarios autorizados
Programacion de ;uenen acceso Ipara z(;\‘ctulal.zar N/A —no se Si— para
as tareas por lotes (incluidas . .
tareas: las t Z icacion) realizan tareas| determinadas
Los sistemas de as tareas de comumcauo.nl en por lotes aplicaciones
produccion, o las el software de programacion
Operaciones de |tareas tienen como de tareas
TI resultado datos
i i Se realiza un seguimiento de
inexactos, incompletos : g N/A —no se )
0 un procesamiento no los sistemas, programas o realiza Si—para
autorizado de los tareas criticos y se corrigen los seguimiento determinadas Si
errores de procesamiento para aplicaciones
datos. P P de tareas P

asegurar el éxito.
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