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| Introduccion

1. En octubre de 2021, mediante Resolucion de 14 de octubre de 2021, del Instituto de Contabilidad y
Auditoria de Cuentas, se publicaron las Normas Técnicas de Auditoria siguientes, resultado de la adaptacion
de las Normas Internacionales de Auditoria para su aplicacion en Espafia: NIA-ES 250 (Revisada)
“Consideracion de las disposiciones legales y reglamentarias en la auditoria de estados financieros”, NIA-ES
315 (Revisada) “Identificacion y valoracion del riesgo de incorreccién material” y NIA-ES 610 (Revisada)
“Utilizacion del trabajo de los auditores internos”.

Aunque las tres NIA-ES son importantes, las novedades que introduce la nueva NIA-ES 315 (Revisada) son
especialmente relevantes por los cambios que introduce respecto de la anterior norma y por su gran
impacto en la actividad de los auditores.

La nueva NIA-ES 315 (Revisada) o NIA-ES 315R representa un cambio muy importante respecto de la anterior,
pero ese cambio va a ser mds suave para los auditores de los OCEX que apliquen las Guias practicas de
fiscalizacion de los OCEX (GPF-OCEX) ya que gran parte de los aspectos novedosos relacionados con la
metodologia y tecnologia ya estan considerados en las GPF-OCEX y hace afios que se adaptd la NIA-ES 315
para su uso en entornos de administracion electrénica avanzada (EAA). Las GPF-OCEX que recogen esta
metodologia son:

GPF-OCEX 1315 Identificacidn y valoracion de los riesgos de incorreccion material mediante el
conocimiento de la entidad y de su entorno

GPF-OCEX 1316 El conocimiento requerido del control interno de la entidad

GPF-OCEX 1317 Guia para la identificacion y valoracion de los Riesgos de Incorreccién Material

GPF-OCEX 5330 Revisidn de los controles generales de tecnologias de informacion en un
entorno de administracién electrénica

GPF-OCEX 5340 Los controles de aplicacion: qué son y cdmo revisarlos

Aunque estas guias recogen en buena medida la metodologia introducida por la NIA-ES 315R resulta necesario
revisarlas y alinearlas completamente con esta norma. Para ello se derogan las tres primeras y sustituyen por:

a) GPF-OCEX 1315 Identificacion y valoracion del riesgo de incorreccion material (Revisada) o GPF-OCEX 1315R.
Esta guia recoge integramente la nueva NIA-ES 315R y se han modificado dos cosas importantes:

e Se ha cambiado una incorrecta traduccion del término inglés “completeness”, que en la NIA-ES 315R se
ha traducido por integridad, igual que “integrity”, lo cual en condiciones normales no tendria mayor
importancia, pero en el contexto de la NIA puede ocasionar confusion (como en las definiciones circulares


https://www.boe.es/buscar/pdf/2021/BOE-A-2021-17162-consolidado.pdf
https://www.boe.es/buscar/pdf/2021/BOE-A-2021-17162-consolidado.pdf
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de 12.d y 12.e). Por eso en la GPF-OCEX se ha utilizado “completitud” para diferenciar de “integridad”, de
acuerdo con el original en inglés, distinguiendo claramente estos dos diferentes conceptos.

e También se han incorporado los apartados “Consideraciones especificas para entidades del sector
publico” eliminados por el ICAC para la version NIA-ES 315R ya que estd dirigida a los auditores privados.

b) GPF-OCEX 1316 Guia de implementacion por primera vez de la GPF-OCEX 1315 Identificacion y valoracion
del riesgo de incorreccidon material (Revisada).

La NIA-ES 315R, a pesar de las indudables mejoras introducidas para facilitar su lectura y comprensién,
sigue siendo una norma compleja y larga (100 pdaginas y mas de 50.000 palabras) y se necesitan ayudas
para su aplicacion inicial. Por esta razén, la Comisién Técnica de los OCEX (CT-OCEX) ha elaborado esta
guia, que es puramente descriptiva y no introduce ninguin requerimiento obligatorio adicional.

En esta GPF-OCEX 1316 se enumeran las principales novedades que se introducen en la NIA-ES 315R/GPF-
OCEX 1315R y cual va a ser su impacto sobre las auditorias publicas que realizan los OCEX.

Esta dirigida a los auditores de los OCEX y su objetivo es ayudar a comprender los requerimientos y los
principales cambios introducidos respecto de la anterior norma y de ninguna manera sustituye la lectura y
conocimiento de aquella. Tampoco es una guia completa de la norma, ya que hay aspectos que no son
tratados en esta guia con la profundidad y detalle necesario.

La NIA-ES 315R/GPF-OCEX 1315R debe leerse completa con caracter previo a la presente guia.

Las GPF-OCEX 5330 y GPF-OCEX 5340 son plenamente vigentes con la nueva NIA-ES 315R/GPF-OCEX
1315R, si bien proximamente deberan ser objeto de una revision de aspectos no esenciales para alinearlas
plenamente con la nueva norma y con el nuevo Esquema Nacional de Seguridad aprobado en 2022.

Aunque estd pendiente de aprobarse por la IGAE la versidn para el sector publico, la NIA-ES-SP 1315 (Revisada),
la Comisién Técnica de los OCEX considera conveniente la actualizacion de las GPF-OCEX en los términos arriba
indicados, ya que su aplicacion no representa en la practica un cambio significativo respecto de las vigentes hasta
el momento, pero se modernizan algunos aspectos esenciales para nuestra practica ajustandose a la realidad de
nuestro entorno de AEA.

Cualquier comentario realizado sobre la NIA-ES 315R es también aplicable a la GPF-OCEX 1315R.

Objetivo de la norma

2.

La NIA-ES 315R, como la NIA-ES 315 precedente, cubre los procedimientos del auditor para conocer la
entidad y su entorno, el marco de informacidn financiera aplicable y el sistema de control interno de la
entidad, para poder identificar y valorar los riesgos de incorreccion material.

El objetivo del auditor al llevar a cabo procedimientos para identificar y valorar los riesgos de incorreccion
material sigue siendo el mismo, es decir, identificar y valorar los riesgos de incorreccion material, debida
a fraude o error, tanto en los estados financieros como en las afirmaciones con la finalidad de
proporcionar una base para el disefio y la implementacion de respuestas a los riesgos valorados de
incorreccién material.'

éPor qué se ha revisado la NIA-ES 315?

3.

Conviene remontarnos al momento del nacimiento de la NIA 315. En 2003, tras varios afios de trabajo, se
aprobd la primitiva NIA 315, cuya redaccion fue actualizada sin alterar su contenido esencial dentro del
Clarity Project en 20062 que se ha mantenido vigente hasta la aprobacion de la NIA 315(R2019) y hasta
nuestros dias en su version espafiola, la NIA-ES 315R.

Esta NIA, que es la piedra angular de la actual metodologia de auditoria de enfoque de riesgo, se ha
mantenido practicamente invariable durante casi 20 afios mientras la realidad de las organizaciones

1Ver apartado 11 de la NIA-ES 315R.
2 La IAASB abordd un estudio sobre su implantacion y en 2013 concluyé que:

e Existia incoherencia en la naturaleza y el nimero de riesgos significativos identificados en la practica.

e Obtener un conocimiento del sistema de control interno era dificil de realizar en la practica.

e Los riesgos de las tecnologias de la informacidn (TI) no se abordaron suficientemente en la norma.

e También se puso de relieve los desafios de aplicar la NIA-ES 315 al auditar a las pequefias y medianas entidades.

Fuente: IAASB (2022)


https://www.iaasb.org/projects/audit-risk-completed
https://www.iaasb.org/projects/clarity-iaasb-standards
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auditadas, en particular de las publicas, evolucionaba desde un entorno de gestidon basicamente analdgico
de principios de siglo a los actuales entornos de administracidon electrénica avanzada, exclusivamente
digitales, apoyados en redes interconectadas. Es decir, se habia producido una disociacién o brecha entre
la NIA-ES 315 y la realidad del entorno donde deben aplicarla los auditores.

Pero, si profundizamos, la brecha es mucho mayor entre cémo se esta aplicando la NIA-ES 315 en la practica
y las necesidades de auditar en un entorno digital en pleno siglo XXI.

La nueva NIA-ES 315 (Revisada) o NIA-ES 315R trata de cerrar esa brecha adaptando la norma a ese nuevo
mundo plenamente digitalizado por una parte y por la otra abordando una serie de cuestiones que han
dificultado la mencionada aplicacidn practica de la NIA-ES 315 por los auditores.

En definitiva, como sefiala la IAASB (2019): “La identificacion y valoracion del riesgo de incorreccion material
es fundamental para la auditoria. La NIA 315 (Revisada) Identificacion y valoracion del riesgo de incorreccion
material se ha revisado para exigir una identificacion y valoracion del riesgo mds sdlidas y, con ello,
promover respuestas mds adecuadas a los riesgos identificados. La norma ha sido revisada para responder
a las dificultades y problemas detectados en la NIA 315 vigente introduciendo cambios dirigidos a una mayor
claridad y aplicacion coherente. Los requerimientos revisados se centran en “qué” se necesita hacer, y la
guia de aplicacion mejorada, modernizada y reorganizada en describir “por qué”y “como” se han de aplicar
los procedimientos.” Estas explicaciones pretenden aclarar ciertos requerimientos en los que puede haber
habido malentendidos, aplicacidon incorrecta o aplicacion incoherente en el pasado. Al incluir una
explicacién de por qué debian llevarse a cabo esos procedimientos, se pretende reducir el riesgo de
aplicacién incoherente de los requerimientos conexos.

En resumen, los cambios y los nuevos requisitos tienen por objeto aclarar y ayudar a identificar y valorar
los riesgos de incorreccién material (RIM) de una manera mas consistente y sélida. Una vez identificados y
valorados los RIM, la NIA-ES-SP 1330 Respuestas del auditor a los riesgos valorados, requiere que se disefien
y lleven a cabo procedimientos de auditoria posteriores para responder adecuadamente a esos RIM y que
el auditor concluya si ha obtenido evidencia de auditoria suficiente y adecuada para emitir una opinién.

La calidad del proceso de identificacion y valoracion del riesgo tiene un efecto generalizado en todos los
aspectos de la auditoria. Obtener un conocimiento de la entidad y su entorno, del marco de informacién
financiera aplicable y del sistema de control interno de la entidad proporciona un marco de referencia
dentro del cual el auditor identifica y valora los RIM.

Es importante resaltar que, aunque la nueva NIA-ES 315R ha sido revisada significativamente, el modelo de
riesgo de auditoria y su objetivo de identificar y valorar los riesgos de incorreccion material en los estados
financieros y en las afirmaciones, ya sea por fraude o error, no han cambiado.

4. Mediante la revision, reorganizacién y mejora de la norma actual, los cambios van dirigidos a:

e Promover la coherencia en la aplicacion de los procedimientos para la identificacion y valoracion del
riesgo.

e Hacer que la norma sea mas graduable a través de unos requerimientos basados en principios.

e Reducir la complejidad y hacerla mas utilizable por los auditores de todo tipo de entidades, cualquiera
gue sea su naturaleza o complejidad.

e Fomentar una valoracion del riesgo mas sdlida y, con ello, unas respuestas mas orientadas a esos riesgos
identificados.

e Ayudar a los auditores que utilizan la norma a manejar el efecto del uso de las Tl por parte de los entes
auditados en todos los aspectos de la metodologia de auditoria, introduciendo guias de aplicacion que
reconocen el entorno cambiante en materia de tecnologias de la informacion incluyendo el uso de
tecnologias emergentes. En especial a identificar y valorar los riesgos derivados del uso de TI.

e Proporcionar orientaciones practicas para la utilizacion de herramientas y técnicas automatizadas (HTA)
en todas las etapas de la auditoria.

e Alinear el contenido relativo al control interno con la estructura establecida por COSO 2013.
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Conceptos clave de auditoria recogidos en NIA-ES 315R y nuevas definiciones

5. La NIA-ES-SP 1200, Objetivos globales del auditor independiente y realizacion de la auditoria de conformidad
con las normas internacionales de auditoria, establece los objetivos generales del auditor en la ejecucién
de una auditoria de los estados financieros y explica la naturaleza y el alcance de la auditoria.

Algunos de los conceptos clave de una auditoria se recogen en la NIA-ES 315R. En el cuadro siguiente se
indica qué ha cambiado y qué no ha cambiado de algunos de esos conceptos clave:

Concepto clave

Objetivo de la
auditoria

Modelo de
riesgo de
auditoria

Riesgo de
incorreccion
material

Sin cambios

Obtener una seguridad razonable de que los
estados financieros en su conjunto estan
libres de incorrecciones materiales, debidas
a fraude o error, que permita al auditor
expresar una opinion y ... emitir un Informe.

El auditor debe de obtener evidencia de
auditoria adecuada y suficiente para reducir
el riesgo de auditoria a un nivel
aceptablemente bajo.

El riesgo de auditoria es el riesgo de que el
auditor exprese una opinidn de auditoria
inadecuada cuando los estados financieros
contengan incorrecciones materiales.

Es una funcion del riesgo de incorreccidon
material y del riesgo de deteccidn.

Los conceptos de riesgo inherente, riesgo de
control y riesgo de deteccidn descritos en la
NIA-ES-SP 1200 no han cambiado.

La definicion del riesgo de incorreccion
material no ha cambiado:

Riesgo de que los estados financieros
contengan incorrecciones materiales antes de
la realizacién de la auditoria. El riesgo
comprende dos componentes, descritos del
siguiente modo, en las afirmaciones:

(i)  Riesgo inherente...

(ii)  Riesgo de control...

Qué ha cambiado

Sigue siendo el mismo

El modelo general de riesgo de auditoria no ha
cambiado.

Ahora se requiere una valoracion separada del riesgo
inherente y del riesgo de control.

Se han introducido los factores de riesgo inherente
para ayudar a los auditores a considerar los RIM en el
espectro de riesgo inherente.

Se ha introducido el concepto de espectro de riesgo
inherente para ayudar en la valoracién del riesgo
inherente.

Aungque la definicién del riesgo de incorrecciéon
material no ha cambiado, en la guia de aplicacion de
la ISA 200, nuevo pdrrafo A15.a (pendiente de
trasladar a Espaia) se ha aclarado que “existe un
riesgo de incorreccion material cuando hay una
posibilidad razonable de que: (a) exista una
incorreccion (es decir, su probabilidad de existir) (b)
en caso de que exista, sea material (es decir, su
magnitud)”.

Basandose en esta aclaracion, el término
probabilidad razonable se utiliza en el parrafo A186
de la NIA-ES 315R en lo que respecta al umbral para
identificar los riesgos de incorreccion material.

6. Se han introducido varias definiciones® nuevas para ayudar a aclarar los requerimientos. Estas nuevas
definiciones se sefialan en la presente guia en tablas de color verde.

También hay otros conceptos nuevos, como el espectro de riesgo inherente, disefiados para ayudar en la
identificacion y valoracidn del riesgo, que se explican a lo largo de la presente guia.

3 Ver apartado 12 de la NIA-ES 315R.
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Naturaleza iterativa de la norma
7. El proceso de identificacién y valoracién de los riesgos por el auditor es iterativo y dindmico®.

El conocimiento por el auditor de la entidad y su entorno, del marco de informacién financiera aplicable y
del sistema de control interno son interdependientes con conceptos incluidos en los requerimientos de
identificacion y valoracién de los riesgos de incorreccion material.

En la obtencién de conocimiento requerida por la NIA-ES 315R se pueden desarrollar expectativas iniciales
de riesgos, las cuales pueden ser afinadas a medida que el auditor progresa en el proceso de identificacidon
y valoracidn de riesgos.

Juicio profesional v escepticismo profesional

Procedimientos de valoracion del riesgo

Informacion procedente de la aceptacien y continuidad Informacion procedente de la experiencia previa del
del cliente v de otros encargos realizades para la entidad auditor v de auditorias anteriores
Sistema de control intemo de la entidad
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4 Ver apartado 7 de la NIA-ES 315R.
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Tanto la NIA-ES 315R como la NIA-ES-SP 1330 requieren que el auditor revise las valoraciones de riesgo, y
modifique las respuestas globales posteriores y los procedimientos posteriores de auditoria, sobre la base
de la evidencia de auditoria obtenida de la aplicacién de procedimientos posteriores de auditoria de
conformidad con la NIA-ES-SP 1330, o en caso de obtener nueva informacion.

El diagrama de flujo anterior ilustra la naturaleza iterativa de la norma. Ademas, cuando la ejecucién de
ciertos requerimientos que se presentan antes dentro de la norma tienen dependencias de la ejecucion de
otros requerimientos presentados mds adelante dentro de la norma, se ha agregado material de aplicacion
para hacer estas conexiones. Por ejemplo:

e El parrafo A49 de NIA-ES 315R explica que el auditor puede desarrollar expectativas iniciales sobre
los tipos de transacciones, saldos contables e informacidn a revelar que puedan ser significativos.
Estos tipos de transacciones, saldos contables e informacidn a revelar que se esperan significativos
constituyen las bases del alcance del conocimiento del auditor del sistema de informacién de la
entidad.

e Elparrafo A127 sefiala ademas que el trabajo realizado en el sistema de informacion (conocimiento
y evaluacién) puede influir ain mas en las expectativas del auditor sobre tipos significativos de
transacciones, saldos contables e informacion a revelar.

e Elparrafo A128 explica que el conocimiento de los flujos de informacién en el sistema de informacidn
también puede ayudar a identificar los controles especificos que deben conocerse mas a fondo en
el componente actividades de control.

e El parrafo A129 explica ademas que algunos controles solo pueden identificarse una vez que se
hayan valorado los posibles riesgos de incorreccién material.

Escepticismo profesional, obtencion de evidencia libre de sesgos y juicio profesional

8.

Se requiere que los auditores apliquen escepticismo profesional al diseiar y ejecutar los procedimientos
de auditoria. Este importante concepto se ha reforzado, destacando que los procedimientos de valoracién
de riesgos deben disefiarse de una manera que no esté sesgada hacia la obtencién de evidencia de auditoria
corroborativa o la exclusién de la evidencia de auditoria contradictoria.

Cuanto mayor sea el grado de susceptibilidad de incorreccion material de un tipo de transacciones, saldo
contable o informacién a revelar debida a complejidad o subjetividad, mayor sera la necesidad del auditor
de aplicar escepticismo profesional. Ademds, cuando un tipo de transacciones, saldo contable o
informacion a revelar es susceptible de incorreccién debido a complejidad, subjetividad, cambio o
incertidumbre, estos factores de riesgo inherente pueden crear oportunidades para el sesgo de la direccidn,
intencionado o no, y afectar a la susceptibilidad de incorreccién debida a sesgo de la direccion.

Sobre la cuestidn del riesgo de sesgo en la evidencia de auditoria, debe verse también la GPF-OCEX 1503.

Independientemente de la fuente de informacidn, el auditor considerara la relevancia y la fiabilidad de la
informacién que vaya a utilizar como evidencia de auditoria de conformidad con el apartado 7 de la NIA-
ES-SP 1500.

El auditor estd obligado a ejercer un juicio profesional en la planificacion y ejecucion de procedimientos de
valoracién de riesgos. Este concepto general no ha cambiado, pero se han realizado varias mejoras para
ayudar al auditor a realizar juicios.

Graduacion en la aplicacion de la NIA-ES 315R

9.

La NIA-ES 315R se aplica a la auditoria de los estados financieros de todo tipo de entidades,
independientemente de su naturaleza, tamafio o complejidad.

El concepto de graduacion (es decir, poder aplicar las NIA-ES a entidades de diferentes tamafos y
complejidades) es inherente a las NIAs, que siempre sefialan lo que se puede hacer para ayudar a aplicarlas
en todas las entidades. La norma revisada se centra en la complejidad y no en el tamafio, es decir, en
«entidades menos complejas» en lugar de «entidades mas pequeiias». Pero aunque la dimensidn de una
entidad puede ser indicativa de su complejidad, algunas entidades de pequefia dimensién pueden ser
complejas y algunas entidades de mayor dimension pueden ser menos complejas.
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”

La “Guia de aplicacion y otras anotaciones explicativas” incluye unos epigrafes denominados “Graduacion
con numeroso material de aplicacidn en los que se exponen las cuestiones que se debe tener en cuenta al
auditar entidades de distinta complejidad, y apoyan el ejercicio de juicios profesionales por el auditor en
la determinacion de los procedimientos de auditoria necesarios. La graduacion se ha ilustrado mediante el
uso de ejemplos en toda la norma de ambos extremos del espectro de complejidad.

Se debe tener presente el principio de proporcionalidad al auditar entidades de menor complejidad y
tamafo, que en muchos OCEX son la mayoria de los casos.

Mayor claridad

10.

Como se ha sefialado, estudios de la IAASB habian llegado a la conclusién de que la estructura de la NIA 315
era muy compleja, con una deficiente organizacion de los temas y dificil de aplicar en la practica.

Para paliar este problema se ha reorganizado todo el material para que sea mas sencilla de aplicar. Se ha
reordenado parte del material pasandolo a los anexos, que se han incrementado hasta seis. La guia de
aplicacién se ha mejorado, modernizado y reorganizado, y se han incluido numerosos ejemplos aclaratorios.

Para facilitar la comprension se ha afadido al principio de la NIA-ES 315R un apartado nuevo denominado
“Conceptos clave en esta NIA” que incluye referencias a otras NIA y recuerda una serie de conceptos bdsicos
en la auditoria del enfoque de riesgo como: los objetivos globales de una auditoria financiera, cudles son
los componentes del riesgo de auditoria, para qué se valoran los riesgos, que el proceso de identificacion y
valoracidn del riesgo es continuo e iterativo, etc.

Los anexos de la NIA-ES 315R tienen la misma autoridad que la guia de aplicacién (es decir, forman parte
de la norma). La finalidad y el uso previsto de cada anexo se explican en su titulo o en los parrafos
introductorios. Cada anexo tiene por objeto proporcionar orientacién util al auditor en el disefio y la
realizacidn de procedimientos de valoracién de riesgos.

Los anexos se han utilizado para explicar en mayor medida cuestiones mas directamente relacionadas con
la entidad que se consideran utiles para el auditor en la realizacién de los procedimientos exigidos por la
NIA-ES 315R. Por el contrario, los asuntos relacionados mas directamente con las acciones del auditor sobre
como aplicar los requerimientos estan contenidos en la guia de aplicacion.

Varias materias relacionadas con la entidad han sido reubicadas de la guia de aplicacién de la NIA-ES 315 a
los anexos de la nueva NIA-ES 315R, por ejemplo:

Anexo Titulo
1 Consideraciones para el conocimiento de la entidad y su modelo de negocio
3 Conocimiento del sistema de control interno de la entidad
4 Consideraciones para el conocimiento de la funcion de auditoria interna de la entidad

Se han desarrollado nuevos anexos para ayudar en la aplicacion de la norma:

Anexo Titulo Contenido
2 Conocimiento de Describe cdmo afecta cada uno de los factores de riesgo inherentes (es decir,
los factores de complejidad, subjetividad, cambio, incertidumbre y susceptibilidad de incorreccion

riesgo inherente  debida a sesgo de la direccién u otros factores de riesgo de fraude en la medida en
la que afectan al riesgo inherente), y proporciona ejemplos de hechos o condiciones
que pueden dar lugar a la existencia de RIM en las afirmaciones.
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Anexo Titulo Contenido

Proporciona cuestiones adicionales que el auditor puede considerar para el

5 Consideraciones e el . . .
| conocimiento de la utilizacién de las Tl en el sistema de control interno, incluyendo:
ara e .
P . e Asuntos a tener en cuenta al conocer el uso de Tl por parte de la entidad en los
conocimiento . .
de las componentes del sistema de control interno.

e Ejemplos de caracteristicas tipicas de sistemas de informacién con diferentes
complejidades.

e Consideraciones en torno a la graduacion.

o Material de apoyo para la identificacion de aplicaciones Tl que estdn sujetas a
riesgos derivados del uso de TI.

e Otros aspectos del entorno de Tl sujetos a riesgos derivados de la utilizacion de TI.

o |dentificacidn de riesgos derivados de la utilizacién de Tl y CGTI

Tecnologias de
la Informacion
(T)

6 Consideraciones Proporciona materias a considerar cuando se esta conociendo los CGTI, incluyendo:
parael
conocimiento
de los controles
generales de Tl

e Descripcion de la naturaleza de los CGTI.

e Ejemplos de como los CGTI pueden abordar ejemplos de riesgos derivados del
uso de TI.

éCuando entra en vigor la NIA-ES 315R?

11.

La NIA-ES 315R entra en vigor para periodos que comienzan a partir del 15 de diciembre de 2021. Es decir,
en el sector privado sera aplicable a partir de las auditorias del ejercicio 2022.

Considerando que la NIA-ES 315R clarifica muchas cuestiones respecto de la NIA-ES 315, estd mejor
adaptada al entorno actual de trabajo de los OCEX y en buena parte de la metodologia coincide con las GPF-
OCEX, la Comisién Técnica de los OCEX propone/ha propuesto que la GPF-OCEX 1315 Revisada sea aplicable
en todas las auditorias que se inicien a partir del 1/1/2024 y recomienda que se aplique de forma voluntaria
a las auditorias que se inicien a partir del 1/1/2023.

El enfoque de auditoria basado en el analisis de los riesgos

12.

El auditor, al planificar una auditoria, debe identificar y valorar los riesgos de auditoria que pueden existir
al ejecutar el trabajo y al emitir su informe. Teniendo en cuenta ese analisis debe disefiar un conjunto de
procedimientos de forma que aborden esos riesgos y queden reducidos a un nivel aceptable a la hora de
emitir el informe de auditoria. Es el denominado enfoque de auditoria basado en el analisis de los riesgos.

De acuerdo con este enfoque, el objetivo del auditor es obtener una seguridad razonable de que las cuentas
anuales en su conjunto estan libres de incorrecciones materiales, debidas a fraude o error. Una seguridad
razonable es un grado alto de seguridad y se alcanza cuando el auditor ha obtenido evidencia de auditoria
suficiente y adecuada para reducir el riesgo de auditoria (es decir, el riesgo de expresar una opinidn
inadecuada cuando las cuentas anuales contengan incorrecciones materiales) a un nivel aceptablemente
bajo. No obstante, una seguridad razonable no significa un grado absoluto de seguridad, debido a que
existen limitaciones inherentes a la auditoria que hacen que la mayor parte de la evidencia de auditoria a
partir de la cual el auditor alcanza sus conclusiones y en la que basa su opinién sea mas convincente que
concluyente®.

Asi, este enfoque implica, basicamente, tres pasos:
a) lIdentificar y valorar el riesgo de incorrecciones materiales en las cuentas anuales (GPF-OCEX 1315R),

b) Disefiar y ejecutar los procedimientos de auditoria precisos en respuesta a los riesgos valorados y
reducir el riesgo de auditoria a un nivel aceptablemente bajo (NIA-ES-SP 1330), y

¢) Emitir uninforme escrito basado en la evidencia de auditoria obtenida y en las conclusiones de auditoria
a las que se ha llegado (GPF-OCEX 1730).

5 Apartado 5 de la NIA-ES-SP 1200.
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Muy esquematicamente, las etapas de una auditoria ejecutada con el enfoque basado en el andlisis de los
riesgos de acuerdo con las NIA, son:

r

Conocimiento de la entidad y su entorno, y del marco de informacién financiera aplicable. \

Conocimiento del entorno de control, del proceso de valoracion del riesgo y del proceso
para el seguimiento del sistema de control interno.

..

Planificacion

Conocimiento del sistema de informacién y comunicacién, incluido el entorno TI.

Conocimiento de las actividades de control:
v" Identificar controles clave CPI
v Identificar aplicaciones Tl y otros aspectos Tl relacionados sujetos a riesgos Tl
v Identificar riesgos Tl
v" Identificar CGTI que responden a esos riesgos TI
v Evaluar el disefio e implementacion de los CPI+CGTI

v' Identificar deficiencias de control

.

Identificacién de los RIM

Valoracién de los RIM en los estados financieros.

Valoracién de los RIM en las afirmaciones:

v Valorar el riesgo inherente
v Valorar el riesgo de control

* Realizar procedimientos de auditoria posteriores:

v Pruebas del funcionamiento operativo de los controles

v"_Procedimientos sustantivos

» Analisis de hallazgos, elaboracion de conclusiones y emision del informe.

Debe tenerse presente que la planificacion de una fiscalizacion es un proceso continuo, en el que, si bien
la mayor parte de las actividades de planificacion se realizan en las primeras etapas de la auditoria, debe
reajustarse, siempre que sea necesario, a lo largo del trabajo.

Como se ha resaltado en el apartado 7 anterior, el proceso de identificacion y valoracion de los ROM es
iterativo y dinamico, con interacciones entre los distintos pasos recogidos en el cuadro de arriba.

Il Procedimientos de valoracion del riesgo — PVR (apartados 13 a 18 de la NIA-ES 315R)

13. La finalidad de realizar procedimientos de valoracion del riesgo es obtener evidencia de auditoria que
proporcione una base adecuada para la identificacion y valoracion de los riesgos de incorreccion material,
y el disefio de procedimientos posteriores de auditoria en respuesta a esos riesgos.®

Se enfatiza que la evidencia obtenida al realizar los PVR es, a todos los efectos, evidencia de auditoria. La
intencién con este cambio es ayudar a los auditores a comprender la naturaleza y extension de lo que hay
que hacer, es decir, se necesita suficiente evidencia adecuada para apoyar que las decisiones del auditor a
partir de entonces respondan a los RIM valorados.

Es decir, para el disefio de procedimientos posteriores de auditoria se debe disponer de evidencia suficiente
y adecuada que respalde esa decisidn, es decir, no se pueden diseiiar y ejecutar los procedimientos
posteriores de auditoria sin haber realizado previamente la valoracion de riesgos.

Los procedimientos de valoracién del riesgo incluiran los siguientes’:

(a) Indagaciones ante la direccion y ante otras personas apropiadas de la entidad, incluidas
personas de la funcion de auditoria interna (en caso de que exista esta funcion).

(b) Procedimientos analiticos
(c) Observacion e inspeccion.

La naturaleza y la extensién de los PVR requeridos variaran en funcién de la naturaleza y las circunstancias

6 Ver apartado 13 de la NIA-ES 315R.
7 Ver apartado A14 de la NIA-ES 315R.
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14.

de la entidad® (por ejemplo, el grado de formalizacién de sus politicas y procedimientos, asi como de sus
procesos y sistemas).

El auditor aplica su juicio profesional para determinar la naturaleza y extension de los PVR que debe aplicar
para cumplir los requerimientos de la NIA-ES.

En términos generales, aunque han sido reordenados, los requerimientos relacionados con la consideracion
de la informacion de las actividades previas y de otros trabajos realizados para el auditado, siguen siendo
los mismos. El auditor tiene que considerar la informacidn de la experiencia previa con la entidad y las
auditorias anteriores®. En estos casos, el auditor no solo debe considerar la relevancia de la informacion,
sino también su fiabilidad.

Los temas a tratar en la discusion de los riesgos por el equipo de la auditoria siguen siendo en general los
mismos, asi como la necesidad de comunicarlos a los miembros del equipo que no participan en las
discusiones.’® Se puede utilizar el modelo del anexo 2 de la anterior version de la GPF-OCEX 1315 para
documentar esta importante reunion.

Obtencion de conocimiento de la entidad y su entorno, del marco de informaciéon
financiera aplicable y del sistema de control interno de la entidad
(apartados 19 a 27 de la NIA-ES 315R)

En la NIA-ES 315R, hay tres areas principales que requieren el conocimiento del auditor:

e Laentidad y su entorno.

e El marco de informacidn financiera aplicable.

e Elsistema de control interno de la entidad.
La obtencién de conocimiento de la entidad y su entorno, del marco de informacion financiera aplicable y
del sistema de control interno es un proceso dindmico e iterativo de recopilacion, actualizacion y analisis

de informacion durante toda la auditoria. En consecuencia, las expectativas del auditor pueden cambiar a
medida que se obtiene nueva informacién.

Conocimiento de los factores de riesgo inherente

15.

El auditor debe aplicar PVR para obtener conocimiento del modo y el grado en que los factores de riesgo
inherente afectan a la susceptibilidad de las afirmaciones a incorreccion en la preparacion de los estados
financieros de conformidad con el marco de informacién financiera aplicable.!

Los factores de riesgo inherente son un concepto nuevo en la NIA-ES 315R (aunque ya se utilizé en la GPF-
OCEX 1317) introducido para ayudar a los auditores a identificar los riesgos inherentes, para valorarlos y
para que el auditor se centre en la susceptibilidad de las afirmaciones a incorreccion.

8 Ver apartado A16 de la NIA-ES 315R.
9Ver apartados 15y 16 de la NIA-ES 315R
10 Ver apartados 17 y 18 de la NIA-ES 315R
11 ver apartado 19.c) de la NIA-ES 315R.

10
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Factores Dichos factores pueden ser
de riesgo cualitativos o cuantitativos e
inherente incluyen complejidad,

Su definicidn:

Nueva definicién Material explicativo adicional

Caracteristicas de hechos o A7. Los factores de riesgo inherente pueden ser cualitativos o cuantitativos
condiciones que afectan la y afectar a la susceptibilidad de las afirmaciones a incorreccidn.
susceptibilidad de
incorreccién, debida a
fraude o error, de una

Los factores de riesgo inherente cualitativos relativos a la preparacion de
informacién requerida por el marco de informacidn financiera aplicable

incluyen:
afirmacion sobre un tipo de "
s P e complejidad;
transaccion, saldo contable o
.. subjetividad;
u otra revelacion, antes de )
® cambio;

considerar los controles.

e incertidumbre o

e susceptibilidad de incorreccién debida a sesgo de la direccién u
otros factores de riesgo de fraude en la medida en la que afecten al

subjetividad, cambio, riesgo inherente.

incertidumbre o A8. Otros factores de riesgo inherente (cuantitativos), que afectan a la
susceptibilidad de susceptibilidad de una afirmacidn sobre un tipo de transaccién, saldo
incorreccién debida a sesgo  contable o revelacién de informacidn a incorreccién pueden incluir:

de la direccidn u otros
factores de riesgo de fraude
en la medida en la que
afectan al riesgo inherente.

e |a significatividad cuantitativa o cualitativa del tipo de transaccion, del
saldo contable o de la informacidn a revelar;

® el volumen o la falta de uniformidad en la composicién de los
elementos que deben ser procesados a través del tipo de transaccion o
saldo contable, o reflejado en la informacién a revelar.

Un reflejo de la importancia que tiene este nuevo concepto es que aparece 43 veces en la NIA-ES 315R.

El anexo 2 de la NIA-ES 315R describe los factores de riesgo inherente y proporciona ejemplos de hechos y
condiciones que pueden indicar la existencia de RIM en las afirmaciones. También se ha afiadido material
adicional de aplicacién (véanse los parrafos A85 a A89) para guiar al auditor a la hora de tener en cuenta
esos factores, incluida la explicacion de por qué se han introducido.

Cuanto mayor sea el grado de susceptibilidad de incorreccién material de un tipo de transacciones, saldo
contable o informacion a revelar debida a complejidad o subjetividad, mayor sera la necesidad del auditor
de aplicar escepticismo profesional.

Conocimiento de la entidad y su entorno

16.

El auditor aplicara procedimientos de valoracion del riesgo para obtener conocimiento de los siguientes
aspectos de la entidad y su entorno?:

(i) la estructura organizativa, de propiedad y de gobierno de la entidad y su modelo de negocio,
incluido el grado en que el modelo de negocio integra el uso de TI

(ii) factores sectoriales, normativos y otros factores externos y
(iii) las mediciones utilizadas, interna y externamente, para valorar el resultado de la entidad.

Para reconocer la evolucién y la naturaleza cada vez mds compleja del entorno en el que operan las
entidades ahora, en el conocimiento de la entidad y su entorno, se enfatizan los aspectos relevantes del
modelo de negocio de la entidad incluido el grado en que el modelo de negocio integra el uso de Tl (véanse
los parrafos A62 a A67).

Este enfoque se amplia para incluir también el conocimiento por parte del auditor de cdmo la entidad mide
su resultado financiero (véanse los parrafos A74 a A81).

Los cambios estan destinados a que el auditor entienda realmente como opera la entidad, y sepa como
mide sus resultados, desde el punto de vista de la administracion, ya que eso puede ayudar al auditor a
comprender dénde podrian surgir los RIM.

12 Apartado 19.a de la NIA-ES 315R.
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Se ha incluido un Anexo 1 Consideraciones para el conocimiento de la entidad y su modelo de negocio, en el
que se explican los objetivos y el alcance del modelo de negocio de la entidad y se proporcionan ejemplos.

Conocimiento del marco de informacion financiera aplicable

17.

18.

El auditor aplicara procedimientos de valoracidn del riesgo para obtener conocimiento del marco de
informacidn financiera aplicable, asi como las politicas contables de la entidad y los motivos de cualquier
cambio en estas?3.

El auditor evaluara si las politicas contables de la entidad son adecuadas y congruentes con el marco de
informacién financiera aplicable.'*

Los RIM se hacen evidentes a medida que la administracidon aplica los requerimientos de informacion
financiera a las circunstancias de la entidad. Por lo tanto, esta es un drea importante para el auditor, porque
podrian derivarse RIM de como se aplica el marco de informacion financiera aplicable en esas
circunstancias.

La forma en que se aplica el marco de informacidn financiera podria verse afectada por muchos factores,
incluidos los factores de riesgo inherente, la competencia de quienes interpretan y aplican los
requerimientos, asi como la cantidad de interpretacion necesaria para aplicarlos. Algunos o todos estos
factores podrian dar lugar a RIM.

El auditor aplicara PVR para obtener conocimiento del modo y el grado en que los factores de riesgo
inherente afectan a la susceptibilidad de las afirmaciones a incorreccion en la preparacion de los estados
financieros de conformidad con el marco de informacién financiera aplicable?®.

Tener en cuenta los factores de riesgo inherente al conocer la entidad y su entorno, asi como el marco de
informacion financiera aplicable, tiene por objeto facilitar una identificacién de riesgos mas centrada y
solida, y ayudar a identificar dénde puede haber riesgos de posibles incorrecciones.

También es necesario tener en cuenta los factores de riesgo inherente al considerar si existen aspectos del
marco de informacidn financiera que podrian dar lugar a un posible RIM. Por ejemplo, los requerimientos
del marco de informacién financiera aplicable para las estimaciones contables pueden requerir que la
administracion utilice el juicio para formular estimaciones contables utilizando hipétesis sobre el futuro. En
algunos casos, estas estimaciones pueden implicar una incertidumbre significativa y pueden ser complejas
de calcular, en cuyo caso los factores de riesgo inherente de complejidad, subjetividad e incertidumbre en
relacion con las estimaciones contables de los estados financieros son relevantes. Esto, a su vez, podria dar
lugar a la identificacidn de RIM dentro de la estimacién contable.

Los factores de riesgo inherente se tendran en cuenta al valorar el riesgo inherente. El auditor considerard
el grado en que los factores de riesgo inherente afectan a la susceptibilidad de las afirmaciones relevantes
alaincorreccion, es decir, puede ayudar a que el auditor considere si la valoracidn del riesgo inherente para
un RIM identificado a nivel de afirmacion debe ser mayor o menor en el espectro de riesgo inherente.

Conocimiento del sistema de control interno de la entidad

19.

La nueva NIA-ES-315R actualiza todos los aspectos relativos a los componentes de un sistema de control
interno para adaptarlos a COSO 2013. Era un cambio necesario de un elemento importante para la
auditoria, pero no es previsible que por si mismo plantee ninguna dificultad especial de adaptacidn para los
auditores.

Aungque el enfoque para conocer el sistema de control de la entidad es en general el mismo que se requeria
en la NIA-ES 315 (es decir, conocer los 5 componentes del sistema de control interno), se han hecho muchos
cambios sobre lo que este conocimiento implica para cada componente, y estos si son importantes.

Cada componente ha sido revisado para dejar claro «qué» debe conocerse, junto con los aspectos
necesarios de la evaluacién para obtener el conocimiento relevante. La guia de aplicacion en la NIA-ES 315R
explica por qué se requiere el conocimiento de los diversos componentes del sistema de control interno de
la entidad (véanse los parrafos A97-A98 y A124-A125).

13 Apartado 19.b de la NIA-ES 315R.
14 Apartado 20 de la NIA-ES 315R.
15 Apartado 19.c de la NIA-ES 315R.
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Se actualizan las definiciones de varios conceptos importantes:

Sistema de
control
interno

Controles

Controles del
procesamiento
dela
informacion
(CPI)

Nuevas definiciones

El sistema disefiado, implementado y mantenido
por los responsables del gobierno de la entidad, la
direccion y otro personal, con la finalidad de pro-
porcionar una seguridad razonable sobre la conse-
cucion de los objetivos de la entidad relativos a la

fiabilidad de la informacion financiera, la eficacia y

eficiencia de las operaciones, asi como sobre el
cumplimiento de las disposiciones legales y
reglamentarias aplicables.

A los efectos de las NIA, el sistema de control
interno comprende cinco componentes
interrelacionados:

(i) el entorno de control;

(ii) el proceso de valoracidon del riesgo por la
entidad;

(iii) el proceso de la entidad para el seguimiento
del sistema de control interno;

(iv) el sistema de informacién y comunicaciény

(v) las actividades de control.

Politicas o procedimientos que establece una
entidad para alcanzar los objetivos de control de
la direccion o de los responsables del gobierno de

la entidad.

En este contexto:
(i) Las politicas son declaraciones de lo que se
deberia o no se deberia hacer dentro de la
entidad para llevar a cabo el control. Esas
declaraciones pueden estar documentadas,
formuladas explicitamente en comunicados o
implicitas en actuaciones y decisiones.

(ii) Los procedimientos son actuaciones para
implementar las politicas.

Controles relacionados con el procesamiento de la
informacion en aplicaciones de Tl o
procesamientos manuales de la informacion en el
sistema de informacion de la entidad que
responden directamente a los riesgos para la
integridad de la informacidn (es decir, la
completitud, exactitud y validez de las
transacciones y otra informacion).

(Antes denominados controles de aplicacién)

13

Material explicativo adicional

Ver Anexo 3 de la NIA-ES 315 (Revisada).

Los controles estan integrados en los
componentes del sistema de control interno de la
entidad. (A2)

Las politicas son implementadas a través de las
actuaciones del personal dentro de la entidad o a
través de restricciones que impiden al personal
llevar a cabo actuaciones que entrarian en
conflicto con esas politicas. (A3)

Los procedimientos pueden ser exigidos mediante
documentacién formal u otra comunicacion de la
direccién o de los responsables del gobierno de la
entidad, o pueden ser el resultado de
comportamientos que no se exigen, sino que estan
condicionados por la cultura de la entidad. Los
procedimientos se pueden aplicar mediante
actuaciones permitidas por las aplicaciones de TI
utilizadas por la entidad o por otros aspectos de su
entorno de TI. (A4)

Los controles pueden ser directos o indirectos.
Los controles directos son controles lo sufi-
cientemente precisos para responder a riesgos de
incorreccién material en las afirmaciones. Los
controles indirectos son controles que sustentan
los controles directos. (A5)

Los CPI son procedimientos que sustentan la
implementacion eficaz de las politicas de
informacidn de la entidad.

Los CPI pueden estar automatizados (es decir,
incorporados en las aplicaciones de Tl) o ser
manuales (por ejemplo, controles de entrada o
salida) y pueden depender de otros controles,
incluidos otros controles de procesamiento de la
informacidn o en controles generales de TI. (A6)
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Nuevas definiciones Material explicativo adicional

Controles de los procesos de Tl de la entidad que N/A
Controles apoyan el funcionamiento continuo apropiado del
generales de la: entorno de Tl, incluido el funcionamiento continuo
tecnologias de efectivo de los controles de procesamiento de la
la informacién informacidn y la integridad de la informacion (es
(CGTI) decir, la completitud, exactitud y validez de la infor-
macion) en el sistema de informacién de la entidad.

20. Ademas de las definiciones anteriores, se han hecho varias aclaraciones al referirse a conceptos o términos
especificos. La intencion es que estas palabras se utilicen consistentemente para que no haya confusion en
cuanto a lo que significa el concepto o término al aplicarlo:

(a) El sistema de control interno de la entidad
Se refiere a todo el sistema compuesto por los cinco componentes descritos en la definicion.
(b) Componente de actividades de control

Este término solo se utiliza para describir el nombre del componente del sistema de control interno que
incluye los controles individuales especificos que deben identificarse (es decir, el término «actividades
de control» no se utiliza para nada mas).

Controles

(c

-

Los controles son las politicas y procedimientos integrados dentro de los distintos componentes del
sistema de control interno de la entidad. La NIA-ES 315R reconoce que estos pueden no estar
formalizados o documentados, pero aun pueden ser evidentes a través de comunicaciones o implicitas
a través de acciones y decisiones.

Los parrafos A156 a A157 establecen consideraciones para las auditorias de entidades menos
complejas en las que los controles pueden operar de una manera menos formal. Sin embargo, a pesar
de que las politicas y procedimientos en algunas entidades pueden estar menos formalizados, se
requiere un conocimiento de esas politicas y procedimientos (en la medida necesaria para cumplir con
los requerimientos de cada componente del sistema de control interno de la entidad) porque este
conocimiento se necesita para la identificacion y valoracién de los RIM y las respuestas al mismo.

(d) Controles indirectos

Controles que no son lo suficientemente precisos para prevenir, detectar o corregir incorrecciones en
las afirmaciones, pero apoyan otros controles y, por lo tanto, tienen un efecto indirecto en el
funcionamiento adecuado de dichos controles.

(e) Controles directos

Controles suficientemente precisos para prevenir, detectar o corregir incorrecciones en las afirmaciones.
(f) Control identificado (o control clave)

Aquel que se ha identificado en las actividades de control por responder a un RIM en las afirmaciones.
(g) Politicas

Son declaraciones de lo que se deberia o0 no se deberia hacer dentro de la entidad para llevar a cabo el
control. Esas declaraciones pueden estar documentadas y aprobadas formalmente, formuladas
explicitamente en comunicados o implicitas en actuaciones y decisiones. Son implementadas a través
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21.

(h)

(i)

de las actuaciones del personal dentro de la entidad o a través de restricciones que impiden al personal
llevar a cabo actuaciones que entrarian en conflicto con esas politicas.®

Procedimiento o proceso
Son actuaciones para implementar las politicas.

Conjunto organizado de actividades que se llevan a cabo para producir un producto o prestar un servicio,
que tiene un principio y fin delimitados, que implica recursos y da lugar a un resultado. Abordan tareas
concretas, indicando lo que hay que hacer, paso a paso. Detallan de forma clara y precisa: a) como llevar
a cabo las tareas habituales, b) quién debe hacer cada tarea y c) cémo identificar y reportar
comportamientos anémalos. Los procedimientos se pueden aplicar mediante actuaciones permitidas
por las aplicaciones de Tl utilizadas por la entidad o por otros aspectos de su entorno de Tl. En muchas
ocasiones los procesos o procedimientos estaran total o parcialmente automatizados.

Los procedimientos pueden ser exigidos mediante documentacién formal u otra comunicacion de la
direcciéon o de los responsables del gobierno de la entidad, o pueden ser el resultado de
comportamientos que no se exigen, sino que estan condicionados por la cultura de la entidad. Para
evitar confusiones, cuando el auditor describa o documente su conocimiento, se especificara
claramente si el procedimiento estd formalmente establecido y aprobado o no lo esta.

Los controles de seguridad de la informacidn, basicamente CGTI, deben estar formalmente aprobados
por exigencia del ENS.

Procesos de negocio o de gestion de una entidad
Incluyen las actividades disefiadas para:

e el desarrollo, la adquisicion, la produccion, la venta y la distribucion de los productos y servicios de
una entidad;

e asegurar el cumplimiento de las disposiciones legales y reglamentarias y

e registrar la informacidn, incluida la informacion contable y financiera.

Los procesos de negocio tienen como resultado transacciones registradas, procesadas y notificadas
mediante el sistema de informacion.

En el Anexo 3 Conocimiento del sistema de control interno de la entidad se describe con mayor detalle la
naturaleza del sistema de control interno de la entidad y las limitaciones inherentes al control interno,
respectivamente. También se proporciona una explicacién adicional de los componentes de un sistema de
control interno a efectos de las NIA.

El conocimiento requerido para cada componente del sistema de control interno esta destinado a delinear
los dos aspectos principales siguientes:

(a)
(b)

Las cuestiones que el auditor debe conocer en relacién con ese componente; y

Una evaluacidon de esas cuestiones en el contexto de ese componente y de la naturaleza vy
circunstancias de la entidad.

Al realizar la evaluacién de cada componente debe tenerse en cuenta que la forma en que se disefia,
implementa y mantiene el sistema de control interno de la entidad varia con su tamafio y
complejidad’. Por ejemplo, las entidades menos complejas pueden utilizar controles menos
estructurados o mas simples para lograr sus objetivos (y eso puede ser apropiado para esa entidad).

16 Un ejemplo la “Politica de Seguridad de la Informacién”, legalmente obligatorio para los entes publicos. Es un documento
de alto nivel que define lo que significa “seguridad de la informacidon” en una organizacion de acuerdo con el articulo 12 del
Real Decreto 311/2022 y articula la gestion continuada de la seguridad Tl. Debe ser aprobada por el presidente o presidenta
o la junta de gobierno de una entidad local o el consejo de administracién de una sociedad. Debe estar accesible para todos
los miembros de la organizacién y redactada de forma sencilla, precisa y comprensible. Conviene que sea breve, y que deje
los detalles técnicos para otros documentos mas precisos que ayuden a llevar a cabo lo propuesto: normas de seguridad y
procedimientos de seguridad.

17 yéase apartado A92 de la NIA-ES 315R.
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22.

23.

Los 5 componentes del control interno se dividen en dos tipos que se alinean con la naturaleza de los
controles dentro de cada componente, y pueden afectar a la identificacion y valoracién por parte del auditor
de los RIM, asi como a la respuesta a los riesgos valorados:

(a) En el entorno de control, en el proceso de valoracién de riesgos de la entidad y en el proceso de la
entidad para el seguimiento de los componentes del sistema de control interno, los controles son
principalmente controles indirectos'®, aunque también puede haber algunos controles directos.

(b) En los componentes del sistema de informacion y comunicacion, y en las actividades de control, los
controles son principalmente controles directos, es decir, controles lo suficientemente precisos para
prevenir, detectar o corregir errores en las afirmaciones®®.

Los controles indirectos influyen en la eficacia de los controles directos. Por ejemplo, el entorno de control
es fundamental para todo el sistema de control interno, y si no funciona como se esperaba, esto afectaria
a la eficacia de todos los controles de la entidad. Los CGTI son en general controles indirectos.

En la norma revisada se ha aclarado y mejorado el conocimiento de la tecnologia de la informacidn (TI) en
relacion con el sistema de control interno de la entidad y se destaca que:

El objetivo global y el alcance de una auditoria no son diferentes si una entidad opera en un entorno
mayoritariamente manual, un entorno totalmente automatizado o un entorno en el que se combinan
elementos manuales y automatizados (es decir, controles manuales y automatizados y otros recursos
utilizados en el sistema de control interno de la entidad).?°

Conocimiento del entorno de control (apartado 21 de NIA-ES 315R)

24.

El auditor obtendra conocimiento del entorno de control que sea relevante para la preparacion de los
estados financieros mediante la aplicacion de procedimientos de valoracion del riesgo mediante:

(a) el conocimiento del conjunto de controles, procesos y estructuras que tratan:

(i) el modo en que la direccion ejerce las responsabilidades de supervision, tales como la cultura de
la entidad y el compromiso de la direccidn con la integridad y los valores éticos;

(i) la independencia de los responsables del gobierno de la entidad y su supervision del sistema de
control interno de la entidad cuando estos sean distintos de la direccidn;

(iii) la asignacion de autoridad y responsabilidad en la entidad;
(iv) el modo en que la entidad atrae, desarrolla y retiene personas competentes; y

(v) el modo en que la entidad exige responsabilidades por la consecucidn de los objetivos del sistema
de control interno a las personas que han de responder de ello; y

(b) la evaluacion de si:

(i) la direccién, bajo la supervisidn de los responsables del gobierno de la entidad, ha establecido y
mantenido una cultura de honestidad y de comportamiento ético;

(ii) el entorno de control proporciona una base adecuada para los demas componentes del sistema
de control interno de la entidad considerando la naturaleza y complejidad de esta; y

(iii) las deficiencias de control identificadas en el entorno de control menoscaban los demas
componentes del sistema de control interno de la entidad.

Las cuestiones especificas que deben conocerse para el entorno de control se incluyen ahora en un
requerimiento, mientras que anteriormente algunos de estos asuntos solo se mencionaban dentro del
material de aplicacidn. Es decir, se exige que el auditor los conozca.

El parrafo A103 explica por qué se requiere la evaluacidn y enfatiza la naturaleza fundamental del
componente del entorno de control para el resto de los componentes del sistema.

18 yiéase apartado A96 de la NIA-ES 315R.
19 véase apartado A123 de la NIA-ES 315R.
20 \éase apartado A94 de la NIA-ES 315R.
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25.

La evaluacion por el auditor del entorno de control en relaciéon con la utilizacién de Tl por la entidad puede
incluir cuestiones tales como?!:

e Si la gobernanza sobre las Tl es acorde con la naturaleza y complejidad de la entidad y de sus
operaciones de negocio realizadas a través de TI, incluida la complejidad o madurez de la plataforma
o arquitectura tecnoldgicas de la entidad y hasta qué punto confia la entidad en aplicaciones de Tl para
sustentar su informacion financiera.

e La estructura organizativa de la direccion en relacién con las Tl y los recursos asignados. Por ejemplo, si
la entidad ha invertido en un entorno de Tl adecuado y en las mejoras necesarias, o si se ha contratado
al suficiente numero de personas con la cualificacion adecuada incluso cuando la entidad utiliza
software comercial (con pocas o ninguna capacidad de modificacion).

Conocimiento del proceso de valoracion del riesgo por la entidad (apartados 22 y 23 de NIA-ES 315R)

26.

El auditor obtendra conocimiento del proceso de valoracion del riesgo por la entidad que sea relevante
para la preparacion de los estados financieros mediante la aplicacion de procedimientos de valoracion del
riesgo a través de:

(a) el conocimiento del proceso de la entidad para:
i. la identificacion de los riesgos de negocio relevantes para los objetivos de la informacion financiera;
ii. la evaluacion de la significatividad de dichos riesgos, incluida la probabilidad de ocurrencia 'y
iii. la respuesta a dichos riesgos; y

(b) la evaluacion de si el proceso de valoracion del riesgo por la entidad es adecuado a las circunstancias
de la entidad teniendo en cuenta la naturaleza y complejidad de esta.

Los asuntos especificos que deben conocerse del proceso de valoracién del riesgo por la entidad son
similares a los requeridos en la NIA-ES 315.

El parrafo A111 explica por qué el auditor evalla si el proceso de valoracidn de riesgos de la entidad es
apropiado, incluyendo que ayuda a comprender cémo la entidad ha identificado los riesgos que pueden
ocurrir, y cdmo esos riesgos han sido valorados y abordados.

Conocimiento del proceso de la entidad para el seguimiento del sistema de control interno (apartado 24)

27.

El auditor obtendra conocimiento del proceso de la entidad para el seguimiento del sistema de control
interno relevante para la preparacion de los estados financieros, mediante la aplicacion de
procedimientos de valoracion del riesgo a través de:

(a) el conocimiento de los aspectos del proceso de la entidad que tratan de:

(i) las evaluaciones continuas e individuales para el seguimiento de la eficacia de los controles y la
identificacidn y correccion de las deficiencias de control identificadas; y

(i) en su caso, la funcién de auditoria interna, incluida su naturaleza, responsabilidades y actividades;

(b) elconocimiento de las fuentes de informacion utilizadas en el proceso de la entidad para el seguimiento
del sistema de control interno, y los fundamentos de la direccidn para considerar que la informacion
es suficientemente fiable para esa finalidad; y

(c) la evaluacidn de si el proceso de seguimiento del sistema de control interno de la entidad es adecuado
a las circunstancias de la entidad teniendo en cuenta la naturaleza y complejidad de esta.

El enfoque se centra en el proceso de la entidad para el seguimiento del sistema de control interno, esto
incluye conocer previamente las principales actividades que la entidad utiliza para su seguimiento.

Al igual que con los demas componentes del control interno en la NIA-ES 315R se requiere una evaluacion
del proceso que la entidad tiene en marcha teniendo en cuenta la naturaleza y las circunstancias de la
entidad. El parrafo A120 explica que tener en cuenta las fuentes de informaciéon que la entidad utiliza para
el seguimiento de los controles ayuda a comprender si el proceso en si es apropiado para esa entidad.

21 yéase apartado A108 de la NIA-ES 315R.
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Conocimiento del sistema de informacion y comunicacion (SIC) (apartado 25 de NIA-ES 315R)

28.

29.

El auditor obtendra conocimiento del SIC de la entidad que sea relevante para la preparacién de los
estados financieros, mediante la aplicacion de procedimientos de valoraciéon del riesgo a través de:

(a) el conocimiento de las actividades de procesamiento de la informacién de la entidad, incluidos sus
datos e informacion, los recursos que se deben utilizar en esas actividades y las politicas que definen,
para los TTSCIRS:

i. el modo en que la informacion fluye por el Sl de la entidad, incluido el modo en que:

a. las transacciones se inician y la informacidn sobre ellas se registra, se procesa, se corrige si
es necesario, se traslada al mayor y se incluye en los estados financieros; y

b. lainformacidn sobre los hechos y condiciones, distintos de las transacciones, se captura, se
procesay se revela en los estados financieros;

ii. los registros contables, cuentas especificas de los estados financieros y otros registros de soporte
relacionados con los flujos de informacidn en el sistema de informacion;

iii. el proceso de informacidn financiera utilizado para la preparacién de los estados financieros de la
entidad, incluida la informacion a revelar; y

iv. losrecursos de la entidad, incluido el entorno de TI, relevantes para los apartados i aiii anteriores;

(b) el conocimiento del modo en que la entidad comunica las cuestiones significativas que sustentan la
preparaciéon de los estados financieros y las correspondientes responsabilidades de informacion en el
sistema de informacion y otros componentes del sistema de control interno:

i. a personas dentro de la entidad, incluido el modo en que se comunican las funciones y
responsabilidades relacionadas con la informacidn financiera;

ii. aladirecciony los responsables del gobierno de la entidad y
iii. con terceros, tales como las realizadas con las autoridades reguladoras; y

(c) la evaluacion de si el SIC de la entidad sustenta adecuadamente la preparacién de los estados
financieros de conformidad con el marco de informacion financiera aplicable.

Para ayudar a determinar el alcance del conocimiento necesario, la NIA-ES 315R requiere que se entiendan
las actividades de procesamiento de informacion para cada TTSCIRS.

Aunque la determinacion de los TTSCIRS se aborda mas adelante en la norma, el auditor puede tener una
expectativa preliminar de los TTSCIR que son significativos. Desde un punto de vista practico esa expectativa
preliminar puede establecerse al analizar inicialmente las cuentas anuales a auditar y al calcular los niveles
de importancia relativa. Si posteriormente resultan TTSCIRS adicionales, el auditor tendria que obtener el
conocimiento pertinente de esa parte del sistema de informacion.

Ademas de conocer los datos y la informacion, también se debe conocer todos los recursos que la entidad
va a utilizar en las actividades de procesamiento de la informacién?? incluyendo aspectos sobre recursos
humanos que pueden ser relevantes (como la competencia profesional de las personas que realizan el
trabajo, si se dispone de los recursos adecuados y si existe una adecuada segregacion de funciones).
También incluye los recursos informaticos y cuestiones conexas, que se explican mas adelante.

La obtencidn de conocimiento de los procesos de negocio/gestion de la entidad, que incluye el modo en
gue se originan las transacciones, ayuda al auditor en la obtencidon de conocimiento del sistema de
informacién de la entidad de un modo adecuado a las circunstancias de la entidad. (A135 de NIA-ES 315R).

22 Apartado A133 de la NIA-ES 315R.
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30.

31.

La utilizacion de tecnologias de la informacion en el sistema de informacion (Sl).

Como parte de la valoracidon del riesgo, la NIA-ES 315R requiere de forma explicita que el auditor obtenga
un conocimiento de los sistemas de informacion relevantes para la preparacion de las cuentas anuales y
del sistema de control interno de la entidad con la finalidad de identificar y valorar los RIM. Esto incluye
comprender el uso de la tecnologia de la informacidn por parte de la entidad e identificar los riesgos
derivados del uso de la tecnologia de la informacion.

En términos generales, el auditor debe conocer los siguientes aspectos de Tl del sistema de informacién?3:

(a) El modelo de negocio de la entidad y el modo en que integra la utilizacién de Tl ya que pueden
proporcionar un contexto Util a la naturaleza y extensidén de las Tl esperadas en el sistema de
informacion.

(b) Se debe conocer el entorno Tl relevante para los flujos de transacciones y el procesamiento de la
informacion en el sistema de informacién de la entidad porque la utilizacion de aplicaciones de Tl u
otros aspectos del entorno de Tl pueden dar lugar a riesgos derivados de la utilizacion de TI.

(c) Sedebe identificar y comprender la naturaleza y el nimero de las aplicaciones especificas de Tl, la
infraestructura de Tl en las que se apoyan y otros aspectos del entorno de Tl, a la vez que obtiene
conocimiento del modo en que la informacién relativa a los TTSCIRS entra, fluye, se procesa y sale
del sistema de informacion de la entidad

Los cambios en los flujos de transacciones o en la informacion dentro del sistema de informacion
pueden ser el resultado de cambios en los programas de las aplicaciones de Tl o de cambios directos
en los datos de las bases de datos que intervienen en el procesamiento o en el almacenamiento de
esas transacciones o informacion.

Para mas detalle sobre los aspectos Tl ver el apartado V siguiente.

El conocimiento por el auditor del Sl incluye el entorno de Tl relevante para los flujos de transacciones y el
procesamiento de la informacion en el SI de la entidad porque la utilizacién de aplicaciones de Tl u otros
aspectos del entorno de Tl pueden dar lugar a riesgos derivados de la utilizacion de TI.

El entorno de las Tl estd formado por?4:

a) Aplicaciones Tl, son programas que se utiliza para el inicio, procesamiento, registro y reporte de
transacciones o informacion. Las aplicaciones de Tl incluyen almacenes de datos y generadores de
informes.

b) La infraestructura de Tl que da soporte a las Tl comprende el hardware y software relacionados con:
v lared,
v los sistemas operativos y
v las bases de datos.

c) Los procesos de Tl son los procesos de la entidad para la gestidn del acceso al entorno de Tl, la gestion
de cambios en los programas o de los cambios al entorno de T, y para la gestion de las operaciones TI.

d) El personal de Tl involucrado en esos procesos que una entidad utiliza para respaldar las operaciones
de negocio y para lograr la consecucion de las estrategias de negocio.

Conocimiento de las actividades de control (apartado 26 de la NIA-ES 315R)

32.

Hasta ahora se exigia que el auditor identificara las actividades de control relevantes para la auditoria®,
pero de forma muy general (“aquellas que es necesario conocer para valorar los RIM y disefiar
procedimientos de auditoria posteriores que respondan a los riesgos valorados”), sin concrecion, lo que dio
lugar, segun la IAASB, a interpretaciones diferentes, dificultades de aplicacion y practicas incoherentes.

La nueva NIA-ES 315R elimina el concepto de controles relevantes para la auditoria y en el apartado 26 es
mucho mas especifica y concreta los controles que el auditor debe conocer obligatoriamente.

23 Apartados A140-A143 de la NIA-ES 315R.
24 Apartado 12.(g) de la NIA-ES 315R.
%5 Apartado 20 de la anterior NIA-ES 315.
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El auditor debe obtener conocimiento del componente de actividades de control, en particular debe:

a) Identificar los controles que responden a los RIM en las afirmaciones:

i Los controles que responden a un riesgo que se considera riesgo significativo.

ii Los controles sobre los asientos en el diario, incluidos aquellos asientos que no son estandar y que
se utilizan para registrar transacciones o ajustes no recurrentes o inusuales.

iii Los controles cuya eficacia operativa tiene previsto comprobar el auditor en la determinacion de
la naturaleza, el momento de realizacion y la extensién de los procedimientos sustantivos,
incluyendo los controles que responden a riesgos para los que los procedimientos sustantivos
por si solos no proporcionan evidencia de auditoria suficiente y adecuada.

iv Otros controles que el auditor considere adecuados para permitirle obtener evidencia de auditoria
que permita identificar y valorar RIM y para disefiar procedimientos posteriores de auditoria que
hagan frente a estos.

b) Identificar las aplicaciones de Tl y otros aspectos del entorno de Tl que estdn sujetos a riesgos
derivados de la utilizacion de Tl basandose en los controles identificados en (a).

c) Identificar los riesgos derivados Tl en las aplicaciones Tl y otros aspectos del entorno Tl y los CGTI
de la entidad que responden directamente a estos riesgos.

La NIA-ES 315R establece una secuencia ldgica en el conocimiento de las actividades de control:

CGTI que
responden
a estos
riesgos

Aspectos
del entorno
Tl sujetos a

riesgos Tl

Riesgos
derivados
del uso de
Tl (26.c.i)

Aplicaciones
Tl sujetas a

riesgos Ti
(26.b)

33.

(26.b) (26.c.ii)

Identificar los controles que responden a los RIM en las afirmaciones

La identificacion y evaluacion por el auditor de controles en el componente de actividades de control se
centrara en los controles de procesamiento de la informacion (CPI), que son controles aplicados durante
el procesamiento de la informacion en el sistema de informacién de la entidad y responden directamente
a los riesgos para la integridad de la informacion, es decir, la completitud, exactitud y validez de las
transacciones y otra informacion?®. A estos objetivos, en el sector publico hay que afiadir el de legalidad.

Para conocer y revisar estos CPI, se desarrollé y aprobd la GPF-OCEX 5340 Los controles de aplicacion: qué
son y como revisarlos, en la cual se seiala que “el objetivo de la auditoria de los controles de aplicacion serd
obtener una seguridad razonable de que el sistema de control interno garantiza la completitud, exactitud,
validez y legalidad de las transacciones y datos registrados en la aplicacion de gestion revisada y su posterior
contabilizacion; es decir, si la eficacia de los controles relevantes garantiza la correcta ejecucion de los
procesos de gestion auditados y mitigan el riesgo de errores e irregularidades.”

En el siguiente cuadro se amplia esta informacidn sobre los objetivos de los CPI:

Objetivos
Descripcion (segun la GPF-OCEX 5340

de los CPI P (seg )
Los controles de completitud proporcionan una seguridad razonable de que:
- todas las transacciones reales son introducidas en el sistema,
- sison vdlidas son aceptadas en el procesamiento,

. son procesadas una sola vez, los duplicados son rechazados,
Completitud 2 2

las transacciones rechazadas son identificadas, corregidas y reprocesadas; y
- todas las transacciones aceptadas por el sistema son procesadas completamente.
Los controles mds usuales son: totales de lotes, control de secuencia, control de duplicados,
reconciliaciones, totalizadores e informes de excepcion.

% Apartado A148 de la NIA-ES 315R.
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34.

35.

36.

Objetivos

de los CPI Descripcion (segun la GPF-OCEX 5340)

Los controles de exactitud proporcionan una seguridad razonable de que:
- las transacciones son registradas adecuadamente, con la fecha e importes correctos, en
tiempo oportuno y en el periodo adecuado;
Exactitud - los datos son procesados de forma exacta por las aplicaciones, que producen resultados
fiables con output exactos.
Se incluyen: validaciones, comprobaciones automadaticas de razonabilidad, de dependencia, de
existencia, de formato, de rangos, de exactitud matemdtica, etc.

Los controles de validez proporcionan una seguridad razonable de que:

- todas las transacciones registradas han ocurrido realmente, corresponden a la Entidad y han
sido adecuadamente aprobadas; y de que

- el output contiene solo datos validos.

Validez
Una transaccidn es valida cuando ha sido debidamente autorizada y cuando los datos maestros
relativos a esa transaccion son fiables (por ejemplo, los datos bancarios o domicilio del
acreedor). La validez incluye el concepto de autenticidad.
Ejemplo: comprobar una factura con el pedido y el albardn de entrada antes de su aprobacion.
. Los controles de legalidad proporcionan una seguridad razonable de que en la gestion de las
Legalidad . L = g .

operaciones se ha cumplido con la legalidad vigente.

No se requiere que el auditor identifique y evalle todos los CPI relacionados con las politicas de la entidad
que definen los flujos de transacciones y otros aspectos de las actividades de procesamiento de la
informaciodn para los TTSCIRS?, se centrard en los que responden a los RIM.

Los planes del auditor de probar la eficacia operativa de los controles (apartado 26.a.iii) también pueden
verse influidos por los riesgos identificados de incorreccidon material en los estados financieros. Por ejemplo,
si se identifican deficiencias en el entorno de control, esto puede afectar a las expectativas globales acerca
de la eficacia operativa de los controles directos.®

Ver también el punto 53 siguiente.

El auditor, basandose en su juicio profesional, puede considerar adecuado identificar otros controles?’,
evaluar su disefio y determinar su implementacién. Entre estos estaran:

e controles que responden a riesgos valorados como mas alto dentro del espectro de riesgo inherente
pero que no han sido considerados riesgos significativos;

e controles relacionados con conciliaciones de registros detallados auxiliares con el mayor o,

e en el caso de utilizar una organizacidn de servicios, controles complementarios de la entidad usuaria®.
Si se utilizan servicios de computacién en la nube se tendra en consideracién la GPF-OCEX 1403.

Identificacion de las aplicaciones Tl sujetas a riesgos derivados de la utilizacion de Tl

Se tratara de aquellas aplicaciones relacionadas procesos de negocio que soportan los TTSCIRS y en las
que se han identificado CPl y que estan sujetas a riesgos derivados de la utilizacion de TI.

La identificacidn de las aplicaciones sujetas a riesgos derivados de la utilizacidn de Tl implica tener en cuenta
los CPI identificados por el auditor puesto que tales controles pueden suponer la utilizacidon de Tl o confiar
en las TI. El auditor se puede centrar en si una aplicacién de Tl incluye controles automatizados en los que
confia la direccion identificados por él, incluidos los controles que responden a riesgos para los cuales los
procedimientos sustantivos por si solos no proporcionan evidencia de auditoria suficiente y adecuada. El
auditor también puede considerar el modo en que la informacion relativa a los tipos de transacciones,
saldos contables e informacién a revelar se almacenay procesa en el sistema de informacién y si la direccién
confia en controles generales de Tl para mantener la integridad de esta.

27 Apartado A148 de la NIA-ES 315R.

28 Apartado A164 de la NIA-ES 315R.

23 Apartados 26.a.iv y A165 de la NIA-ES 315R.

30 véase la NIA-ES 402, Consideraciones de auditoria relativas a una entidad que utiliza una organizacion de servicios.
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37.

38.

La amplitud del conocimiento del auditor de los procesos de TI, incluido el grado en que la entidad ha
establecido CGTI, variard segun la naturaleza y las circunstancias de la entidad y de su entorno de TI, asi
como segun la naturaleza y extension de los controles identificados por el auditor. El nimero de
aplicaciones de Tl sujetas a riesgos derivados de la utilizacidon de Tl también variara en base a estos factores.

Ejemplos (A170):

e Espoco probable que una entidad que utiliza un software comercial y no tiene acceso al codigo fuente para realizar
ningun cambio en los programas tenga un proceso relativo a cambios en los programas, pero si puede tener
procedimientos para configurar el software (por ejemplo, el cuadro de cuentas, pardmetros, etc). Ademds, es
posible que la entidad tenga un proceso o procedimientos para gestionar el acceso a la aplicacion (por ejemplo,
haber nombrado una persona para que tenga acceso al software comercial). En esas circunstancias, es poco
probable que la entidad tenga o necesite CGTI formales.

® Por el contrario, es posible que una entidad de gran dimension confie en mayor grado en las Tl y el entorno de TI
puede involucrar multiples aplicaciones de Tl y los procesos de Tl para la gestion del entorno de Tl pueden ser
complejos (por ejemplo, existe un departamento separado de Tl que desarrolla e implementa los cambios en los
programas y gestiona los derechos de acceso), incluido el que la entidad haya implementado CGTI formales sobre
sus procesos de TI.

e Cuando la direccion no confie en controles automatizados o en CGTI para el procesamiento de transacciones o el
mantenimiento de los datos, y el auditor no haya identificado ningun control automatizado u otros controles de
procesamiento de la informacion (o ninguno que dependa de los CGTI), el auditor puede planificar comprobar
directamente cualquier informacion generada por la entidad que implique Tl y puede no identificar ninguna
aplicacion de Tl sujeta a riesgos por la utilizacion de TI. Esto solo serd probable en entes pequefios y poco complejos.

® Cuando la direccion confie en una aplicacion de Tl para el procesamiento o el mantenimiento de los datos y el
volumen de datos sea significativo, y la direccion confie en la aplicacion de Tl para ejecutar controles
automatizados que el auditor también ha identificado, es probable que la aplicacién de Tl esté sujeta a riesgos por
la utilizacion de TI.

Identificacién otros aspectos del entorno de Tl sujetos a riesgos derivados de la utilizacién de T1.3!

Los otros aspectos del entorno de Tl que pueden estar sujetos a riesgos derivados de la utilizacion de Tl
incluyen la red, los sistemas operativos y bases de datos y, en determinadas circunstancias, las
comunicaciones (interfaces) entre aplicaciones de Tl y con la nube.

Por lo general, no se identifican otros aspectos del entorno de Tl cuando el auditor no identifica
aplicaciones sujetas a riesgos derivados de la utilizacién de TI.

Cuando el auditor haya identificado aplicaciones de Tl sujetas a riesgos derivados de la utilizacion de Tl, es
probable que se identifiquen otros aspectos del entorno de Tl (por ejemplo, bases de datos, sistema
operativo, red) porque esos aspectos dan apoyo e interactdan con las aplicaciones de Tl identificadas.

Identificacion de riesgos derivados de la utilizacion de Tl (Apartado 26.cy A173)

En la identificacidn de riesgos derivados de la utilizacidn de Tl, el auditor puede considerar la naturaleza de
la aplicacion de Tl identificada u otro aspecto del entorno de Tl y los motivos por los que estan sujetos a
riesgos derivados de la utilizacion de TI.

En el caso de algunas aplicaciones de Tl u otros aspectos del entorno de Tl identificados, es posible que el
auditor identifique riesgos aplicables derivados de la utilizacion de Tl relacionados principalmente con
accesos no autorizados o con cambios no autorizados en los programas, o que tratan los riesgos de cambios
inapropiados en los datos (por ejemplo, el riesgos de cambios inapropiados en los datos mediante el acceso
directo a las bases de datos o la capacidad de manipular directamente la informacion).

La extensidn y la naturaleza de los riesgos aplicables identificados derivados de la utilizacién de Tl varian
segun la naturaleza y las caracteristicas de las aplicaciones de Tl identificadas y otros aspectos del entorno
de TI.

Se pueden producir riesgos de Tl aplicables cuando la entidad emplea proveedores de servicios externos o
internos para algunos aspectos de su entorno de Tl (por ejemplo, subcontratando a un tercero para el
alojamiento de su entorno de Tl o utilizando un centro de servicios compartidos para la gestion centralizada

31 Apartado 26.b y A167-A172
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39.

40.

41.

de los procesos de Tl en un grupo). Riesgos aplicables derivados de la utilizacién de Tl también se pueden
identificar en relacién con la ciberseguridad.

Es mas probable que haya mas riesgos derivados de la utilizacion de Tl cuanto mayor sea el volumen o la
complejidad de los controles de aplicaciones automatizados y la direccidon otorgue una mayor confianza
a dichos controles para un procedimiento eficaz de las transacciones o el mantenimiento eficaz de la
integridad de la informacién subyacente.

Identificacion de los CGTI de la entidad que responden directamente a los riesgos Tl (Apartado 26.c)

En el apartado 26.c) de la NIA-ES 315R se requiere que el auditor identifique los CGTI relacionados con los
riesgos Tl porque los CGTI sustentan el funcionamiento continuo y eficaz de los CPI. Un CGTI, solo, no es
habitualmente suficiente para responder a un riesgo de incorreccién material en las afirmaciones.3?

Mas adelante, en el apartado V, se analiza la cuestién de los CGTI.

Evaluar el diseiio e implementacion (D+l) de los controles (Apartado 26.d)

Adicionalmente para cada uno de los controles (CPI+CGTI) identificados el auditor debe33:

a) Evaluar si el control esta disefiado eficazmente para responder al RIM en las afirmaciones o si esta
disefiado eficazmente para sustentar el funcionamiento de otros controles.

b) Determinar si el control ha sido implementado mediante pruebas de controles.

La evaluacién del disefio de un control (D) implica la consideracion por el auditor de si el control, de manera
individual o en combinacidn con otros controles, es capaz de prevenir de modo eficaz, o de detectar y
corregir, incorrecciones materiales (es decir, el objetivo de control).3*

El auditor determina la implementacion de un control (l) estableciendo que el control existe y que la
entidad lo esta utilizando. No tiene mucho sentido que el auditor evalie la implementacion de un control
que no tenga un disefo eficaz. En consecuencia, el auditor evaltiia en primer lugar el disefio del control.
Un control incorrectamente disefiado puede representar una deficiencia de control®.

Evaluar el disefio y determinar la implementacion (D+l) de controles identificados en el componente de
actividades de control no es suficiente para comprobar su eficacia operativa. Sin embargo, en el caso de
controles automatizados, el auditor puede planificar comprobar la eficacia operativa de los controles
automatizados mediante la identificacion y comprobacion de CGTI que aseguran el funcionamiento
congruente de un control automatizado en vez de aplicar pruebas de eficacia operativa directamente
sobre los controles automatizados>®.

La obtencidén de evidencia de auditoria sobre la implementacion de un control manual en un determinado
momento no proporciona evidencia de auditoria sobre |a eficacia operativa del control en otros momentos
del periodo que comprende la auditoria. En la NIA-ES-SP 1330% se describen con mas detalle las pruebas
sobre la eficacia operativa de los controles, incluidas las pruebas de controles indirectos.

Por qué el auditor identifica los riesgos derivados de la utilizacion de Tl y los controles generales
relacionados con aplicaciones de Tl identificadas y otros aspectos del entorno de Tl (A166.)

El conocimiento de los riesgos derivados de la utilizaciéon de Tl y de los controles implementados por la
entidad para responder a esos riesgos puede afectar a:

e la decision del auditor sobre si probar la eficacia operativa de los controles para responder a los RIM
identificados en los estados financieros;

Ejemplo: Cuando los CGTI no estdn disefiados de un modo eficaz o no estdn debidamente implementados para
responder a los riesgos derivados de la utilizacion de Tl (por ejemplo, los controles no previenen o detectan
cambios no autorizados en los programas o accesos no autorizados a aplicaciones de Tl), esto puede influir en la

32 Apartado A150 de la NIA-ES 315R.
33 Apartado 26.d) de la NIA-ES 315R.
34 Apartado A175 de la NIA-ES 315R.
35 Apartado A176 de la NIA-ES 315R.
36 Apartado A180 de la NIA-ES 315R.
37 NIA-ES-SP 1330, apartados 8-11
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decision del auditor para no confiar en controles automatizados en la aplicacion de Tl afectada.
e lavaloracion por el auditor del riesgo de control en las afirmaciones;

Ejemplo: La continuidad de la eficacia operativa de un CPI puede depender de determinados CGTI que previenen
o detectan cambios no autorizados en la aplicacion Tl (es decir, controles sobre cambios en los programas de la
correspondiente aplicacion de Tl). En tales circunstancias, la esperada eficacia operativa del CGTI (o su ausencia)
puede influir en la valoracion por el auditor del riesgo de control (por ejemplo, el riesgo de control puede ser mds
elevado cuando se espera que dichos CGTI sean ineficaces o si el auditor no tiene previsto probar los CGTI).

e |a estrategia del auditor para probar la informacién producida por la entidad generada por las
aplicaciones de Tl de la entidad o que involucra informacién originada por las mismas;

Ejemplo: Cuando la informacion producida por la entidad que vaya a ser utilizada como evidencia de auditoria sea
generada por aplicaciones de Tl, el auditor puede determinar probar controles sobre informes generados por el
sistema, incluida la identificacion y comprobacion de los CGTI que responden a los riesgos de cambios inapropiados
0 no autorizados en los programas o cambios directos de datos en los informes.

e lavaloracién por el auditor del riesgo inherente en las afirmaciones; o

Ejemplo: Cuando hay cambios significativos y extensos en los programas de una aplicacion de Tl para tratar
requerimientos de informacion nuevos o revisados del marco de informacion financiera aplicable, puede ser un
indicio de la complejidad de los nuevos requerimientos y de su efecto estados financieros de la entidad. Cuando se
producen tales cambios en los programas o en los datos, es probable que la aplicacion de T esté sujeta a riesgos
derivados de la utilizacion de TI.

e el disefio de procedimientos posteriores de auditoria.

Ejemplo: Si los controles de procesamiento de la informacion dependen de los controles generales de Tl, es posible
que el auditor determine comprobar la eficacia operativa de los controles generales de Tl, para lo que serd
necesario disefiar pruebas de controles para esos controles generales. Si, en las mismas circunstancias, el auditor
determina no comprobar la eficacia operativa de los controles generales de Tl o se espera que dichos controles
generales sean ineficaces, los riesgos relacionados derivados de la utilizacion de Tl probablemente tengan que ser
tratados mediante el disefio de procedimientos sustantivos. No obstante, es posible que los riesgos derivados de
la utilizacion de TI no puedan ser tratados cuando estdn relacionadas con riesgos para los cuales los
procedimientos sustantivos por si solos no proporcionan evidencia de auditoria suficiente y adecuada. En esas
circunstancias, es posible que el auditor deba considerar las implicaciones en la opinién del auditor.

Deficiencias de control (pdrrafo 27 de la NIA-ES 315R)

42.

Basandose en su evaluacion de cada uno de los componentes del sistema de control interno de la entidad,
el auditor determinara si se han identificado una o mas deficiencias de control:,

Al realizar las evaluaciones de cada uno de los componentes del sistema de control interno de la entidad®®,
es posible que el auditor determine que algunas de las politicas de la entidad o los procedimientos en un
componente no son adecuadas a la naturaleza y las circunstancias de la entidad. Esta determinacién puede
ser un indicador que ayude al auditor a identificar deficiencias de control. Si el auditor ha identificado una
o varias deficiencias de control, puede tener en cuenta el efecto de esas deficiencias para el disefio de
procedimientos posteriores de auditoria de conformidad con la NIA-ES-SP 1330.%°

Si el auditor llega a la conclusién de que los controles no estan disefiados adecuadamente para prevenir,
detectar y corregir una incorreccién importante, o no se han aplicado correctamente durante el periodo
auditado, debera determinar si, individualmente o en combinacién, las deficiencias constituyen una
deficiencia significativa*! con arreglo a la NIA-ES-SP 1265/GPF-OCEX 1265, comunicar las deficiencias en el
control interno a los encargados de la gobernanza y la direccidn, y puede ser necesario tener en cuenta el
efecto de la deficiencia de control en el disefio de procedimientos posteriores de auditoria de conformidad
con la NIA-ES-SP 1330 (es decir, qué impacto puede tener la deficiencia en el enfoque de auditoria).

38 Apartado 27 de la NIA-ES 315R.

39 Apartados 21(b), 22(b), 24(c), 25(c) y 26(d)
40 Apartado A182 de la NIA-ES 315R.

41 Apartado A183 de la NIA-ES 315R.
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IV Identificacidn y valoracion del RIM (apartados 28 a 37 de la NIA-ES 315R)

43. La NIA-ES 315R ha separado los requerimientos para identificar los RIM de los requerimientos para
valorarlos con la finalidad de desarrollar un marco para que los auditores identifiquen y valoren los RIM de
manera sélida.

Las nuevas definiciones relacionadas son:

Nuevas definiciones Material explicativo adicional
Manifestaciones, explicitas o no, con respecto al Al identificar, valorar y responder a los riesgos
reconocimiento, medicion, presentacion y de incorreccion material, los auditores utilizan
revelacion de informacion en los estados categorias de afirmaciones para considerar
financieros que son inherentes a la manifestacion  los distintos tipos de incorrecciones
de la direccion de que los estados financieros se potenciales que pueden existir. Algunos

Afirmaciones preparan de conformidad con el marco de ejemplos de esas categorias de afirmaciones

informacion financiera aplicable. se describen en el apartado A190.

El auditor utiliza las afirmaciones para considerar Las afirmaciones son distintas de las mani-
los distintos tipos de incorrecciones potenciales que festaciones escritas requeridas por la NIA 580
pueden existir al identificar, valorar y responder a  para confirmar determinadas cuestiones o
los riesgos de incorreccion material. sustentar otra evidencia de auditoria. (A1)

Una afirmacion sobre un tipo de transaccion, saldo Un riesgo de incorreccion material puede

contable u otra revelacion de informacion es estar relacionado con mas de una afirmacion,
relevante cuando tiene un riesgo identificado de en cuyo caso, todas las afirmaciones con las
Afirmacion incorreccion material. que se relaciona dicho riesgo son
. . . ., afirmaciones relevantes. Si una afirmacién no
relevante La determinacién de si una afirmacién es relevante

tiene un riesgo identificado de incorreccién
material, no se trata de una afirmacién
relevante. (A9)

se realiza antes de tener en cuenta los posibles
controles correspondientes (es decir, el riesgo

inherente).
Tipos de TTSCIRS La traduccién espafiola de la NIA ha traducido
transacciones, . B “relevant assertion” indistintamente como
saldos contables Un tipo de transaccion, saldo contable o “afirmacion significativa” y como “afirmacion
X o informacion a revelar para el que existen una o ” i i
o informacién a ” - . ' para & rt.ele\{a‘nte ', por tanto, tienen el mismo
varias afirmaciones significativas. significado.

revelar
significativos

Riesgo de que los estados financieros contengan Definicion en la NIA-ES-SP 1200, apartado
incorrecciones materiales antes de la realizacion 13.n).

de la auditoria.
uartort Aungque la definicién del riesgo de

El riesgo comprende dos componentes, descritos incorreccién material no ha cambiado, en la
del siguiente modo, en las afirmaciones: guia de aplicacion de la ISA 200, nuevo
pdrrafo A15.a (pendiente de trasladar a
Espafia) se ha aclarado que “existe un riesgo
de incorreccion material cuando hay una
posibilidad razonable de que: (a) exista una

i Riesgo inherente: susceptibilidad de una
afirmacién sobre un tipo de transaccion, saldo
contable u otra revelacidn de informacién a una
incorreccion que pudiera ser material, ya sea

Riesgo de o incorreccion (es decir, su probabilidad de

. > individualmente o de forma agregada con otras L. . .

incorreccion . . existir) (b) en caso de que exista, sea material
. incorrecciones, antes de tener en cuenta los . . ”

material (es decir, su magnitud)”.

posibles controles correspondientes.

ii Riesgo de control: riesgo de que una
incorreccion que pudiera existir en una
afirmacién sobre un tipo de transaccion, saldo
contable u otra revelacién de informacion, y que
pudiera ser material, ya sea individualmente o de
forma agregada con otras incorrecciones, no sea
prevenida, o detectada y corregida
oportunamente, por el sistema de control
interno de la entidad.
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Riesgo el que los factores de riesgo inherente afectan a

Nuevas definiciones Material explicativo adicional

Es un riesgo identificado de incorreccion material  La significatividad se puede describir como la
importancia relativa de una cuestién y el
auditor la juzga en el contexto en la que se
esta considerando. Para el riesgo inherente, la
significatividad se puede considerar en el

i) para el que la valoracion del riesgo inherente se
encuentra préxima al limite superior del
espectro de riesgo inherente debido al grado en

significativo la combinacién de la probabilidad de que exista ~ contexto de cémo y en qué grado los factores

de riesgo inherente afectan a la combinacion
de la probabilidad de que exista una
incorreccién material y a la magnitud de la
incorreccidn potencial si existe. (A10)

una incorreccién y a la magnitud de la
incorreccidn potencial si existe; o

ii) que deba ser tratado como riesgo significativo de
conformidad con los requerimientos de otras NIA.

Las afirmaciones y su utilizacién*

44,

El auditor utiliza las afirmaciones para considerar los distintos tipos de incorrecciones potenciales que
pueden existir al identificar, valorar y responder a los riesgos de incorreccion material.

Las afirmaciones para las que el auditor ha identificado riesgos relacionados de incorreccion material son
afirmaciones relevantes.

En la anterior NIA-ES 315 las afirmaciones eran un elemento esencial para identificar y valorar los RIM y
disefiar respuestas a esos riesgos, pero su utilizacion no estaba bien explicada y no resultaba sencillo para
los auditores utilizarlas en la practica de una forma adecuada.

Las afirmaciones siguen siendo bdsicamente las mismas y no hay ninguna novedad sustancial sobre lo que
ya conocemos de la NIA-ES 315 y GPF-OCEX 1317, pero la definicién se ha matizado un poco para hacerla
mas comprensible.

La novedad principal consiste en que la importancia de las afirmaciones queda muy reforzada en la NIA-
ES 315R al detallar exhaustivamente su utilizacion a lo largo del proceso auditor. Baste decir como reflejo
de esa importancia reforzada que la nueva norma menciona ese término 142 veces contra 41 en la version
anterior.

Igual que sucedia hasta ahora, la NIA 315R sefiala que en las auditorias del sector publico se tendrd en
consideracion la afirmacidn de legalidad, es decir la afirmacion implicita de que las transacciones y hechos
se han desarrollado de conformidad con las disposiciones legales. Aunque este apartado ha sido eliminado
en la NIA-ES 315R por ser esta de aplicacion para el sector privado, los auditores publicos debemos
recuperarlo para su aplicacidn en nuestro trabajo tal como establece la ISSAl 1315 y la GPF-OCEX 1317. En
la GPF-OCEX 1315R se han recuperado todos estos apartados eliminados relativos al sector publico.

Ya se ha mencionado antes una cuestién relativa a la traduccién. Se mantiene el mismo error de traduccion
que en la version anterior y sobre el que se debe tener cuidado para evitar confusiones. Se ha traducido la
afirmacién “completeness” por integridad, lo cual en el contexto de la NIA puede ocasionar confusion. Por
eso en la GPF-OCEX 1315R se ha utilizado integridad y completitud, de acuerdo con el original en inglés,
para distinguir claramente estos dos diferentes conceptos.

42 Apartados A188-A191 de la NIA-ES 315R.
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El apartado A-190 de la NIA-ES 315R describe y clasifica las categorias de afirmaciones tal y como aparece
en el cuadro siguiente:

Afirmaciones
sobre tipos de
transacciones y
hechos y la
correspondiente
informacion a
revelar, durante
el periodo

Afirmaciones
sobre saldos
contables, y la
correspondiente
informacion a
revelar, al cierre
del periodo

Afirmacion

Ocurrencia

Completitud

Exactitud

Corte de
operaciones

Clasificacion

Presentacion

Legalidad

Existencia

Derechos y
obligaciones

Completitud

Exactitud,
valoracion e
imputacion

Clasificacion

Presentacion

Descripcion

Las transacciones y hechos registrados o revelados han ocurrido y
dichas transacciones y hechos corresponden a la entidad.

Se han registrado todos los hechos y transacciones que tenian que
registrarse y se ha incluido toda la informacién a revelar relacionada
que se tenia que incluir en los estados financieros

Las cantidades y otros datos relativos a las transacciones y hechos se
han registrado adecuadamente y la correspondiente informacion a
revelar ha sido adecuadamente medida y descrita.

Las transacciones y los hechos se han registrado en el periodo
correcto.

Las transacciones y los hechos se han registrado en las cuentas
apropiadas.

Las transacciones y hechos han sido adecuadamente agregados o
desagregados y estan descritos con claridad y la correspondiente
informacidn a revelar es pertinente y comprensible en el contexto
de los requerimientos del marco de informacién financiera
aplicable.

Se ha cumplido la legalidad vigente en la gestidn de los gastos e
ingresos publicos.

Los activos, pasivos y el patrimonio neto existen.

La entidad posee o controla los derechos de los activos, y los pasivos
son obligaciones de la entidad.

Se han registrado todos los activos, pasivos y patrimonio neto que
tenian que registrarse y se ha incluido toda la informacién a revelar
relacionada que se tenia que incluir en los estados financieros.

Los activos, pasivos y el patrimonio neto figuran en los estados
financieros por los importes adecuados y cualquier ajuste resultante a
la valoracién o imputacion ha sido adecuadamente registrado, y la
correspondiente informacién a revelar ha sido adecuadamente
medida y descrita.

Los activos, pasivos y el patrimonio neto se han registrado en las
cuentas apropiadas.

Los activos, pasivos y el patrimonio neto han sido adecuadamente
agregados o desagregados y estan descritos con claridad y la
correspondiente informacion a revelar es pertinente y comprensible
en el contexto de los requerimientos del marco de informacién
financiera aplicable.

Identificacion de los riesgos de incorreccidon material (pdrrafos 28 y 29 de la NIA-ES 315R)

45.

Como se ha sefialado anteriormente, el modelo de riesgo de auditoria no ha cambiado.

El auditor esta obligado a identificar los RIM tanto en los estados financieros como en las afirmaciones.”®

La identificacion de los RIM se debe realizar antes de considerar cualquier control relacionado, es decir,
en primer lugar se debe identificar el riesgo inherente** y se basa en la consideracidn preliminar del auditor
de las incorrecciones que tienen una probabilidad razonable tanto de existir como de ser materiales en

43 Apartado 28 de la NIA-ES 315R.
44 Apartado A186

27



Guia practica de fiscalizacidon de los OCEX

GPF-OCEX 1316 Guia de implementacion por primera vez de la GPF-OCEX 1315 (Revisada)

caso de que existan.
46. El auditor determinara las afirmaciones relevantes y los correspondientes TTSCIRS.*

Las afirmaciones relevantes tienen por objeto centrar a los auditores en esas afirmaciones para un TTSCIRS,
en relacion con las cuales la naturaleza o las circunstancias son tales que existe una probabilidad razonable
de que se produzca una incorreccidn o incorrecciones y que sean materiales si se produjeran. Es decir, las
afirmaciones relevantes son aquellas para las que el auditor ha identificado un RIM.

Por definicidon, un TTSCIRS es aquel en el que hay una o mas afirmaciones relevantes. Determinar tipos de
transacciones, saldos contables e informacion a revelar ayuda a aclarar el trabajo del auditor en relacion
con el conocimiento del sistema de informacidn, asi como el desarrollo de las respuestas del auditor que
son requeridas por la NIA-ES-SP 1330. Con respecto a la informacion a revelar, el material de aplicacién en
el parrafo A204 explica los asuntos que pueden hacer que la informacion a revelar sea significativa.

La determinacidn de las afirmaciones relevantes y de los TTSCIRS proporciona la base para el alcance del
conocimiento del sistema de informacidn de la entidad que el auditor debe obtener de conformidad con
el apartado 25(a) de la norma. El auditor no debe dedicar esfuerzo en aquellas areas en las que no existe
un RIM/afirmacién relevante/TTSCIRS.

Valoracion de riesgos de incorreccién material en los estados financieros (pdrrafo 30 de la NIA-ES 315R)
47. Lavaloracion de los RIM identificados en los estados financieros tiene una doble finalidad:

a) determinar si dichos riesgos afectan a la valoracion de riesgos en las afirmaciones y

b) evaluar la naturaleza y extension de su efecto generalizado sobre los estados financieros.

Los RIM en los estados financieros se refieren a los riesgos que se relacionan generalizadamente con los
estados financieros en su conjunto y que pueden afectar a muchas afirmaciones (por ejemplo, si la
administracién no es competente, esto afectara de forma generalizada a los estados financieros).

La NIA-ES 315R hace mayor hincapié en los riesgos en los estados financieros y explica mejor el vinculo
entre los RIM en los estados financieros y en las afirmaciones. Esto se debe a que el auditor debe determinar
si los riesgos identificados tienen un efecto generalizado en los estados financieros y, por lo tanto,
requeririan una respuesta global de acuerdo con la NIA-ES 330. Los riesgos en los estados financieros
también pueden afectar a las afirmaciones individuales y, por lo tanto, también pueden ayudar a determinar
los procedimientos posteriores de auditoria para abordar los riesgos identificados en las afirmaciones.

La identificacion de los riesgos en los estados financieros se ve influenciada por:

(a) El conocimiento por parte del auditor del sistema de control interno de la entidad, en particular la
evaluacion e identificacién de deficiencias en los controles indirectos.

(b) Susceptibilidad a la incorreccién debido a factores de riesgo de fraude que afectan al riesgo inherente®.

En el caso de entidades del sector publico, la identificacidn de riesgos incluird la consideracion de cuestiones
relacionadas con el clima politico, el interés publico y lo sensibles que sean los programas®’.

Valoracion de riesgos de incorreccion material en las afirmaciones (pdrrafos 31 a 34 de la NIA-ES 315R)
Valoracion del riesgo inherente

48. Para los RIM identificados en las afirmaciones, el auditor valorara el riesgo inherente valorando la
probabilidad de su ocurrencia y la magnitud de la incorreccién potencial. Al hacerlo, el auditor tendra en
cuenta modo y el grado en que®:

a. los factores de riesgo inherente afectan a la susceptibilidad de las afirmaciones relevantes a
incorreccion; y

b. los RIM en los estados financieros afectan a la valoracion del riesgo inherente en las afirmaciones.

La NIA-ES 315R ya no permite la posibilidad de valorar conjuntamente el riesgo inherente y el riesgo de

45 Apartado 29 de la NIA-ES 315R.

46 Apartado A197

47 Apartado A200 de la NIA-ES 315R.
48 Apartado 31 de la NIA-ES 315R.
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control, deben valorarse por separado.

Valorar el riesgo inherente sin tener en cuenta los controles de la entidad, ayuda a evitar, por ejemplo,
realizar valoraciones de riesgo inherente inadecuadamente mas bajas basadas en supuestos o la confianza
excesiva de que los controles funcionan de manera eficaz, sin haber evaluado el disefio y probado la eficacia
operativa de dichos controles.

El enfoque para valorar el riesgo inherente en las afirmaciones es mas detallado que los requerimientos de
la version anterior de la norma y se pretende facilitar una mayor coherencia en la valoracion de los RIM.

El espectro de riesgo inherente y los riesgos significativos

49. El espectro de riesgo inherente es un nuevo concepto, muy importante, que sirve para ayudar al auditor a
aplicar su juicio profesional al determinar la significatividad de un riesgo combinando la probabilidad de
gue exista una incorreccion (considerando los factores de riesgo inherente) y de su magnitud.

El riesgo inherente valorado para un determinado RIM en las afirmaciones supone haber realizado un juicio
dentro de un rango, de mayor a menor, en el espectro de riesgo inherente. El juicio acerca de la valoracion
del punto del rango de riesgo inherente en el que se encuentra el riesgo puede variar segun la naturaleza,
dimension y complejidad de la entidad y tiene en cuenta la valoracién de la probabilidad de que ocurra una
incorreccidn y de su magnitud, asi como de los factores de riesgo inherente.*

Es decir, se requiere que se evalle la combinacién de la probabilidad de que ocurra una incorreccién
material y la magnitud de la posible incorreccién para determinar en qué punto del espectro de riesgo
inherente valora que se sitda el riesgo inherente. Cuanto mayor sea la combinacién de la probabilidad de
gue exista y la magnitud, mayor serad la valoracién del riesgo inherente; cuanto menor sea la combinacion
de probabilidad y magnitud, menor serd la valoracién del riesgo inherente.>®

Para visualizarlo se puede utilizar como ejemplo un grafico como el siguiente, en el que los ejes representan
la probabilidad de ocurrencia en un rango de 0 a 10 y la magnitud potencial de la incorreccidon también en
un rango de o a 10 (proporcional al nivel de importancia relativa):
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La valoracion de los riesgos inherentes de esta manera ayuda al auditor a desarrollar una respuesta
adecuada a los RIM. Cuanto mas alta sea la ubicacion dentro del espectro de riesgo inherente del riesgo
identificado, mas persuasiva debera ser la evidencia de auditoria para responder al riesgo valorado.

49 Apartado 209 de la NIA-ES 315R.
%0 véanse los parrafos A208-209 de la NIA-ES 315R.
51Ver apartado 5 de la NIA-ES 315R.
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50.

La norma no especifica categorizaciones a lo largo del espectro del riesgo inherente, pero si reconoce que
estas pueden ser utilizados por los auditores.

Por razones prdacticas resulta conveniente realizar esta categorizacion. En la anteriormente vigente GPF-
OCEX 1317 se establecian tres niveles de riesgo: Alto, Moderado o Bajo. Esta clasificacion es la que se esta
utilizando en distintas GPF-OCEX, aunque puede sustituirse por otra que sea mas detallada. Un riesgo
inherente Alto corresponderia a un riesgo significativo, tal como se define més adelante (riesgo alto=riesgo
significativo).

El auditor utiliza el juicio profesional para determinar la importancia de la combinacién de la probabilidad
y magnitud de una incorreccidn. Para que un riesgo valorado sea mayor en el espectro del riesgo inherente,
no es necesario que tanto la magnitud como la probabilidad se valoren como altas, sino que la interseccion
de la magnitud y la probabilidad determinara si el riesgo valorado es mayor o menor en el espectro de
riesgo inherente. Por ejemplo, una valoracion de riesgo inherente mds alta podria resultar de una menor
probabilidad de que el riesgo ocurra, pero de una magnitud muy alta.

El auditor determinara si alguno de los riesgos de incorreccion material valorados es un riesgo
significativo®2.

Se redefine de forma mas precisa qué debe entenderse por “riesgo significativo”, que es uno de los
elementos centrales del enfoque de riesgo.

En la anterior NIA-ES 315 se definia, escuetamente, el riesgo significativo como aquel que “a juicio del
auditor, requiere una consideracion especial en la auditoria”. Un estudio® realizado por IAASB (IAASB 2013)
revelé que probablemente esta definicion no era clara y que se basaba en un razonamiento circular ya que
se centraba en las consecuencias del riesgo mas que en la naturaleza del riesgo mismo.

En la nueva NIA-ES 315R, de forma mads explicita, se indica que un riesgo significativo es un riesgo
identificado de incorreccién material para el que®*:

(a) La valoracién del riesgo inherente se encuentra préxima al limite superior del espectro de riesgo
inherente debido al grado en el que los factores de riesgo inherente afectan a la combinacion de la
probabilidad de que exista una incorreccién y a la magnitud de la incorreccién potencial si existe; o

(b) Debe ser tratado como riesgo significativo de conformidad con los requerimientos de otras NIA-ES
(por ejemplo, riesgos de fraude).

La combinacion de probabilidad y magnitud significa que un riesgo significativo podria tener una
probabilidad baja, pero la magnitud podria ser muy alta si se produjera. Aunque estos riesgos se consideran
menos propensos a ser un riesgo significativo (en comparacion con los riesgos en los que tanto la
probabilidad como la magnitud son altas), no se han excluido explicitamente

La determinacién de los riesgos significativos permite al auditor centrar mas su atencidn en los riesgos que
estan en la parte mds alta del espectro de riesgo inherente, realizando determinadas respuestas
requeridas por las NIA-ES>.

En la determinacion de los riesgos significativos, el auditor identificard en primer lugar los RIM valorados
cuyo riesgo inherente se haya valorado como mas alto dentro del espectro de riesgo inherente para
sustentar su consideracién de qué riesgos se pueden encontrar préximos al limite superior. Encontrarse
proximo al limite superior en el espectro de riesgo inherente sera distinto segun la entidad y no significard
necesariamente lo mismo para una entidad de un periodo a otro. Puede depender de la naturaleza y las
circunstancias de la entidad para la que se esta valorando el riesgo. El parrafo A221 ofrece algunos ejemplos
de cuestiones en las que los riesgos significativos pueden ser mas frecuentes.

Podemos visualizarlo con un ejemplo: en una auditoria se han identificado cinco riesgos en las afirmaciones
(R) y tras analizar los factores de riesgo inherente y otras circunstancias se ha estimado su probabilidad de
ocurrencia en un rango de 0 a 10 y la magnitud potencial de la incorrecciéon también en un rango de o a 10
(proporcional al nivel de importancia relativa). Se determinara que aquellos riesgos cuyo producto

52 Apartado 32 de la NIA-ES 315R.
53 The Clarified ISAs—Findings from the Post-Implementation Review.

54 Apartado 12.1 de la NIA-ES 315R.
55 Apartado 218 a 221 de la NIA-ES 315R.
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(probabilidad) por (magnitud) sea superior a un determinado nivel (60, por ejemplo) se consideraran riesgos
significativos. El rango de variacion de este producto es el espectro de riesgo inherente.
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Espectro de riesgo inherente

Riesgos significativos

Riesgos para los que los procedimientos sustantivos por si solos no proporcionan evidencia de auditoria
suficiente y adecuada (pdrrafo 33 de la NIA-ES 315R)

51.

El auditor determinara si los procedimientos sustantivos por si solos no pueden proporcionar evidencia
de auditoria suficiente y adecuada con respecto a alguno de los riesgos valorados de incorreccion material
en las afirmaciones.

En algunas circunstancias, la Unica forma de obtener evidencia de auditoria suficiente y adecuada es
comprobar la eficacia operativa de los controles. En consecuencia, se requiere que el auditor identifique
cualquier riesgo de ese tipo por las implicaciones para el disefio y aplicacidn de procedimientos posteriores
de auditoria de conformidad con la NIA 330 para responder a los riesgos de incorreccion material en las
afirmaciones.

Cuando transacciones rutinarias estén sujetas a un procesamiento muy automatizado con escasa o nula
intervencion manual, puede que no resulte posible aplicar Unicamente procedimientos sustantivos en
relacion con el riesgo. Este puede ser el caso en aquellas circunstancias en las que una cantidad significativa
de la informacién de la entidad se inicia, registra, procesa o notifica solo de manera electrénica, como en
un ERP que implica un alto grado de integracion a través de sus aplicaciones de TI.

En estos casos:

e Es posible que la evidencia de auditoria inicamente esté disponible en formato electrénico, y que
su suficiencia y adecuacion normalmente dependan de la eficacia de los controles sobre su exactitud
y completitud.

e Laposibilidad de que la informacidn se inicie o altere de manera incorrecta y de que este hecho no se
detecte puede ser mayor si los correspondientes controles no estan funcionando de manera eficaz.
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Valoracion del riesgo de control

52.

53.

Si bien siempre se esta obligado a valorar el riesgo inherente de los RIM identificados a nivel de afirmacidn,
solo se le exige valorar el riesgo de control si se tiene previsto probar la eficacia operativa de los controles
o cuando los procedimientos sustantivos por si solos no proporcionan suficiente evidencia de auditoria a
nivel de afirmacion.

Si el auditor no tiene previsto comprobar la eficacia operativa de los controles, su valoracién del RIM sera
la misma que la valoracidn del riesgo inherente®® (es decir, el riesgo de control es «maximo»).

Si se tiene previsto adoptar un enfoque fundamentalmente sustantivo de la auditoria, una vez que se haya
obtenido el conocimiento de los componentes del sistema de control interno y se haya realizado el trabajo
que se exige en los apartados 21 a 27 de la NIA-ES 315R, no es necesario realizar pruebas de los controles.

Existe un vinculo estrecho entre la valoracion del riesgo de control y el trabajo realizado para obtener un
conocimiento de los componentes del sistema de control interno de la entidad. El conocimiento por parte
del auditor del sistema de control interno de la entidad informa las expectativas del auditor sobre la eficacia
operativa de los controles y si el auditor planea probar la eficacia operativa de los controles, ayuda en el
disefio y la realizacidn de procedimientos de auditoria posteriores de acuerdo con NIA-ES 330.

Cualquier plan para probar la eficacia operativa de los controles se basa en la expectativa de que los
controles funcionan eficazmente, y esto sera la base de la valoracion del riesgo de control por el auditor.

Una vez que el auditor haya comprobado la eficacia operativa de los controles de conformidad con la NIA-
ES-SP 1330, podra confirmar su expectativa inicial acerca de la eficacia operativa de los controles. Si los
controles no estan funcionando eficazmente segun lo esperado, el auditor tendra que revisar la valoracion
del riesgo de control de conformidad con el apartado 37 de la norma.

Si el auditor planea probar la eficacia operativa de un control de procesamiento de la informacién (CPI)
automatizado, serd necesario probar la eficacia operativa de los CGTI relacionados que sustentan su
funcionamiento continuo y eficaz®’.

Evaluacion de la evidencia de auditoria obtenida de los PVR (pdrrafo 35 de la NIA-ES 315R)

54.

El auditor evaluara si la evidencia obtenida de los PVR proporciona una base adecuada para la
identificacion y valoracion de los RIM. En caso contrario, el auditor aplicara PVR adicionales hasta obtener
evidencia de auditoria que proporcione dicha base adecuada.

En la identificacién y valoracidn de los RIM, el auditor tendra en cuenta toda la evidencia de auditoria
obtenida de los PVR, tanto si corrobora como si contradice las afirmaciones de la direccion.

Tipos de transacciones, saldos contables e informacién a revelar que no son significativos, pero si son
materiales (pdrrafo 36 de la NIA-ES 315R)

55.

En el caso de tipos de transacciones, saldos contables o informacidn a revelar materiales que no se han
considerado TTSCIRS, el auditor evaluara si su determinacién contintia siendo adecuada.

Con la intencién de mejorar la integridad del proceso de identificacion de riesgos, se requiere un nuevo
procedimiento una vez que el auditor se acerca al final del proceso: el auditor debe evaluar la totalidad de
los tipos de transacciones, saldos contables e informacidn a revelar identificados, centrandose en los que
son materiales (ya sea cuantitativa o cualitativamente) pero que no se han identificado como significativas
(es decir, no hay RIM identificados y, por lo tanto, no hay afirmaciones relevantes).

A los efectos de la NIA-ES 315R y del apartado 18 de la NIA-ES-SP 1330, los tipos de transacciones, saldos
contables e informacién a revelar son materiales si podria esperarse razonablemente que omitiendo,
revelando con incorrecciones u ocultando informacidn sobre ellos, se influiria en las decisiones econdmicas
gue los usuarios toman basandose en los estados financieros en su conjunto.

Es posible que existan tipos de transacciones, saldos contables o informacidn a revelar que sean materiales
pero que no se haya determinado que sean tipos de transacciones, saldos contables o informacion a revelar
significativos (es decir, no se han identificado afirmaciones relevantes).

56 Apartado 34 de la NIA-ES 315R.
57 Apartados 26, A150 y A229 de la NIA-ES 315R.
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Revision de la valoracion del riesgo (pdrrafo 37 de la NIA-ES 315R)

56.

Si el auditor obtiene nueva informacién que es incongruente con la evidencia de auditoria sobre la que
el auditor basé inicialmente la identificacion o las valoraciones de los riesgos de incorreccion material, el
auditor revisara la identificacién o la valoracion.

La NIA-ES 315 (Revisada) y la auditoria publica en un entorno de administracion
electronica avanzada

Nuevo entorno digital

57.

Los principales rasgos que caracterizan la gestion de las actuales administraciones y entidades publicas son:

Gestion totalmente digital con ausencia de papel fisico.

Uso intensivo de aplicaciones informaticas complejas, integradas e interconectadas a través de internet.
Integracion de controles internos automatizados o semiautomatizados en las aplicaciones.

Bases de datos masivas.

Uso creciente de la computacion en la nube y el lIoT

e Riesgos crecientes y preocupacion por la ciberseguridad.

e Uso creciente de la inteligencia artificial.

Aunque el enfoque de riesgo de la auditoria no ha cambiado basicamente en los ultimos 20 afios, si que ha
cambiado radicalmente el uso que las entidades publicas realizan de la tecnologia, por tanto, los diferentes
riesgos derivados del uso de Tl también han experimentado un incremento exponencial y, en consecuencia,
la forma de abordar por parte de los auditores las auditorias en entornos de AEA también ha evolucionado
de forma importante.

La siguiente imagen es una representacion simplificada de esta evolucion:
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La nueva NIA-ES 220 (Revisada) Gestion de la calidad de una auditoria de estados financieros>® sefiala que
“la utilizacion de recursos tecnoldgicos en una auditoria puede ayudar al auditor en la obtencion de
evidencia de auditoria suficiente y adecuada. Las herramientas tecnoldgicas pueden permitir que el auditor
gestione la auditoria de un modo mds eficaz y eficiente. Las herramientas tecnolégicas también pueden
permitir que el auditor evaliie grandes cantidades de datos con mds facilidad para, por ejemplo,
proporcionarle informacion con mayor profundidad, identificar tendencias inusuales o cuestionar mds
eficazmente las afirmaciones de la direccion, lo que mejora la capacidad del auditor para aplicar el
escepticismo profesional. Las herramientas tecnoldgicas también se pueden utilizar para realizar reuniones

58 Apartado A63 de la NIA-ES 220 (Revisada) (ver Resolucidn de 2 de febrero de 2022, del ICAC).
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y proporcionar herramientas de comunicacion al equipo de auditoria. La utilizacion inadecuada de esos
recursos tecnoldgicos puede, sin embargo, incrementar el riesgo de un exceso de confianza en la
informacion generada para la toma de decisiones, o puede originar amenazas para el cumplimiento de los
requerimientos de ética aplicables, por ejemplo, de los requerimientos relacionados con la
confidencialidad” .

58. La NIA-ES 315R esta pensada y desarrollada para auditar en los actuales entornos de administracion
electrénica avanzados, en los que toda la gestién y administracidn es digital, no analdgica, sin papel, y
contempla expresamente en su texto que el auditado utilice aplicaciones informaticas de gestion integradas
(ERP), interconectadas a través de las redes de comunicaciones y con interfaces automaticas, con controles
muchas veces automatizados, operando en cloud computing, sujetas a ciberataques crecientes en nimero
y complejidad, con bases de datos masivas, utilizando tecnologias emergentes como el blokchain y la
inteligencia artificial, etc. Consecuentemente dedica una porcion importante de su contenido a establecer
los procedimientos de auditoria, para identificar y valorar riesgos derivados de la utilizacién de Tl, que debe
aplicar el auditor en esos entornos digitales, con numerosas orientaciones y ejemplos.

Por tanto, el auditor apoyandose en la NIA-ES 315R debe adaptar su metodologia al nuevo entorno de
trabajo y a los recursos tecnolégicos que tiene a su disposicion.
La NIA-ES 315R ha cambiado sustancialmente y mejorado los requerimientos y el material de aplicacidn en
relacidn con las consideraciones que debe realizar el auditor sobre Tl respecto de la anterior NIA-ES 315. El
parrafo A170 de NIA-ES 315R explica que la amplitud del conocimiento del auditor de los procesos de T,
incluido el grado en que la entidad ha establecido controles generales de Tl, variara segtin la naturaleza
y las circunstancias de la entidad y de su entorno de TI, asi como seguin la naturaleza y extension de los
controles identificados por el auditor.
Algunos cambios con respecto a las Tl se recogen ya en las nuevas definiciones:
I\fu.e\'las Descripcion Material explicativo adicional
definiciones
Las aplicaciones de Tl y la infraestructura que da N/A
soporte a las Tl, asi como los procesos y el personal
involucrado en esos procesos que una entidad utiliza
para respaldar las operaciones de negocio y para lograr
la consecucion de las estrategias de negocio.
A los efectos de esta NIA:
(i) Una aplicacion de Tl es un programa o un conjunto
de programas que se utiliza para el inicio,
procesamiento, registro e informacion de
Entorno transacciones o informacion. Las aplicaciones de Tl
delas Tl incluyen almacenes de datos y generadores de
informes.
(ii) La infraestructura de Tl comprende la red, los
sistemas operativos y las bases de datos y el
hardware y software relacionados con estos.
(iii) Los procesos de Tl son los procesos de la entidad
para la gestidn del acceso al entorno de Tl, la gestién
de cambios en los programas o de los cambios al
entorno de Tl, asi como para la gestion de las
operaciones de TI.
Exposicion de los CPI a un disefio o un funcionamiento  Los riesgos para la integridad de la informa-
Riesgos ineficaces, o riesgos para la integridad de la informacion cion se originan por la susceptibilidad a una
derivados de (es decir, la completitud, exactitud y validez de las implementacion ineficaz de las politicas de
e .. transacciones y demas informacion) en el sistema de informacidn de la entidad, que son politicas
la utilizacién informacion de la entidad, debido a un disefio o a un que definen los flujos de informacidn, los
deTI funcionamiento ineficaz de los procesos de Tl de la registros y los procesos de informacion del
entidad. sistema de informacidn de la entidad. (A6)

En el Anexo 5 Consideraciones para el conocimiento de las tecnologias de la informacion se proporcionan
cuestiones adicionales que el auditor puede considerar para el conocimiento de la utilizacién de las Tl en el
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sistema de control interno, incluyendo:
e Aspectos a tener en cuenta al conocer el uso de Tl por parte de la entidad en los componentes del
sistema de control interno.
e Ejemplos de caracteristicas tipicas de sistemas de informacién con diferentes complejidades.
e Consideraciones sobre tecnologias emergentes.
e Consideraciones en torno a la graduacion.

e Material de apoyo para la identificacidon de aplicaciones Tl que estdn sujetas a riesgos derivados del
uso de TI.

e Otros aspectos del entorno de Tl sujetos a riesgos derivados de la utilizacién de TI.

e Orientaciones sobre los casos en que puede haber un mayor riesgo relacionado con la
ciberseguridad.

e |dentificacion de riesgos derivados de la utilizacion de Tl y CGTI

Conocimiento de los riesgos de negocio derivados del uso de las tecnologias de la informacion

59.

La NIA-ES 315R requiere que los auditores obtengan un conocimiento de la entidad y su entorno, que
incluya el modelo de negocio de la entidad y el modo en que ese modelo de negocio integra la utilizacion
de Tl en sus interacciones con clientes/usuarios/contribuyentes, proveedores, fuentes de financiacion y
otros interesados mediante intercomunicaciones de Tl y otras tecnologias®®.

Conocer el modelo de negocio y el uso de Tl ayuda al auditor a entender los riesgos de negocio a los que se
enfrenta una entidad, pero no todos los riesgos de negocio dan lugar a riesgos de incorreccién material en
las cuentas anuales.

En la nueva NIA-ES 315R se definen los riesgos derivados de la utilizacion de Tl como:

¢ la exposicion de los CPI a un disefio o un funcionamiento ineficaces, o

e riesgos para la integridad de la informacién (es decir, la completitud, exactitud y validez de las
transacciones y demas informacion) en el sistema de informacidn de la entidad, debido a un diseiio
o a un funcionamiento ineficaz de los procesos de Tl de la entidad.

Los procesos de negocio se basan, en general, en sistemas automatizados para soportar procesos eficientes
y efectivos, asi como los controles. Como resultado, los riesgos de Tl son parte integral, no separados, de
los riesgos del negocio.

Cuando el auditor identifica aplicaciones informaticas que estan sujetas a riesgos derivados del uso de T,
existen otros aspectos del entorno Tl que también suelen estar sujetos a riesgos derivados del uso de TI.
Como se sefialé anteriormente, los otros aspectos del entorno de Tl incluyen bases de datos, sistemas
operativos y redes. Asi, algunos ejemplos de riesgos derivados del uso de Tl en el entorno Tl incluyen:

e Bases de datos: los gestores pueden acceder directamente a una base de datos que almacena los datos
directamente relacionados con la preparacidn de los estados financieros.

e Sistema operativo: El sistema operativo a través del cual se accede a las aplicaciones y bases de datos
pertinentes para la preparacion los estados financieros puede estar sujeto a riesgos derivados de TI
cuando no se gestionan adecuadamente los accesos.

Aunque los riesgos relacionados con TI, incluidos los de ciberseguridad, son un riesgo para cualquier
entidad, no todas las entidades se pueden ver afectadas de forma significativa de la misma manera. Estos
riesgos no siempre dan lugar a un RIM en las cuentas anuales que exija que el auditor disefie y aplique una
respuesta (un procedimiento de auditoria posterior). Dependera de su modelo de negocio y cdmo se utilizan
las Tl. Por ejemplo, en una entidad de gestidn tributaria cuya gestion se realiza apoyandose totalmente en
complejos sistemas y aplicaciones informaticas alojadas en la nube, el riesgo de negocio derivado del uso
de Tl y de ciberseguridad seria critico. Sin embargo, para un consorcio de bomberos el riesgo de negocio
derivado del uso de Tl y de ciberseguridad seria mds bajo. Por tanto, vemos como la valoracion del riesgo
inherente derivado de la actividad de la entidad auditada, del uso de Tl y de la ciberseguridad puede ser
muy distinto.

59 Véase el parrafo 19 y el Anexo 1 de la NIA-ES 315R
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Conocimiento de la utilizacién de Tl en los componentes del sistema de control interno de la entidad

60. El apartado A94 de la NIA-ES 315R sefiala que el objetivo global y el alcance de una auditoria no son
diferentes si una entidad opera en un entorno mayoritariamente manual, un entorno totalmente
automatizado o un entorno en el que se combinan elementos manuales y automatizados (es decir,
controles manuales y automatizados y otros recursos utilizados en el sistema de control interno de la

entidad).

Aunque el objetivo y el alcance de una auditoria no sean diferentes, el grado de digitalizacion de la
entidad, ademas de a los riesgos inherentes, afecta a la forma en que debe realizarse el conocimiento del
sistema de control interno y de sus componentes, a la valoracién de los riesgos de control y al tipo de

pruebas que se pueden realizar de los controles automatizados.

Algunas consideraciones sobre los componentes de un sistema de control interno y su relacion con las Tl:

e Laevaluacidn por el auditor del entorno de control®® en relacién con la utilizacién de Tl por la entidad
incluird cuestiones tales como si la gobernanza sobre las Tl es acorde con la naturaleza y complejidad
de la entidad y de las operaciones de negocio realizadas a través de TI, incluida la complejidad o
madurez de la plataforma o arquitectura tecnolégicas de la entidad y hasta qué punto confia la entidad

en aplicaciones de Tl para sustentar su informacion financiera.

e El auditor también debe considerar el modo en que el proceso de la entidad para el seguimiento del
sistema de control interno® en el que interviene la utilizacién de Tl realiza el seguimiento de los CPI
(anteriormente denominados controles de aplicacidn). Esto puede incluir, por ejemplo: controles para

el seguimiento de entornos de Tl complejos o controles de segregacion de funciones.

e El conocimiento que debe adquirir el auditor del sistema de informacién®? incluye el entorno de Tl
relevante para los flujos de transacciones y el procesamiento de la informacion porque la utilizacién
de aplicaciones de Tl u otros aspectos del entorno de Tl pueden dar lugar a riesgos derivados de la

utilizacion de TI.

e Las actividades de control. La NIA-ES 315R dedica un amplisimo espacio a las consideraciones que el
auditor debe realizar sobre el conocimiento, identificacion y valoracion de riesgos, y la identificacion

y evaluacion de controles automatizados en un entorno TI.

El siguiente grafico muestra de forma simplificada un esquema de un sistema de informacién/entorno Tl:

> ENTIDAD
» Procesos de negocio -«
(@)
s | @ S
< - > Aplicaciones TI <
o Q
W O 3
w |p
Ll 4 | Bases de datos |
@ %
o
’ » | Sistemas operativos y de red I
$
’ | 4 | Hardware I
INFRAESTRUCTURA TI

60 Apartado A108 de la NIA-ES 315R.
61 Apartado A117 de la NIA-ES 315R.
62 Apartado A140 de la NIA-ES 315R.
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Los Controles generales de Tl (CGTI)

Qué son los CGTI

61.

Los CGTI son las politicas y procedimientos que se aplican a la totalidad o a gran parte de los sistemas de
informacion de una entidad, incluyendo la infraestructura y plataformas Tl de la organizacién auditada y
ayudan a asegurar su correcto funcionamiento. Son controles relacionados con el uso de las tecnologias de
la informacion y las comunicaciones implantados en los distintos niveles de la estructura organizativa
general de una institucién y en sus sistemas de informacion.

El apartado 26 de la NIA-ES 315R requiere que el auditor identifique y evaltie los CGTI para aplicaciones
Tl y otros aspectos del entorno Tl que el auditor haya determinado que estan sujetos a riesgos derivados
de la utilizacién de Tl porque los CGTI sustentan el funcionamiento continuo y eficaz de los CPI.%3

Hay que destacar que el auditor no es responsable de conocer todos los CGTI existentes en el entorno Tly
realizar las pruebas subsiguientes. La responsabilidad del auditor se limita a los CGTI que tienen una relacion
directa con la preparacién de los estados financieros.

Cuanto mayor sea la extensidn de los controles automatizados, o de los controles en los que participa
algun proceso automatizado, que utilice la direccién y en los que confie en relacion con su informacion
financiera, mas importante puede llegar a ser para la entidad implementar CGTlI que traten el
funcionamiento continuo de los aspectos automatizados de los CPI%*,

Desde el punto de vista del auditor del sector publico, los objetivos de los CGTI son proporcionar una
garantia razonable de que los datos, la informacion y los activos de los Sl cumplen las siguientes
propiedades, que coinciden con las cinco dimensiones de la seguridad de la informacién que establece el
ENS, que es de obligado cumplimiento en el sector publico:

Objetivos

de los CGTI Descripcion (segun la GPF-OCEX 5330)

Es la propiedad de la informacién por la que se garantiza que esta accesible Unicamente a

Confidencialidad personal autorizado a acceder a dicha informacién.

Es la propiedad de la informacidn por la que se garantiza la exactitud de los datos
transportados o almacenados, asegurando que no se ha producido su alteracién, pérdida o
destruccion, ya sea de forma accidental o intencionada, por errores de software o hardware

Integridad o por condiciones medioambientales.
Segun la NIA-ES 315R esta propiedad incluye la completitud, exactitud y validez de la
informacion.
. - Se trata de la capacidad de un servicio, un sistema o una informacion, de ser accesible y
Disponibilidad

utilizable por los usuarios o procesos autorizados cuando éstos lo requieran.

Es la propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que

Autenticidad garantiza la fuente de la que proceden los datos.

Es la propiedad o caracteristica consistente en que las actuaciones de una entidad pueden

Trazabilidad ser imputadas exclusivamente a dicha entidad.

Unos CGTI sélidos constituyen una buena linea de defensa para la ciberseguridad.

La finalidad de los CGTIl en un entorno informatizado es establecer un marco general de control y confianza
sobre las actividades del sistema informatico y asegurar razonablemente la consecucion de los objetivos
generales de control interno y el correcto funcionamiento de los CPI.

Suimportancia radica en que tienen un efecto generalizado, es decir, suelen afectar a mds de una aplicacién
informatica, y si los CGTI no funcionan adecuadamente se imposibilita que se pueda confiar en los CPI.

63 Apartado A150 de la NIA-ES 315R.
64 Apartado 20 del Anexo 2 de la NIA-ES 315R.

37



Guia practica de fiscalizacidon de los OCEX

GPF-OCEX 1316 Guia de implementacion por primera vez de la GPF-OCEX 1315 (Revisada)

Porqué se deben auditar

62.

Para cada uno de los controles identificados se evaluara si esta disefiado eficazmente para responder al
RIM en las afirmaciones (CPIl) o si estd disefiado eficazmente para sustentar el funcionamiento de otros
controles (CGTI) y determinara si el control ha sido implementado eficazmente.

Los auditores responsables de cada auditoria deben analizar como afectan las cuestiones relacionadas con
la seguridad informatica y la ciberseguridad a los objetivos de la auditoria. Cuanto mayor sea la entidad
auditada y mas complejos sus sistemas de informacién, mayor impacto tendran los aspectos tecnolégicos
y los riesgos Tl, y mayores seran las consideraciones al respecto que deba hacerse el auditor.

Tal como se ha sefialado antes, si el auditor planea probar la eficacia operativa de un control de
procesamiento de la informacién (CPl) automatizado, sera necesario probar la eficacia operativa de los
CGTI relacionados que sustentan su funcionamiento continuo y eficaz®®.

Cudles son

63.

64.

De acuerdo con la metodologia establecida en la GPF-OCEX 5330, la revisién de los CGTI se estructura en
las cinco areas siguientes:

A. Marco organizativo (entorno de control)

B. Gestion de cambios en aplicaciones y sistemas
C. Operaciones de los sistemas de informacién
D. Controles de acceso a datos y programas

E. Continuidad del servicio

Para identificar los CGTI, la guia de aplicacion de la NIA-ES 315R:

(a) Explica que los controles identificados por el auditor pueden depender de informes generados por el
sistema, en cuyo caso las aplicaciones que producen dichos informes pueden estar sujetas a riesgos
derivados del uso de TI.

El auditor puede planear no confiar en los controles de los informes generados por los sistemas y, mas
bien, planea probar directamente las entradas y salidas de dichos informes, en cuyo caso el auditor
puede no identificar las aplicaciones Tl relacionadas como sujetas a riesgos derivados del uso de TI.

(b) Deja claro que la extension del conocimiento de los procesos de Tl variara con la naturaleza y las
circunstancias de la entidad y su entorno informatico (véase el parrafo A170 y los ejemplos)

(c) Explica cuando pueden ser relevantes los demas aspectos del entorno informatico sujetos a riesgos
derivados del uso de Tl que incluyen la red, los sistemas operativos y bases de datos y, en determinadas
circunstancias, las comunicaciones (interfaces) entre aplicaciones de Tl (véase el parrafo A172).

(d) Explica que la identificacion de los riesgos derivados del uso de Tl se refiere Unicamente a las
aplicaciones Tl identificadas de acuerdo con lo que se indica en el apartado 26, letra b), de la NIA-ES
315R (véanse los ejemplos del material de aplicacion en los apartados A173 a 174 de la NIA-ES 315R).

En el Anexo 6 Consideraciones para el conocimiento de los CGTI de la NIA-ES 315R se proporcionan
consideraciones adicionales para que el auditor tenga en cuenta en el conocimiento de los CGTI.

é¢Cudndo se debe probar su eficacia operativa?

65.

De conformidad con la letra d) del parrafo 26 de la NIA-ES 315R, el auditor deberd evaluar, para cada uno
de los controles identificados en los apartados 26, letras a) y c), si el control esta disefiado de manera eficaz
para hacer frente al RIM en las afirmaciones, o bien disefiado para apoyar el funcionamiento de otros
controles y determinar si se ha aplicado (D+l). Esto ocurre independientemente de si el auditor planea
confiar en la eficacia operativa de los controles como parte de su respuesta planificada para abordar los
RIM valorados.

Cuando el auditor planea confiar en la eficacia operativa de los controles como parte de su respuesta para
abordar los RIM valorados y esos controles dependen de los CGTI, el auditor debera probar la eficacia
operativa de los CGTI (NIA-ES-SP 1330, ap10).

Si bien la razéon mds comun por la que se prueba la eficacia operativa de un CGTI es apoyar la evaluacién

85 Apartados 26, A150 y A229 de la NIA-ES 315R.

38



Guia practica de fiscalizacidon de los OCEX

GPF-OCEX 1316 Guia de implementacion por primera vez de la GPF-OCEX 1315 (Revisada)

por parte del auditor de la eficacia operativa de un CPl automatizado, puede haber otros casos en los que
las pruebas sobre la eficacia operativa de los CGTI sean pertinentes para otros procedimientos, que pueden
incluir:

e Procedimientos analiticos sustantivos: los CGTI pueden ser pertinentes cuando el auditor esta probando
la fiabilidad de los datos que se utilizaran en un procedimiento analitico sustantivo y ha determinado
gue esto se hara mediante la prueba de la eficacia operativa de los CPI. En esta situacion, el auditor
confia en la eficacia operativa de los CPI para proporcionar evidencia sobre la completitud, exactitud y
validez de los datos que forman parte de los procedimientos analiticos sustantivos del auditor. (Por
ejemplo, tasas unitarias de una lista maestra que se utilizaran para recalcular el valor de una
determinada clase de transacciones).

e Controles sobre los asientos de diario: el auditor puede confiar en los CGTI que administran los permisos
para registrar los asientos de diario no estandar y se deberan probar.

e Informes personalizados: cuando los procedimientos sustantivos del auditor utilizan informes
generados por el sistema, el auditor probara la eficacia operativa de los CGTI que abordan el riesgo de
cambios inapropiados, no autorizados o directos en el informe.

Las herramientas y técnicas automatizadas (HTA)

66.

67.

Debido a la creciente e imparable utilizacién de herramientas y técnicas automatizadas en la realizacién de
procedimientos de auditoria, la NIA-ES 315R trata diferentes aspectos de su uso en varios apartados
especificos titulados "Herramientas y técnicas automatizadas".

Siguen siendo aplicables los procedimientos de obtencidon de evidencia de auditoria establecidos en la NIA-
ES-SP 1500, Evidencia de auditoria, es decir, inspeccion, observacidn, confirmacién externa, recalculo,
reejecucién, procedimientos analiticos e indagacion, independientemente de que dichos procedimientos
se realicen manualmente o utilizando tecnologia. La NIA-ES 315R no es prescriptiva en cuanto a cémo se
deben realizar estos procedimientos. También debe consultarse la GPF-OCEX 1503.

Adicionalmente, dada la importancia que esta adquiriendo en la actividad auditora la utilizacion de HTA, la
IAASB ha emitido una serie de guias orientativas (IAASB Technology FAQ) sobre su utilizacion por el auditor
en el marco de las NIA.

Sobre esta materia se recomienda la lectura de la GPF-OCEX-5370 Guia para la realizacion de pruebas de
datos.

Los procedimientos de auditoria pueden llevarse a cabo utilizando una serie de herramientas®® o técnicas®’,
qgue pueden ser manuales o automatizadas o una combinacién de ambas.

A los efectos de una auditoria, las HTA consisten en el uso de herramientas Tl para llevar a cabo
procedimientos de auditoria, lo que conlleva la automatizacion de estos.

En ciertas circunstancias, un auditor puede considerar que el uso de HTA para llevar a cabo determinados
procedimientos puede dar lugar a evidencias de auditoria mas convincentes en relacion con la afirmacién
que se esta comprobando (por ejemplo, cuando se audite una entidad grande que opera en un entorno de
administracion electrénica avanzada). En otras circunstancias, la realizacién de procedimientos de auditoria
puede ser eficaz sin el uso de HTA e incluso resultar mas apropiado, en términos de eficiencia, no utilizarlas
(por ejemplo, cuando se audite una entidad pequefia, con poco personal y procesos sencillos y manuales).

Al aplicar las NIA-ES-SP, un auditor puede disefar y realizar procedimientos de auditoria manualmente o
mediante el uso de HTA, y cualquier técnica puede ser eficaz. Independientemente de las herramientas y
técnicas utilizadas, el auditor debe cumplir con las NIA-ES-SP.

Los auditores pueden utilizar HTA/ADA en un procedimiento de auditoria para procesar, organizar,
estructurar o presentar datos a fin de generar informaciéon que pueda utilizarse como evidencia de
auditoria, tanto en los procedimientos de valoracidn de riesgos como en los procedimientos de auditoria
posteriores.

66 | as herramientas son el software que permite realizar los tratamientos de los datos precisos para ejecutar las pruebas de

auditoria. Por ejemplo, Excel, Access, Power Bl, Power Pivot, ACL, IDEA, Tableau, SAS, etc.

67 Técnicas son las diferentes formas en que se accede, se organizan, se analizan los datos y se comunican los resultados.
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68.
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Conclusiones

Fuente: GPF-OCEX 5370 Guia para la realizacion de pruebas de datos

Las HTA engloban procedimientos y técnicas de distinta naturaleza, incluido el analisis de datos mediante
modelizacion y visualizacion, automatizacién de procesos robdticos, inteligencia artificial y aprendizaje
automaético, y tecnologia de drones para observar o inspeccionar activos®. El uso de tales herramientas y
técnicas automatizadas puede complementar o reemplazar tareas manuales o repetitivas.

Entre los tipos de herramientas y técnicas automatizadas que pueden utilizarse para llevar a cabo los
procedimientos de auditoria cabe citar los siguientes:

« Andlisis de datos (ADA)®: utilizados para evaluar conjuntos completos de datos mediante el
descubrimiento y analisis de patrones y tendencias, la identificacion e investigacion de elementos
inusuales, desviaciones y anomalias. También puede utilizarse para la identificacién y valoracién de
riesgos de incorreccién material que pueden no haber sido tan facilmente visibles o evidentes
mediante el uso de procedimientos mas tradicionales. Dentro de este apartado estarian las técnicas
de visualizacidn (A31) y las técnicas de mineria de procesos (A57y A137).

* Automatizacion roboética de procesos (RPA): consiste en el procesamiento de datos estructurados
mediante un software que automatiza las actividades que los seres humanos realizan, tareas
tipicamente repetitivas que requieren un juicio minimo. Por ejemplo, la RPA se puede utilizar para
realizar el andlisis del libro mayor general e identificar asientos que no cuadran, estdn duplicados,
estdn por encima de un umbral definido o muestran ciertas caracteristicas o para automatizar la carga
de datos, verificar su integridad y ejecutar pruebas estdndar, como muestreos.

* Técnicas de inteligencia artificial: tecnologia de aprendizaje automatico configurada para reconocer
patrones en grandes volumenes de datos, incluidos datos no estructurados como correos electrénicos,
contratos, facturas, imdagenes y archivos de audio de reuniones. Los auditores pueden utilizar la
inteligencia artificial para reunir informacién de diversas fuentes y determinar los riesgos de
incorrecciones materiales.

La ciberseguridad

69.

Si los riesgos de ciberseguridad son una parte de los riesgos derivados de la utilizacién de T17° por parte de
una entidad, los controles de ciberseguridad son un subconjunto significativo de los CGTI orientados a
protegerla frente a ese tipo de amenazas. En la medida que una entidad estd mas interconectada con el
exterior y sus sistemas son mas complejos, las amenazas y los riesgos aumentan y es necesario implantar
controles de seguridad mas estrictos. Esto incluye todo lo relacionado con la ciberseguridad.

Uno de los aspectos a conocer es la gobernanza de la ciberseguridad, que es un componente esencial de
la gobernanza Tl, mas relevante cuanto mas interconectados estén los sistemas de informacion de la
entidad auditada. Es importante tanto desde un punto de vista del riesgo Ti y del control interno como del

68 NIA-ES 315 (revisada), apartado A35.
69 NIA-ES 315 (revisada), apartado A31.
70 Ver apartado A174 y el anexo 5.
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cumplimiento legal en una entidad publica.

Todo este escenario debe ser conocido por el auditor, que tiene a su disposicion las GPF-OCEX 5311y 5313.

Cloud computing: Consideraciones generales que deben realizarse en una auditoria financiera

70.

71.

La nueva NIA-ES 315R sefiala en varios de sus apartados, en especial en el Anexo 5 distintas cuestiones
relacionadas con la utilizacién de la computacion en la nube que debe tener en cuenta el auditor.

Un auditor debe, como parte esencial de sus procedimientos de auditoria financiera, conocer el sistema de
informacion y de control interno de la entidad auditada, identificar y valorar riesgos, incluidos los derivados
de la utilizaciéon de las Tl, identificar y revisar los controles incluyendo los automatizados y disefiar y ejecutar
las pruebas pertinentes adaptadas a las circunstancias particulares.

Una de las primeras fases de una auditoria es adquirir un conocimiento de los riesgos de negocio derivados
del uso de las tecnologias de la informacién. En la medida que algunas de las areas significativas para la
auditoria (por ejemplo, la gestidn tributaria en un ayuntamiento, las ndminas o la gestion econdmica y
contable en una entidad) se gestionen mediante aplicaciones en la nube, el auditor debera conocer como
se han desplegado las aplicaciones y adaptar convenientemente sus procedimientos para tener en cuenta
las caracteristicas y riesgos especificos de ese entorno tecnolédgico. Un entorno cloud no es sino una
particularidad de un entorno TI, con sus caracteristicas y riesgos especificos que en todo caso se debe
conocer asi como los controles internos.

De acuerdo con el enfoque de riesgo y lo previsto en la NIA-ES 315R, el auditor debera tener en cuenta en
cada etapa de la auditoria el efecto sobre su trabajo del hecho de que una parte significativa de la gestion
del ente auditado esté soportada mediante sistemas Tl y, si fuera el caso, mediante el procesamiento en la
nube.

Por otra parte, los servicios de computacién en la nube o cloud computing solo son un caso particular de
los servicios contemplados en la NIA-ES-SP 1402 “Consideraciones de auditoria relativas a una entidad que
utiliza una organizacion de servicios”. En 2020 la Conferencia de Presidentes de los OCEX aprobd la Guia
Préactica de Fiscalizacién de los Organos de Control Externo GPF-OCEX 1403 Consideraciones de auditoria
relativas a una entidad que utiliza una organizacion de servicios de computacion en la nube. Su finalidad es
orientar sobre como se debe aplicar la NIA-ES-SP 1402 cuando el ente que vamos a fiscalizar utiliza servicios
de computacién en la nube.

La NIA-ES-SP 1402 y la GPF-OCEX 1403 se aplican cuando una entidad auditada (usuaria) recibe servicios de
cloud computing de otra entidad (organizacion de servicios o entidad prestadora o CSP) relacionados con
aquellas areas de la entidad (contabilidad, compras, personal, ingresos, etc) en las cuales el auditor tiene
que valorar el riesgo, aplicar procedimientos de auditoria, revisar el sistema de control interno y obtener
evidencia de auditoria, que es lo que requiere la NIA-ES 315R y la NIA-ES-SP/GPF-OCEX 1330.

El objetivo de una auditoria financiera no varia por el hecho de que una entidad tenga varios servicios y
aplicaciones significativas operando en la nube mediante un contrato de servicios.

La necesidad contar con auditores de sistemas de informacidn en los equipos de auditoria

72.

La NIA-ES 315R sefiala en el parrafo A55 que “la utilizacion de Tl y la naturaleza y extension de cambios en
el entorno de las Tl pueden afectar también a las cualificaciones especializadas necesarias para ayudar
en la obtencion del conocimiento requerido” de la entidad, de su entorno Tl y del sistema de control
interno. Y en el parrafo A171 se insiste en que “cuando el entorno de Tl de una entidad es mds complejo,
es probable que la identificacion de las aplicaciones de Tl y otros aspectos del entorno de Ti, la
determinacion de los riesgos relacionados derivados de la utilizacion de Tl y la identificacion de controles
generales de Tl requiera la participacion de miembros del equipo con cualificaciones especializadas en TI.
Es posible que esa participacion sea esencial y tenga que ser extensa en el caso de entornos de TI
complejos”, como son los entornos de administracién electrénica avanzada.

De acuerdo con esto, para auditar entidades medianas o grandes operando en un entorno de
administracion electrénica avanzada deben formarse equipos mixtos, integrados por auditores
financieros y por especialistas en auditoria de sistemas de informacion y ciberseguridad, trabajando
conjuntamente con metodologia actualizada basada en las NIA-ES/NIA-ES-SP, en especial en la NIA-ES
315R, de forma que se haga un trabajo adaptado a las nuevas circunstancias mucho mas eficaz y
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73.

eficientemente. Los expertos en seguridad Tl analizaran juntamente con los auditores financieros aquellos
riesgos y controles que son relevantes para los objetivos de la auditoria financiera, con un enfoque de riesgo
segun las necesidades de los auditores financieros, ya que no todos los riesgos que pretenden mitigar los
CGTl son iguales, ni en probabilidad, ni en su materialidad.

No hacerlo de esta forma, no abordando los riesgos relacionados con la seguridad de la informacion y la
ciberseguridad con personal especializado en Tl integrado en los equipos de auditoria, supone no cumplir
con la NIA-ES 315R y asumir unos riesgos de auditoria hasta niveles muy elevados y, en muchos casos,
inaceptables.

Si las plantillas no incorporan auditores de sistemas de informacidn y expertos en ciberseguridad, se
dispone del recurso de contratar expertos externos para cubrir ese déficit de conocimientos y de
profesionales especializados.

Documentacion

Se requiere documentacion adicional a la exigida por la NIA-ES-SP 1230, en particular para documentar los
«juicios significativos» que el auditor haga al identificar y valorar los riesgos de incorreccion material.

(a) Los resultados de la discusion entre los miembros del equipo del encargo, asi como las decisiones
significativas que se tomaron (ver apartado 17 de la GPF-OCEX 1315R y el modelo para su
documentacion en la GPF-OCEX 1513).

(b) Elementos clave de la comprension por el auditor de la entidad y su entorno, el marco de
informacion financiera aplicable y cada uno de los componentes del sistema de control interno
de la entidad de conformidad con los apartados 19, 21, 22, 24 y 25 de la GPF-OCEX 1315R. La
documentacién debe incluir la fuente de la informacidn, asi como los procedimientos de
valoracién de riesgos realizados.

(c) La evaluacién del disefio de los controles identificados y la determinacidn de si dichos controles
han sido implementados, de conformidad con los requerimientos del apartado 26.

(d) Los riesgos de incorreccién material en los estados financieros y en las afirmaciones identificados
y valorados, incluidos los riesgos significativos y los riesgos para los cuales los procedimientos
sustantivos por si solos no pueden proporcionar evidencia de auditoria suficiente y adecuada, y
el fundamento de los juicios significativos aplicados.

(e) El parrafo A238 de la GPF-OCEX 1315R también sefiala varios asuntos que podrian documentarse
para demostrar el ejercicio del escepticismo profesional por parte del auditor.

Es posible que sea necesaria documentacién mas detallada, que sea suficiente para permitir a un auditor
experimentado, que no haya tenido contacto previo con la auditoria, la comprension de la naturaleza, el
momento de realizacién y la extension de los procedimientos de auditoria aplicados, para sustentar el
fundamento de los juicios dificiles aplicados (apartado A240 de la GPF-OCEX 1315R).
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