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Resumen: El anélisis de riesgos es uno de los ejes centrales
para implantar un sistema de integridad y una pieza
angular del control interno de las entidades publicas. Con
la aprobacién del Decreto 424/2017, de 28 de abril, por el
que se regula el régimen juridico del control interno en las
entidades del Sector Publico Local, el andlisis de riesgos se
convierte en una importante herramienta que contribuye a la
planificacién, andlisis y monitorizacién de las actuaciones de
control financiero a realizar por la intervencién local.

En este articulo se expone una metodologia que, a partir
del desarrollo y andlisis sistémico de un modelo comun
de indicadores de riesgos corporativos en el seno de las
entidades locales, permite reforzar su marco de integridad
y contribuye al control interno mediante el disefio de las
actuaciones de control financiero y el seguimiento de sus
resultados. En este sentido, la metodologia presentada
supone obtener una matriz de riesgos estructurada y
ordenada, reforzar la cultura de integridad institucional en la
entidad, reducir la probabilidad de materializacién de riesgos
y priorizar actuaciones de control financiero y control interno,
entre otros elementos.

Palabras Clave: Control interno, entidades locales, riesgos,
integridad, compliance.

Abstract: Risk analysis is a key element to implementing
an integrity system and a cornerstone of the internal control
of public entities. With the approval of Decree 424/2017, of
April 28, which regulates the internal control legal regime of
entities in the Local Public Sector, risk analysis becomes an
important tool that contributes to the planning, analysis and
monitoring of financial control actions carried out by local
intervention.

This article presents a methodology that, based on the
development and systemic analysis of a common model
of corporate risk indicators within local entities, allows
strengthening their integrity framework and contributes
to internal control through the design of financial control
actions and the monitoring of their results. In this sense,
the methodology presented here provides a structured
and orderly risk matrix, reinforces the institutional integrity
culture of the local entity, reduces the probability of risk
materialization and makes it possible to prioritize financial
control and internal control actions, among other elements.

Keywords: Internal control, local entities, risk, integrity,
compliance.
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1. Introduccion

La Asociacién Catalana de Municipios (ACM) y la Fundacion
Transparencia y Buen Gobierno Local (FTBGL) impulsan
un proyecto para elaborar planes de integridad en la
administracion local que cuenta con la colaboracién de la
Oficina Antifraude de Catalufa y del Consorcio Adminis-
tracion Abierta de Catalufa. El proyecto ha permitido
estudiar y desarrollar una metodologia para protocolizar y
estandarizar la elaboracion de planes de integridad, que se
ha plasmado en la Guia para la implantacion de planes de
integridad en las entidades locales, publicada en el mes
de noviembre del afo 2021, y actualizada en febrero de
2022 (FTBGL, 2022). También ha permitido desarrollar una
Guia de autoevaluacién en integridad publica local, que se
configura como una herramienta de autodiagnostico en
integridad publica para las entidades locales, basada en un
sistema de indicadores comunes y predefinidos.

Las Guias anteriormente referidas incorporan mapas de
riesgos tipo de una entidad local, y un sistema de indi-
cadores que permite a las entidades locales evaluar el
cumplimiento de unos estdndares minimos de integridad
y planificar las medidas y actuaciones necesarias para
fortalecer los &mbitos y servicios en los que se detecten
debilidades.
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Por su parte, la Intervencién general de la Diputacién de
Girona ha trabajado en un modelo de evaluacién y control de
riesgos vinculados a la elaboracion del Plan de control anual
financiero (PACF) que realiza en cumplimiento del articulo 31
del real Decreto 424/2017, de 28 de abiril, por el que se regula
el régimen juridico del control interno en las entidades del
Sector Publico Local, y que forma parte de las funciones de
control interno que le atribuye el articulo 213 del Real Decreto
Legislativo 2/2004, de 5 de marzo, por el que se aprueba
el texto refundido de la Ley Reguladora de las Haciendas
Locales. Asimismo, presta asistencia permanente en esta
materia a los drganos interventores de las entidades locales
de la provincia de Girona mediante el Servicio de asistencia a
los érganos interventores.

En la elaboracién de las matrices de riesgo de la FTBGL y
de la Intervenciéon general de la Diputacién de Girona, se
ha constatado una elevada coincidencia en los indicadores
de riesgo detectados e incorporados a los sistemas de
evaluacion correspondientes y en la metodologia de eva-
luacién. Teniendo en cuenta esta circunstancia, ambas
entidades han desarrollado un modelo comun de indicadores
de riesgos para facilitar a todas las administraciones locales
un sistema de evaluacion que permita reforzar el marco de
integridad institucional de las entidades locales vy, al mismo
tiempo, contribuir a la planificacion de actuaciones de
control financiero en el marco de la elaboracién del PACE
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En el presente articulo se describe la metodologia de analisis
de riesgos utilizada en este proyecto y que puede permitir
a las entidades locales disponer de un marco homogéneo
y coherente, tanto para el sistema de integridad publica,
como para el andlisis de riesgos previo a la planificacién de
actuaciones de control financiero.

Sin perjuicio de su interés, no es el objeto de este articulo
profundizar en el debate sobre el rol del érgano de control
interno en relacién con la gestién de riesgos. Hemos
de remarcar que la metodologia descrita en este articulo
parte de la base que la responsabilidad de la gestién de
riesgos recae en la direccion de la entidad, mientras que
la participacion del 6rgano interventor en este proceso
se centra exclusivamente en facilitar la identificacién y
evaluacion de riesgos y asesorar a la direccién para elaborar
medidas de respuesta responder a los riegos detectados, es
decir, en roles sefalados como legitimos, segun la literatura
sobre auditoria interna en materia de gestién de riesgos,
(IAl, 2021), entre otras.

2. Elanalisis de riesgos en la integridad
publica

El andlisis de riesgos en la integridad publica es uno de
los ejes centrales para la implantacién de un sistema de
integridad. El anélisis comporta una evaluacién completa de
las principales areas de gestion de la organizacién y, ademas,
establece medidas y acciones para la mejora de la gestion y
facilita una evaluacién continua.

De acuerdo con la definicién de la Oficina Antifraude de
Catalufa, el riesgo se entiende como la posibilidad de dafo,
lesion, pérdida, responsabilidad u otros efectos negativos
causados por vulnerabilidades internas o externas de la
organizacién. Estos riesgos se dan ante la combinacién del
acceso a recursos publicos por parte de los cargos publicos y
su capacidad de decision sobre éstos.

El anélisis de riesgos del sistema de integridad se articula
mediante una serie de mapas de los riesgos vinculados a
la accién de la organizacién, que tienen por objetivo ayudar
a los gestores y gestoras publicos a identificar cuales son
estos riesgos, estimar la probabilidad que se materialicen y
su impacto, ademas de fijar medidas correctoras.

La identificacién y evaluacion del riesgo permite:

= Anticipar y estimar cuél es el grado de vulnerabilidad de
la organizacion ante la posibilidad de materializacion de
riesgos concretos, activando alertas en caso de un riesgo
elevado.

= Reducir la probabilidad de que los riesgos se materialicen,
disefando e implementando medidas preventivas.

= Poner en marcha acciones que ayuden minimizar sus
consecuencias en caso de que los riesgos lleguen a
materializarse.

Los mapas de riesgo estructuran y ordenan los riesgos mas
recurrentes o probables, de forma genérica. En este sentido,
no constituyen una propuesta de detecciéon automatizada
de situaciones irregulares o un sistema cerrado para valorar
probabilidad y gravedad del riesgo.

De hecho, la evaluacion del riesgo debe permitir abrir un
debate interno en el seno de la entidad local en torno a
aspectos cualitativos que son los que aportaran valor al
resultado final. A tal fin, el mapa se concreta en:

= Un listado de conductas que suponen practicas ética-
mente discutibles, poco integras, irregulares, fraudu-
lentas o corruptas, y que, por tanto, conllevan un riesgo
a la integridad publica.

= Una serie de elementos de contexto que actlan como
factores potenciadores del riesgo en tanto en cuanto
propician la aparicion y extension de las conductas
identificadas. Estos pueden tener que ver con el estilo
de liderazgo, la cultura organizativa, los aspectos proce-
dimentales y organizativos, y otros intangibles.
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Un conjunto de acciones que actlan como mitigadoras
del riesgo en caso de que la organizacion las tenga
implementadas.

Los niveles de impacto o gravedad y de probabilidad
que configuran el nivel de riesgo y la prioridad de
intervencion.

Las medidas vigentes implantadas en la organizacion
gue actuan sobre cada uno de los riesgos.

Las medidas a implantar en aquellos riesgos en los que
se detecta y acuerda la inclusién de una medida para
reducir la probabilidad y el nivel de riesgo.

La unidad responsable, plazo de aplicacién, evidencia de
aplicacion y periodicidad de seguimiento de las medidas
con la finalidad que éstas tengan un nivel de concrecion
elevado que facilite su implantacién.

En ausencia de acciones para reducir la probabilidad o
impacto del riesgo, hablamos de riesgo inherente; pero
incluso con la aplicacion de acciones mitigadoras del riesgo,
siempre gque nos hallamos ante situaciones caracterizadas
por la capacidad de decidir sobre recursos publicos,
permanece un nivel de riesgo residual que no es posible
reducir a cero.

Estimacion de la probabilidad e impacto como vectores
de la evaluacion del riesgo

Elnivel de riesgo en la integridad se mide segun dos vectores:

= Laprobabilidad de que suceda de un determinado riesgo.

= Elimpacto o gravedad que comporta la manifestacion del
riesgo, en caso de que se materialice.

PROBABILIDAD
DE OCURRENCIA

IMPACTO O
GRAVEDAD

La probabilidad de ocurrencia resulta de aplicar dos andlisis
complementarios: la frecuencia en la materializacién, que se
determina en funcién de las ocasiones que ha ocurrido en el
pasado reciente; y la factibilidad de materializa-cién del riesgo,
en funcion de si se aprecian factores potenciadores del riesgo
y de si existen implantadas acciones mitigadoras.

De esa combinacion, se determina si la probabilidad es baja,
media o alta.



Evaluacion de riesgos en los Planes de Integridad versus
su utilizacion en la planificacion de las actuaciones de control financiero en las entidades locales

Probabilidad Descripcion En base a frecuencia En base a factibilidad
Baja Es improbable No ha sucedido No se aprecian factores potenciadores del
que el riesgo se materialice. en los dltimos dos anos. riesgo, o ocurren algunos factores potenciadores

pero hay implementadas acciones orientadas a
mitigar el riesgo.

Media Es posible Ha sucedido Concurren algunos factores potenciadres
que el riesgo se materialice. al menos una vez al afo. del riesgo y no hay implementadas acciones
mitigadoras o hay dudas sobre su eficacia.

Alta Es altamente probable Ha sucedido Concurren varios de los factores
que el riesgo se materialice. al menos una vez al afo. potenciadores del riesgo.

No hay implementadas acciones mitigadoras
del riesgo o hay dudas sobre su eficacia.

Por otro lado, el impacto o gravedad se mide en una “escala de afectacion patrimonial y dano a la imagen institucional
de calor” en funcién de las consecuencias derivadas de  (interna y externa). El impacto resultante sera bajo, medio
la materializacion del riesgo, principalmente en términos o alto.

Bajo Por ejemplo: conductas que evidencien déficitsen los modelos o sistemas de planificacion y gestion piblica, o
pequenas irregularidades que suponen infracciones administrativas lleves. Conductas que ocasionen danos limitados
y facilmente reversibles a la imagen institucional.

Medio Por ejemplo: incumplimientos que afectan la prestacion de servicios. Irregularidades administrativas sin dafios
significativos al patrimonio, conductas con un impacto moderado en la imagen de institucion.

Alto Por ejemplo: uso indebido de cargo o fondos piblicos en beneficio particular. Uso irregular de cargo, fondos o
recursos piblicos con danos significativos al patrimonio. Indicio de infracciones penales o administrativas graves.
Dafo reputacional importante a la institucion.
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El resultado de la evaluacion: la matriz de riesgo

Una vez determinada la probabilidad y el impacto, el nivel de
riesgo se establecerad a partir de una matriz de riesgo que
combina estos dos factores en una gradacién en tres niveles
de riesgo: riesgo bajo, riesgo moderado y riesgo alto.

IMPACTO
Bajo Medio Alto
PROBABILIDAD Baja Bajo Bajo Moderado

Orden de prioridades a la hora de implantar medidas
mitigadoras o preventivas de las situaciones de riesgo

detectadas Los niveles de prioridad son cuatro:

Por ultimo, a través de esta misma matriz se determina un

orden orientativo de priorizacion en la accion correctiva o o ° ° °

contingente por parte de la entidad local, con el fin de ayudar

a priorizar la dedicacién de recursos desde un punto de vista Méxima Prioridad Prioridad Prioridad
de coste-efectividad. prioridad media-alta media-baja baja
IMPACTO
Bajo Medio Alto
PROBABILIDAD Baja Bajo ° Bajo ° Moderado e
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La gradacion en el orden de prioridad de la accién discrimina
los riesgos moderados que son resultado de una combinacién
de alto impacto y baja probabilidad del resto de riesgos de
nivel moderado que presentan una probabilidad de que
sucedan media o alta. De este modo, aquellos riesgos con
mayor probabilidad de que ocurran quedan priorizados por
encima del que marca la matriz sin priorizar.

3. Elanalisis de riesgos en la planificacion
del control financiero

La aprobacién del Real Decreto 424/17, de 28 de abril, por
el que se regula el régimen juridico del control interno
en las entidades del Sector publico local, ha supuesto
importantes novedades en la configuraciéon del modelo de
control interno de las entidades locales, donde la gestion
del riesgo se convierte en una pieza angular del sistema.

Ya sea en la configuracién del modelo, donde se ha de
destacar la obligatoriedad de asegurar un modelo de control
efectivo, estableciéndose unos umbrales temporales mini-
mos, 0 como herramienta para la planificacion de las actua-
ciones de control financiero a seleccionar anualmente por
el érgano interventor, el riesgo se convierte en una pieza
determinante en el ejercicio del control interno.

El articulo 31.2 del RD 424/2017 define el riesgo como la
posibilidad de que se produzcan hechos o circunstancias
en la gestién sometida a control susceptible de generar
incumplimientos de la normativa aplicable, falta de fiabilidad
de la informacion financiera, inadecuada proteccion de los
activos o falta de eficacia y eficiencia en la gestion. Sefala,
ademads, que, una vez identificados los riesgos, seré
necesario seleccionar actuaciones a realizar. Por eso, se
debera realizar una evaluacién para estimar la importancia
del riesgo, utilizando tanto criterios cuantitativos como
cualitativos, atendiendo a la conveniencia de seleccionar
controles con regularidad y rotacion, e evitando tanto repetir
controles en actividades econémico-financieras calificadas
sin riesgo, como que se generen debilidades precisamente
por la ausencia reiterada de control

Pese a que el anélisis de riesgos se convierte en una
importante herramienta que contribuye a la planificacién,
andlisis y monitorizacion de las actuaciones de control
financiero a realizar por parte del 6rgano interventor
de la entidad local, ni el RD 424/2017 ni las normas de
control financiero y de auditoria vigentes en el sector
publico estatal, a las cuales nos remite el articulo 29.4 de
dicho Real Decreto, aportan metodologia para el analisis
de riesgos. En cualquier caso, ya sea aplicando criterios

de gestiéon de riesgos generalmente aplicados, como la
Norma ISO 31000 de Gestién de riesgos (ISO, 2009) o la
propia literatura sobre la materia, INTOSAI (2004), Garcia
(2018) o Miaja (2018), entre otros, la gestion de riesgos
debe entenderse como un proceso para identificar los
riesgos que pueden amenazar los objetivos establecidos,
disenando un sistema de control que minimice dichos
riesgos y que, por lo tanto, mejore la posibilidad del cumpli-
miento de los mismos.

En este contexto, si las entidades locales tuvieran establecido
sus objetivos y un sistema asociado de gestiéon de riesgos,
las actuaciones de control se podrian seleccionar tomando
como referencia el mapa de riegos corporativo. Esa no es
la situacion habitual, por lo que en estos primeros afos de
vigencia del RD 424/2017, el 6rgano interventor ha tenido que
elaborar su propio mapa de riesgos, detallando el catélogo
concreto de riesgos detectados y las actuaciones de control
a realizar.

Por ello, y dada la elevada coincidencia en la metodologia
y los indicadores de riesgo detectados en la Guia para
la implantacion de planes de integridad en las entidades
locales elaborada por la FTBGL, la Intervencién general
de la Diputacién de Girona ha valorado positivamente su
participacion en el proceso de desarrollo de un modelo
comun de indicadores de riesgos corporativo que permita
reforzar el marco de integridad institucional de la entidad local
y, al mismo tiempo, contribuir al disefio de las actuaciones de
control financiero y el seguimiento de sus resultados.

Los pasos a seguir para evaluar
el riesgo

Es importante que el proceso de evaluacion de riesgos sea
estructurado y estandarizado para poder detectar, evaluar y
gestionar los riesgos de forma continuada en la organizacion,
y que defina los roles y responsabilidades de los diferentes
actores implicados.

Los pasos que se han seguido en la evaluacion del riesgo son
los siguientes:

= Paso 1. Identificar los ambitos a analizar. En este
sentido, es importante incluir aquellos &@mbitos de
gestion relevantes en la organizaciéon y en los que esté
implicada de forma més clara la asignaciéon de recursos
y presupuesto. Asi, se recomienda que, al menos, se
incluyan los ambitos de contratacién, subvenciones,
recursos humanos, gestién presupuestaria y patrimonial
y, en aquellas organizaciones que ejerzan la competencia,
urbanismo.
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= Paso 2. |dentificar el nivel de impacto que tendria la
materializacién de cada uno de los riesgos en la gradacién
planteada. En este sentido, la herramienta de evaluacion
del riesgo disponible en la Guia de integridad de la
ACM incluye una propuesta de nivel de impacto para
cada riesgo, que en cualquier caso debe ser revisado y
validado en el momento de la autoevaluacion.

= Paso 3. Definir el nivel de probabilidad de que se
materialice cada riesgo segun la frecuencia y factibilidad
de ocurrencia. Incluir las medidas mitigadoras vigentes
contribuye a una definicion mas detallada de los niveles
probabilidad. La herramienta de autoevaluacién de
riesgos incluida en la Gufa de integridad permite valorar
el nivel de riesgo v la prioridad de intervencion segun las
escalas anteriormente indicadas.

" Paso 4. Respuesta a los riesgos. En base a la
valoracion realizada, se pueden plantear las acciones
a implantar, la unidad responsable y los plazos de
aplicacién de las mismas, asi como la periodicidad de
su seguimiento.

El trabajo de analisis de riesgos en la organizacion:
equipo de analisis

Para realizar el anélisis de evaluacién de riesgos en la
organizacion se han configurado cuatro grupos de trabajo
técnicos para realizar el andlisis de riesgos de cada una de
las &reas establecidas. Los cuatro &mbitos analizados han
sido: Contratacion, Subvenciones, Gestién econémica y
presupuestaria y Recursos humanos, dado que en nuestro
€aso No se ejercen competencias en materia urbanistica.

En su composicién, se han considerado los perfiles técnicos
de los servicios centrales y areas gestoras con un buen nivel
de conocimiento de los procesos internos, funcionamiento y
gestiéon del &mbito y con experiencia y capacidad de andlisis
respecto a las actividades y riegos del ambito tratado, que
han contado con la colaboracién técnica de la consultora
externa Daleph.

Ademas de los perfiles técnicos indicados, es conveniente
que exista una figura técnica transversal que asuma el rol de
referente del andlisis de riesgos y desarrolle tanto funciones
de dinamizacion de las sesiones, como otras operativas
(convocatoria de las reuniones, preparaciéon y retorno de la
documentacion, etc.). En nuestro caso, esta figura pertenece
al &mbito de trasparencia e integridad publica. Igualmente, el
organo interventor participa en calidad de asesor técnico en
todos los grupos evaluadores de riesgos

Por ejemplo, en el &mbito de contratacién, ha formado parte
del grupo de trabajo la persona responsable de contratacion
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de la entidad local, perfiles técnicos involucrados en los
procesos de contrataciéon de dreas finalistas, como medio
ambiente y red viaria, la figura técnica de integridad y el
6rgano interventor.

Esta configuracién debe permitir la obtencién de una vision
completa de la situacion de cada ambito, donde se puedan
tratar y consensuar los niveles de impacto y probabilidad,
y tratar de proponer el establecimiento de medidas correc-
toras, sus responsables y plazos. En este sentido, es impor-
tante que la evaluacion que se lleve a cabo y las medidas
que se planteen estén consensuadas entre los miembros
del grupo. Es recomendable que se realice una formacion
inicial al respecto de la ética y la integridad publica y la
metodologia de anélisis de riesgos a los miembros de los
equipos de trabajo.

La articulacion de las medidas
y el Plan de accion

Una vez realizado el andlisis de riesgos, se ha obtenido el
listado completo de nivel de riesgos y medidas a implantar.
En base a estas medidas, es necesario configurar un Plan de
Acciodn que articule su puesta en marcha. El Plan puede incluir
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no so6lo medidas a corto plazo, aplicables al préximo ejercicio,
sino contener también aspectos que se calendaricen a medio
plazo.

Para materializarlo, se han seguido los siguientes pasos:

= Paso 1. Singularizar los niveles de riesgo que tienen
medidas asociadas y situarlos por orden de prioridad.

= Paso 2. Validar la viabilidad y los plazos de aplicacién de
las propuestas acordadas, y, en su caso, introducir las
enmiendas que sean necesarias.

= Paso 3. Compartir los resultados con la Comisién de
Integridad de la organizacién para que valide el mapa de
riesgos y proponga la aprobacién del Plan de Accién de
las medidas derivadas del anélisis de riesgos.

= Paso 4. Elevar el Plan de Accién a la direccién de la
organizacion para que apruebe el contenido (medidas a
implantar, unidades responsables y plazos).

= Paso 5. Trasladar el Plan de Accién y las medidas a aplicar
a los equipos de las areas y &mbitos afectados.

Seguimiento y control

Una vez realizado el anélisis de riesgos en la organizacion y
se ha definido el primer Plan de Accién, es recomendable
establecer una revisién anual tanto del analisis de riesgos,
como de la ejecucién de sus medidas en el seno de los
grupos de trabajo creados al efecto, dandole a los mismos
una configuracién estable para la revisién sistematica y
periddica de la gestiéon de riesgos.

Pueden seguirse los pasos establecidos anteriormente,
aungue en esta ocasién se partira de los resultados
determinado en el gjercicio anterior. Ademas, la revision debe
tener los siguientes enfoques:

= Reevaluar los niveles de probabilidad establecidos en
base a lo ocurrido a lo largo del ultimo ejercicio. Puede
haber riesgos donde exista una mejora en la gestién que
implique una reduccion, y otros donde se hayan detectado
algunas préacticas que puedan aumentar la probabilidad de
gue ocurran o que, efectivamente, hayan ocurrido en los
ultimos doce meses.

= Revisar la ejecucién de las medidas previstas en la
anualidad, su evidencia de aplicacion y su eficacia.

129



REVISTA AUDITORIA PUBLICA / 81

® Plantear nuevas medidas en base a la reevaluacion, la
eficacia de las medidas implantadas, la posibilidad de
cumplir con los plazos planteados en la ejecucién de las
medidas, al replanteamiento de prioridades de actuacion,
etc.

= Actualizar y acordar un nuevo Plan de Accién para el
proximo ejercicio.

Conclusiones

La participacion de la Intervencion general de la Diputacion de
Girona en los grupos de evaluacién de riesgos ha permitido
obtener una vision general de los riesgos mas probables y
recurrentes de la entidad consensuada con los diferentes
actores implicados, disponer de una matriz de riesgos
estructurada y ordenada por prioridades, asi como, contribuir
al establecimiento de una cultura interna que refuerce la
integridad institucional y reduzca la probabilidad de que
los riesgos se materialicen, disenando e implementando
medidas preventivas de una forma global y capilarizando la
cultura del control en la organizacion.
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Ademas, los resultados del anélisis de riesgos permitirén
ayudar a priorizar actuaciones de control financiero, ya sean
pruebas de control o sustantivas, como, por ejemplo:

= Valorar la adecuacion de las medidas establecidas en el
Plan de accion para resolver las deficiencias detectadas
en la evaluacién de riesgos.

= Realizar actuaciones para evaluar la existencia y correcto
funcionamiento de las acciones mitigadoras del riesgo
establecidas.

= Realizar actuaciones para determinar la integridad,
exactitud y validez de la informacién analizada en aquellos
riesgos que se han determinado de prioridad baja.

= QOrientar las actuaciones de control financiero en aquellos
riesgos que se hayan determinado de prioridad alta.

= Hacer el seguimiento de la situacion de las medidas a
implementar
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