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1. Gobernanza y normas de auditoria

Uno de los primeros pasos que el auditor debe dar en una auditoria, de acuerdo con el requerimiento 19.a.i de
la GPF-OCEX 1315R/NIA-ES 315R, consiste en aplicar procedimientos de valoracidn del riesgo para obtener
conocimiento de la entidad y su entorno, y en particular de la estructura organizativa, de propiedad y de gobierno
de la entidad y de su modelo de negocio, incluido el grado en que el modelo de negocio integra el uso de TI.

Posteriormente se deberd obtener conocimiento del sistema de control interno, que la GPF-OCEX 1315R/NIA-
ES 315R define (apartado 11.m) como el sistema disefiado, implementado y mantenido por los responsables del
gobierno de la entidad, la direccién y otro personal, con la finalidad de proporcionar una seguridad razonable
sobre la consecucidn de los objetivos de la entidad relativos a la fiabilidad de la informacion financiera, la eficacia
y eficiencia de las operaciones, asi como sobre el cumplimiento de las disposiciones legales y reglamentarias
aplicables.

A los efectos de las NIA, el sistema de control interno comprende cinco componentes interrelacionados:
a) el entorno de control;
b) el proceso de valoracion del riesgo por la entidad;
c) el proceso de la entidad para el seguimiento del sistema de control interno;
d) el sistema de informacion y comunicacién y
e) las actividades de control.

Ademas, en referencia al sistema de control interno, también se requiere (apartado 21.a de la GPF-OCEX
1315R/NIA-ES 315R) que el auditor obtenga conocimiento del primer componente del entorno de control, es
decir, del conjunto de controles, procesos y estructuras que tratan:

a) el modo en que la direccion ejerce las responsabilidades de supervision, tales como la cultura de
la entidad y el compromiso de la direccién con la integridad y los valores éticos;

b) laindependencia de los responsables del gobierno de la entidad y su supervisién del sistema de
control interno de la entidad cuando estos sean distintos de la direccion;

c) la asignacion de autoridad y responsabilidad en la entidad.

Interesa destacar como las NIA-ES distinguen claramente entre gobierno corporativo y direccion, con diferentes
responsabilidades y funciones,.
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Continda la nueva GPF-OCEX 1315R/NIA-ES 315R sefialando (apartado A108) que la evaluacién por el auditor del
entorno de control en relacidn con la utilizacidn de Tl por la entidad puede incluir cuestiones tales como:

e Si la gobernanza sobre las Tl es acorde con la naturaleza y complejidad de la entidad y de sus
operaciones de negocio realizadas a través de TI, incluida la complejidad o madurez de la
plataforma o arquitectura tecnoldgica de la entidad y hasta qué punto confia la entidad en
aplicaciones de Tl para sustentar su informacidn financiera.

e La estructura organizativa de la direccion en relacién con las Tl y los recursos asignados. Por
ejemplo, si la entidad ha invertido en un entorno de Tl adecuado y en las mejoras necesarias, o si
se ha contratado al suficiente nimero de personas con la cualificacion adecuada incluso cuando la
entidad utiliza software comercial con pocas o ninguna modificacidn.

2. Porqué es importante para el auditor conocer la estructura de gobierno y direccidon de la
entidad, incluida la gobernanza sobre las Tl

Como ya se ha sefialado, el auditor debe adquirir un conocimiento del entorno de control del sistema de control
interno de la entidad® que incluye las funciones de gobierno y de direccién, asi como las actitudes, grado de
percepcion y actuaciones de los responsables del gobierno de la entidad y de la direccion en relacién con el
sistema de control interno de la entidad.

Es importante conocerlo, ya que el entorno de control establece el tono directivo (tone at the top) de una
organizacion, influye en la conciencia de control de sus miembros y proporciona un fundamento general para el
funcionamiento de los demas componentes del sistema control interno de la entidad.

El grado de conocimiento de estas importantes cuestiones que debera adquirir el auditor sera acorde con el
tamafio y complejidad de la entidad auditada. Cuanto mayor y mas compleja sea la entidad mayor importancia
le debera dar el auditor a esta cuestion.

Los responsables del gobierno ejercen una influencia importante sobre la conciencia de control de una entidad,
sobre su “cultura” de control. En consecuencia, las siguientes cuestiones influyen en la valoracién de la eficacia
del disefio del entorno de control relativo a la participacion de los responsables del gobierno de la entidad:

e Suindependencia con respecto a la direccion y su capacidad para evaluar las acciones de la direccién.
e Sicomprenden cémo desarrolla su actividad o las transacciones comerciales de la entidad.

e La medida en que evallan si los estados financieros se preparan de conformidad con el marco de
informacion financiera aplicable, y si incluyen la informacién a revelar adecuada.

Hemos visto al principio que la nueva GPF-OCEX 1315R/NIA-ES 315R establece que la evaluacién del entorno de
control es un aspecto clave del conocimiento y revision del sistema de control interno de la entidad auditada, y
en aquellas entidades que operen en un entorno de administracién electrénica avanzada, sera preciso analizar
si la gobernanza sobre las Tl es acorde con la naturaleza y complejidad de la entidad y de sus operaciones de
negocio realizadas a través de TI, incluida la complejidad o madurez de la plataforma o arquitectura tecnoldgica
de la entidad y hasta qué punto confia la entidad en aplicaciones de Tl para sustentar su informacién financiera.
También se analizara |la estructura organizativa de la direccion en relacion con las Tl y los recursos asignados.

El auditor debe obtener un conocimiento suficiente del disefio y la implementacién de las practicas de
gobernanza sobre las Tl en la entidad auditada durante la planificacion y la fase inicial del trabajo. Un buen
conocimiento de los posibles riesgos a los que se enfrenta la entidad cuando estas practicas son inadecuadas es
un requisito previo para cualquier trabajo de auditoria de TI. Incluso si los objetivos de la auditoria no cubren
expresamente la gobernanza de Tl, muchas debilidades de control en cualquier dominio pueden estar
relacionadas con mecanismos de gobernanza inadecuados.

1Véanse los puntos 4 y 5 del Anexo 3, de la GPF-OCEX 1315 Revisada.



Guia practica de fiscalizacién de los OCEX

GPF-OCEX 5331 Gobernanza corporativa, gobernanza sobre las Tl y su auditoria

Resulta ilustrativo revisar los riesgos asociados a una gobernanza sobre las Tl inadecuada que se detallan en el
apartado 6 siguiente.

Un auditor de los OCEX puede necesitar analizar la situacion de la gobernanza sobre las Tl por alguno de estos
motivos:

a) En una auditoria financiera, de acuerdo con lo establecido en las GPF-OCEX 1315R/NIA-ES 315R.
b) En una auditoria de CGTI, tal como establece la GPF-OCEX 5330.
¢) En una auditoria especifica sobre gobernanza de las TI.

La auditoria puede desempefiar un papel importante en la mejora de la gobernanza sobre las Tl en una entidad
publica al proporcionar recomendaciones que mitiguen los riesgos asociados con uno o mas elementos de la
gobernanza sobre las TI. El auditor de Tl debe conocer los riesgos derivados de la falta de una gobernanza
adecuada sobre las T, identificar los elementos clave que son inadecuados y hacer recomendaciones pertinentes
para su subsanacion.

Un componente muy importante de la gobernanza sobre las Tl es la gobernanza de la seguridad de la informacion
que afecta de forma directa a la valoracién de los riesgos de auditoria derivados del uso de las Tl, que se
comentara mas adelante. Esta materia se trata en profundidad en la GPF-OCEX 5314 Gobernanza de la
ciberseguridad y su auditoria.

3. Qué debe entenderse por gobierno de la entidad o gobernanza corporativa

Aclaremos en primer lugar qué debe entenderse por gobierno de la entidad, término utilizado por las NIA, a los
efectos de las auditorias realizadas en el sector publico. Este término es equivalente al de gobernanza
corporativa utilizado por otros marcos normativos como las normas UNE-ISO.

En la GPF-OCEX 1315 (version 18/11/2015) se definia gobierno de la entidad como la funcién de la persona o
personas u organizaciones responsables de la supervision de la direccidn estratégica de la entidad y de las
obligaciones relacionadas con la rendicion de cuentas de la entidad. Esta definicidn sigue siendo totalmente
vdlida en la actualidad.

En la Nota explicativa de la NIA-ES-SP 1315 se sefiala que, en relacidn con la denominacién en el derecho
mercantil y publico de los érganos de direccion y gobierno de las entidades auditadas, habra que tener en
cuenta, en particular, la correspondiente norma de creacién de la organizacién auditada, y en general, la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. En tal sentido, generalmente hay que entender
como “Direccién” a aquellas personas que tienen la responsabilidad ejecutiva y esta responsabilidad ejecutiva
tendra que determinarla el auditor publico en funcidn de la legalidad aplicable y el disefio de la estructura de la
organizacion auditada; por otra parte, se entiende como “Gobierno de la entidad auditada” u érgano superior
de la entidad auditada a aquella persona o conjunto de personas que tiene la facultad de supervisar a la
“Direccion” y de formular las cuentas anuales. En referencia a las Entidades Locales, habra que estar a lo previsto
en la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local.

Atendiendo a la definicién dada en la UNE-ISO/IEC 385007 la “gobernanza corporativa” es el sistema por el cual
se dirigen y controlan las organizaciones. Y la distingue de la “gestion” que define como el sistema de controles
y los procesos necesarios para alcanzar los objetivos estratégicos establecidos por el drgano de gobierno de la
entidad. La gestion estd sujeta a la direccidon marcada por la politica y seguimiento establecidos por medio de la
gobernanza corporativa.

2 UNE-ISO/IEC 38500 Gobernanza corporativa de la Tecnologia de la Informacion.
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Debemos distinguir entre la funcion y el 6rgano responsable de ejecutarla:

Funcidén Definicién Organo
El sistema por el cual se dirigeny
. controlan las organizaciones.
Gobierno de la Aquella persona o conjunto
entidad Funcion de la persona o personas u )} g . de personas que tiene la
. ; Organo de gobierno
o drganos superiores responsables de la gd | i'd ) facultad de supervisar a la
; i Ao e la entida .
gobernanza sugerlvmonddedla jlrtlecuotr:l estratégica “Direccién” y de formular
. e la entida e las obligaciones
corporativa . y g ° las cuentas anuales
relacionadas con la formulacién y
rendicidn de cuentas de la entidad.
Sistema de controles y los procesos
. L Aquellas personas que
.. . .. necesarios para alcanzar los objetivos . . . o
Gestion o direccion L . ) Direccion tienen la responsabilidad
estratégicos establecidos por el érgano . ]
. . ejecutiva
de gobierno de la entidad.

En las sociedades mercantiles resulta sencillo identificar su 6rgano de gobierno ya que coincidird con el consejo
de administracion. En el resto de entes instrumentales del sector publico, normalmente, revisando sus estatutos
también sera sencillo identificar y distinguir sus drganos de gobierno de sus érganos ejecutivos o direccidn
ejecutiva al maximo nivel o alta direccidn.

Sin embargo, en las administraciones publicas esta cuestion no siempre es evidente por la confusion existente
entre los drganos de gobierno corporativos (consejos de gobierno en las comunidades auténomas y juntas de
gobierno en las entidades locales) y la alta direccion (que son los mismos 6rganos).

Partiendo del apartado 55 de la GPF-OCEX 1730 Preparacion de informes de auditoria sobre los estados
financieros, se pueden poner los siguientes ejemplos orientativos:

Entidad Responsables del Direccién de la entidad
gobierno de la entidad
Sociedad . Directores ejecutivos (incluye administradores
. Administradores. , . .
mercantil Unicos, consejero delegado...).

Alcalde, Junta de Gobierno Local y Alcalde, Tenientes de Alcalde, Directores y

Ayuntamiento

Pleno. responsables de area.
Comunidad Consejo de Gobierno (Presidentey | Presidente, Consejeros, secretarios,
Auténoma Consejeros). subsecretarios y directores generales.
L, Consejo ejecutivo o de direccién. Director,
Fundacidén Patronato. o i .
administrador o gerente. Directores funcionales.

Consorcio Organos de gobierno. Organos ejecutivos y de direccién.

Diputacion Presidente, Vicepresidente/s, Pleno | Presidente, Junta de Gobierno, diputados y
provincial de Diputacién y Junta de Gobierno. | personal directivo.

Universidad Consejo de gobierno, Rector. Rector y equipo de gobierno.
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4. Qué es la gobernanza sobre las Tl

La implantacion plena de la administracidn electrénica avanzada, tras un proceso de transformacioén digital y de
hiperconexion de sistemas a través de internet, ha ocasionado que las entidades publicas sean totalmente
dependientes de las Tl lo que a su vez ha provocado que sea mucho mas importante la existencia de una
adecuada gobernanza TI.

La gobernanza sobre las Tl es un componente clave de la gobernanza corporativa en general. Debe ser
considerada como la forma en la que las Tl crean valor para adaptarse a la estrategia de gobernanza corporativa
de la entidad y nunca debe ser considerada como una disciplina por si sola. Al adoptar este enfoque, se requerira
que todas las partes interesadas participen en el proceso de toma de decisiones. Esto crea una aceptacién
compartida de la responsabilidad para los sistemas criticos y garantiza que las decisiones relacionadas con TI
sean tomadas y conducidas por la organizacién y no a la inversa.? Segin COBIT 2019, el gobierno de las Tl se
interesa por la entrega de valor derivada de la transformacion digital y la mitigacion del riesgo de negocio que
resulta de dicha transformacién digital.

Para profundizar sobre lo qué debemos entender por gobernanza sobre las Tl conviene acudir de nuevo a la
norma UNE-ISO/IEC 38500 Gobernanza corporativa de la Tecnologia de la Informacidn (Tl), que define (apartado
1.6.3) la gobernanza corporativa de la TI como el sistema por el cual se dirige y controla el uso, actual y futuro,
de la TI. Implica evaluar y dirigir la utilizacién de la Tl para dar soporte a la organizacién y la monitorizacién de
ese uso para lograr la consecucién de los planes. Incluye la estrategia y politicas para la utilizaciéon de las Tl en la
organizacion.

Continuando con la UNE-ISO/IEC 38500, en su apartado 2.2, sefiala que se deberia “gobernar” las Tl a través de
tres tareas principales:

a) evaluar el uso actual y futuro de la Tl;

b) dirigir la preparacién y ejecucion de planes y politicas para asegurar que el uso de la Tl satisface los
objetivos de la organizacion;

c) monitorizar el cumplimiento de las politicas y el desempefio con relacién a lo planificado.

Por tanto, entenderemos por gobierno corporativo de las TIC o gobernanza sobre las Tl, el conjunto de
mecanismos para la toma de decisiones estratégicas con relacion al uso y la gestién de las TIC en un determinado
contexto organizativo®. Se refiere, por tanto, a:

a) qué tipo de decisiones estratégicas requieren del gobierno corporativo,
b) quién las debe tomar,

c) como se deben tomary

d) cémo se mide y se hace un seguimiento de su ejecucion.

La gobernanza sobre las Tl constituye una parte esencial del gobierno de la entidad en su conjunto y aglutina la
estructura organizativa y directiva necesaria para asegurar que las TIC respaldan y facilitan el desarrollo de los
objetivos estratégicos definidos. Esto garantiza que:

e Las Tl estan alineadas con la estrategia del negocio.
e Los servicios y funciones de Tl se proporcionan con el maximo valor posible o de la forma mas eficiente.

e Todos los riesgos relacionados con Tl son conocidos y administrados y los recursos de Tl estan seguros,
incluyendo los relacionados con la ciberseguridad mediante la coordinacién con el CSI.

3 Apartado 1.1 de IT Audit Handbook, INTOSAI, 2014.

4 Rodriguez y Palao, COBIT y el gobierno corporativo de las TIC (https://blogs.uoc.edu/informatica/cobit-y-gobierno-
corporativo-tic/)
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Como se ha sefialado previamente, la gobernanza sobre las Tl es una parte integral de la gobernanza corporativa
de una entidad, y comprende el liderazgo organizacional, las estructuras institucionales, los procesos, y otros
mecanismos (reporting y retroalimentaciéon, cumplimiento, recursos, etc.) que garantizan que los sistemas de Tl
alcancen los objetivos y la estrategia de la organizacidon, compensen los riesgos y administren eficazmente los
recursos. Los beneficios obtenidos por una entidad publica de una practica de gobernanza sobre las Tl disefiada
adecuadamente incluyen la entrega de valor, la gestion de riesgos y recursos, la alineacidn estratégica de Tl con
los objetivos de servicio de la entidad y el seguimiento y medicién oportunos de los objetivos estratégicos de TI.

Una entidad publica, por lo tanto, debe disefiar e implementar la gobernanza sobre las Tl de una manera que
satisfaga las necesidades de las partes interesadas®, garantice que los servicios de Tl existentes y las posibles
opciones tecnoldgicas se evallen para adaptarse mejor a los objetivos generales de la entidad; garantice que se
tomen decisiones oportunas para dirigir el gasto en Tl; y garantice que el rendimiento y el cumplimiento se
contrastan con los objetivos establecidos.

El mensaje importante es que las decisiones criticas sobre la informatica no corresponden al departamento de
Tl, sino al 6rgano de gobierno de la entidad y que se debe encontrar un equilibrio adecuado entre los diferentes
interesados y sus objetivos. El conjunto de acciones las debe realizar el drea de Tl en coordinacion con la alta
direccién para movilizar sus recursos de la forma mas eficiente en respuesta a requisitos regulatorios, operativos
o del negocio.

El disefio de la gobernanza sobre las Tl en una entidad publica varia en funcién de su tamafio, naturaleza y de la
dependencia estratégica de las Tl para el desarrollo de su actividad. En la mayoria de las entidades, la gobernanza
es responsabilidad de un conjunto de altos directivos bajo la direccién del maximo responsable de la entidad. En
las entidades publicas mas pequefias, es posible que no se definan claramente funciones distintas para la
gobernanza y la gestién de las Tl.

En la practica, no obstante, muchas entidades del sector publico no tienen mecanismos formales de decision
sobre la informatica residenciados en los érganos de gobierno y muchas de estas decisiones se toman en el marco
de la gestidn (la direccion de T, la direccion financiera, el director general o el comité de direccion).

Sin embargo, es importante que exista una capa superior de gobernanza que supervise las funciones de gestion
de las Tl, evaluando propuestas, considerando opciones y dirigiendo el camino estratégico y los recursos para T,
para que la entidad publica cumpla mejor con sus funciones.

5. Elementos clave de la gobernanza sobre las TI®

Los auditores deben comprender y evaluar los diferentes componentes de la gobernanza sobre las Tl para
determinar con mayor probabilidad si las decisiones de Tl, los recursos y el seguimiento del desempefio respaldan
las estrategias y objetivos de la organizacion.

Para llevar a cabo la evaluacién, el auditor debe ser consciente de los riesgos asociados a la insuficiencia de cada
componente en una entidad (ver apartado 6).

5.1 Estrategia de Ti

Un objetivo comun a muchas entidades publicas es introducir o ampliar los servicios ofrecidos a través de
Internet. La infraestructura y la arquitectura de Tl heredada (legacy)’ de la entidad pueden no ser adecuadas

5 A los efectos de este documento consideraremos partes interesadas a los empleados, proveedores Tl, clientes o
destinatarios de los servicios, direccion y érganos de gobierno, y en general cualquier tercero afectado por el uso de las Tl
por la entidad.

6 Los apartados 5, 6, 7 y 8 estan basados, fundamentalmente, en Guidance on Audit of IT Management functions: IT
Governance, Contracts & Sustainability de INTOSAI Working Group on IT Audit, publicado en 2022.

7 Los sistemas legacy son sistemas anticuados que siguen siendo utilizados por las entidades y que no se quiere o no se
puede reemplazar o actualizar de forma sencilla. Se caracterizan por basarse en tecnologia fuera de soporte, estar
afectados por vulnerabilidades conocidas, pero en los que la aplicacidn de parches es dificultosa y, en definitiva,
constituyen un riesgo para la seguridad no solo del propio sistema sino del entorno Tl en el que operan.
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para hacer esta transicion. Este escenario de negocio requeriria una estrategia de Tl claramente documentada
que establezca un plan que tenga en cuenta la arquitectura tecnoldgica, la planificacion de la capacidad futura,
las inversiones, el modelo de entrega de los servicios, asi como la necesidad de recursos.

El auditor debe examinar si existe un documento de estrategia Tl o sus componentes equivalentes y si satisface
adecuadamente la necesidad de alinear las decisiones de TI, la continuidad de las operaciones de Tl y el objetivo
de servicio de la entidad publica.

5.2 Estructura de la gobernanza sobre las Ti

Un auditor debe examinar si las funciones de los distintos 6rganos de gobernanza y gestion dentro de la entidad
estan claramente definidas y apoyadas con procesos que faciliten la toma de decisiones.

Toda entidad de tamafio mediano o grande deberia crear un Comité de gobernanza sobre las Tl o cualquier
6rgano equivalente que incluya miembros de los érganos superiores, de la alta direccion, de la direccién
ejecutiva, asi como los responsables de TI. El 6rgano debe tener la responsabilidad de examinar los casos de
negocio/estudios de viabilidad para los servicios de Tl, decidir sobre las opciones tecnoldgicas mas convenientes
para apoyar las decisiones empresariales clave, revisar la disponibilidad de fondos, tomar decisiones de inversion
en Tl comprometiendo los recursos necesarios y supervisar el rendimiento a nivel estratégico.

Es la pieza central de la estructura organizativa de las TI. Sera el drgano colegiado encargado de la definicion y
supervision de la estrategia sobre las TIC en una entidad. La definicidon de la composicién y funciones de este
comité corresponde al érgano superior de la entidad. Normalmente, estara compuesto por miembros de la alta
direccién y gerencia senior que tienen la responsabilidad de revisar, aprobar y comprometer fondos para
inversiones en TI.

El Comité de gobernanza sobre las Tl debe ser determinante en la elaboracion de las decisiones organizativas en
las que se debe proporcionar tecnologia a fin de respaldar las inversiones, asi como en la aprobacidon de la forma
para adquirir esta tecnologia. Las decisiones de inversidn que involucran las soluciones de desarrollo vs. compra
son responsabilidad del comité de gobernanza sobre las Tl, y generalmente se toman después de efectuadas las
recomendaciones pertinentes por parte de los grupos o comités designados.®

Un drgano legalmente obligatorio en el sector publico por el Esquema Nacional de Seguridad (ENS) es el Comité
de gobernanza de la ciberseguridad o Comité de seguridad de la informacién (ver GPF-OCEX 5314). En las
entidades de pequefio tamafio el Comité de gobernanza sobre las Tl y el de ciberseguridad pueden confluir en
uno Unico. Ejemplo de esto es la Sindicatura de Cuentas de la Comunidad Valenciana que en sus Politicas
generales de gestion y seguridad de los SI° configura la Comisién de Informatica y Gestién de la Seguridad de la
Informacion como érgano con ambas funciones, entre cuyas competencias figura la “Propuesta y andlisis de los
proyectos y planes de inversidon en materia de Sl que garanticen la alineacién de la organizacion y medios de los
Sl con los objetivos generales de la Sindicatura de Comptes”. Esta comisidon se reine mensualmente analizando
y realizando propuestas coherentes con la estrategia general de la Sindicatura para trasladarlas para su
aprobacién al 6rgano de gobierno de la Sindicatura.

Un 6rgano separado de Gobernanza de proyectos Tl puede encargarse de supervisar los procesos de preparacion
de casos de negocio, peticidon de ofertas y compromiso con los proveedores. De acuerdo con el Observatorio de
Administracién Electrdnica del Ministerio de Hacienda y Funcidn Publica “no nos debemos olvidar que una parte
importante del éxito o del fracaso de todos y cada uno de los proyectos es, por un lado, un buen soporte legal y
juridico asociado y, por otro lado, un sistema de gobernanza que permita que todo este tipo de innovaciones

pueda acabar en buen puerto y no se quede completamente bloqueado por la resistencia al cambio.”°

81T Audit Handbook, INTOSAI, 2014.

9 https://www.sindicom.gva.es/politicas-ssii

10 Gobernanza para facilitar la innovacion en la administracion digital, Observatorio de Administracidn Electronica,
Ministerio de Hacienda y Funcidn Publica, 30 de abril de 2018.
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La frecuencia de las reuniones de estos 6rganos, el tipo de informacién de referencia examinada, los registros de
las decisiones adoptadas (actas) y las respuestas a las preguntas planteadas pueden ayudar al auditor a evaluar
la adecuacion del funcionamiento de las estructuras de gobernanza sobre las TI.

La ausencia de estos 6rganos tiene un impacto critico en muchos aspectos, entre ellos, en la transparencia y
rendicion de cuentas sobre la toma de decisiones de Tl en una entidad publica.

Exponiendo de una forma grafica cdmo podria estar configurada la estructura de gobernanza en una entidad:

Gobernanza corporativa

Gobernanza sobre las Tl

Gobernanzade la ciberseguridad

Gobernanza de proyectos Tl

"Goernanza‘ el ato

5.3 Politicas, normas y procedimientos

El auditor necesita revisar las politicas de Tl y verificar si estan aprobadas por el comité de gobernanza sobre las
Tl, si cumplen con la normativa sobre seguridad, con las normas sobre proteccidn de datos, si consideran los
servicios en la nube y facilitan el logro de los objetivos de servicio de la entidad. Estas politicas deben estar
soportadas por normas y procedimientos detallados que definan como se llevard a cabo el trabajo y se aplicaran
las politicas.

Es importante diferenciar entre norma y procedimiento. Una norma indica “qué debe hacerse”. Los
procedimientos detallaran de forma clara y precisa como llevar a cabo las tareas y quién debe hacer cada tarea.

Las areas que necesitan procedimientos bien documentados incluyen:

e Control interno: se puede realizar su seguimiento a través de cuadros de mando, informes de gestion,
registros, actualizaciones de proyectos y requisitos de auditoria.

e Identificacidn, gestiéon y revision continua de los riesgos de Tl por parte de las principales partes
interesadas y existencia de un sistema adecuado de comunicacidn con los érganos de gobernanza para
garantizar la transparencia.

e Acceso a los datos, tratamiento y almacenamiento, con disposiciones especificas sobre el tratamiento de
datos sensibles que se hayan recopilado para facilitar la prestacién de un servicio publico, por ejemplo,
los registros de pacientes recopilados por un centro sanitario publico.

e Practicas de gestion de personal que soportan la estrategia TI.
e Procedimientos de seguridad de los sistemas de informacién de acuerdo con el ENS.

El auditor debe verificar si la politica, las normas y los procedimientos estan bien comunicados y entendidos por
las partes interesadas, incluido el personal y los proveedores para su adecuado cumplimiento.

Por otra parte, la entidad debera comprometer los recursos necesarios en la formacion del personal y en
desplegar los recursos Tl necesarios para maximizar el valor de los servicios prestados.

Ademas, el auditor verificard si la politica, las normas y los procedimientos se revisan y actualizan periédicamente
para seguir siendo efectivos.
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5.4 Estructura de control y direccion de la infraestructura de TI, los servicios y componentes organizativos

Al auditar una entidad publica grande y compleja, con distintas ubicaciones geograficas, se puede encontrar que
las responsabilidades de gobierno y gestién de los sistemas de informacién (comunicaciones, sistemas,
aplicaciones, copia de seguridad y continuidad de los servicios, etc.) puede estar muy fragmentada, recayendo
en érganos diferentes, con poca o ninguna coordinacién y cohesidn entre ellos.

En estos trabajos, un auditor necesita evaluar como las complejas subestructuras estdn alineadas para optimizar
los recursos dentro de la entidad. A tal fin, la auditoria debe examinar los requisitos de presentacion de informes,
los cuadros de mando y la informacidn que cada uno de los sub-érganos de gobierno y direccién envia
periédicamente al nivel de gobernanza apropiado y entrevistar al personal adecuado.

5.5 Personas, habilidades y competencias

Volviendo al ejemplo de una entidad publica que comienza el desarrollo de sistemas que permitan ofrecer a los
ciudadanos servicios de administracion electrdnica avanzada o que trabaja para ampliar el catalogo de este tipo
de servicios, un requisito importante para alinear la infraestructura y los servicios de Tl con los nuevos objetivos
de servicio es identificar las brechas de competencias y tomar las medidas adecuadas para abordar las
necesidades de personal.

A menudo se subestiman las brechas de competencias y no se comprometen los recursos necesarios para
gestionar nuevos proyectos.

Cuando se implementan planes de formacidn, el auditor de Tl debe evaluar la adecuacion del disefio, la entrega
y la cobertura de los programas de formacion para la fuerza laboral existente a la hora de utilizar los nuevos
sistemas de Tl y los procesos de negocio redisefiados.

Una entidad publica a menudo carece de la disposicion o la capacidad para crear nuevos perfiles laborales y
contratar a personas de acuerdo con planes preestablecidos, incluso cuando se reconocen las limitaciones de
habilidades. Estas limitaciones podrian estar fuera del control de la entidad debido a la normativa existente o a
la dependencia de entidades que tengan otras prioridades.

El auditor debe sopesar adecuadamente las circunstancias en las que opera la entidad, examinar qué medidas
estratégicas han adoptado los érganos de gobierno de Tl de la entidad para resolver esas limitaciones, y evaluar
las mejores practicas que han adoptado otras entidades similares en parecidas circunstancias, como contratar a
un proveedor con habilidades tecnoldgicas adecuadas para un objetivo determinado, y si serian aplicables en la
entidad auditada.

Conviene recordar que la nueva GPF-OCEX 1315R/NIA-ES 315R, requiere que el auditor conozca entorno de Tl
relevante para los flujos de transacciones y el procesamiento de la informacion en el Sl de la entidad porque la
utilizacion de aplicaciones de Tl u otros aspectos del entorno de Tl pueden dar lugar a riesgos derivados de la
utilizacion de TI. Y que como componente fundamental del entorno Tl esta el personal de Tl involucrado en esos
procesos que una entidad utiliza para respaldar las operaciones de negocio y para lograr la consecucion de las
estrategias de negocio.™!

De acuerdo con la GPF-OCEX 1315R/NIA-ES 315R (apartado A133), conocer el sistema de informacién de la
entidad también incluye conocer los recursos que la entidad va a utilizar en las actividades de procesamiento de
la informacidn. La informacion acerca de los recursos humanos que participan, que puede ser relevante para el
conocimiento de los riesgos para la integridad del sistema de informacidn, incluye:

a) la competencia profesional de las personas que realizan el trabajo;
b) sise dispone de los recursos adecuados y

¢) sihay una adecuada segregacién de funciones.

11 Ver apartado 31 de la GPF-OCEX 1316 Revisada.
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5.6 Monitorizacion/seguimiento del desempefio/rendimiento

Como parte de sus responsabilidades, el 6rgano de gobierno corporativo debe llevar a cabo un seguimiento del
rendimiento con arreglo a las metas de rendimiento interno, los objetivos de control interno y los requisitos
externos.

Estas actividades de supervision del rendimiento pueden ser llevadas a cabo por el grupo de auditoria interna o
de garantia de la calidad, que comunicaria periédicamente sus resultados a la direccién, que a su vez informa a
los érganos de gobierno corporativo.

La funcién del auditor podria ser evaluar si se establecen indicadores de rendimiento apropiados, y si la
presentacion de informes periddicos da a los érganos de gobierno una visién clara de la naturaleza de la
alineacion de las actividades de Tl con los objetivos de servicio de la entidad publica.

6. Riesgos asociados a una gobernanza sobre las Tl inadecuada

El seguimiento continuo, el analisis y la evaluacidén de las métricas asociadas con las iniciativas de gobernanza
sobre las Tl requieren una vision independiente y equilibrada para facilitar la mejora de los procesos de Tl. Las
decisiones, aparentemente adecuadas, de Tl tomadas por una entidad publica para mejorar sus servicios a
menudo no ofrecen los beneficios esperados debido a las deficiencias en la estructura o los elementos de la
gobernanza sobre las Tl vistos en la seccion anterior.

El auditor puede observar que los recursos comprometidos no se han proporcionado de acuerdo con el
calendario previsto de un proyecto, que los érganos superiores de la entidad se desentienden de la toma de
decisiones en materia de TI, que los datos de referencia utilizados por la entidad publica son inadecuados y
conducen a que los proyectos de Tl incumplan o incurran en sobrecostes y desvios de calendario, al tiempo que
contribuyen poco a los resultados relacionados con la misién de la entidad, etc.

La auditoria puede desempefiar un papel importante en la mejora de la gobernanza sobre las Tl en una entidad
publica al proporcionar recomendaciones que mitiguen los riesgos asociados con uno o mas elementos de la
gobernanza sobre las TI.

El auditor de Tl debe conocer los riesgos derivados de la falta de una gobernanza adecuada sobre las Tl, identificar
los elementos clave que son inadecuados y hacer recomendaciones pertinentes para su subsanacion.

Los escenarios habituales en los que se presentan estos riesgos incluirian:
6.1 Estructuras informdticas fragmentadas y duplicadas

El auditor puede encontrar que en las grandes entidades publicas que proporcionan un amplio conjunto de
diferentes servicios, la infraestructura de Tl puede haber evolucionado de una manera que esta fragmentada en
varias divisiones y ubicaciones que atienden a necesidades distintas.

Gran parte de la infraestructura y las aplicaciones informaticas pueden haberse implantado en diferentes
periodos a lo largo del tiempo y gran parte del gasto descentralizado se dedica ahora al mantenimiento y la
continuidad de las operaciones de estos sistemas, que funcionan en silos con poco margen para compartir
informacion o infraestructura operativa.

Por ejemplo, una aplicacidon de propédsito especifico como la compra de material sanitario puede no tener
ninguna interfaz con la aplicacién de contabilidad, de forma que no es posible consultar el crédito disponible y
contabilizar de manera automatica los pedidos y pagos realizados.

El auditor examinard como, sin una autoridad y supervision centralizada, la entidad garantiza que las inversiones
en Tl se estan coordinando en toda la organizacién y que proporcionan una combinacion adecuada de
capacidades que apoyan las necesidades operativas, al tiempo que van eliminando los sistemas que trabajan en
modo silo y evitan la fragmentacidn, superposicién y duplicacidn innecesarias.
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6.2 Las Tl proporcionan una baja contribucion al valor del servicio

El auditor puede identificar situaciones en las que las Tl aportan poco o ningun valor a la consecucion de los
objetivos de la entidad a partir de la revisidon de informes internos, documentacion de lecciones aprendidas,
actualizaciones del estado de proyectos, etc.

El siguiente paso seria tratar de identificar las principales condiciones que dieron lugar a tal escenario. En caso
de nuevas adquisiciones, entrevistar a los jefes de Tl en la entidad puede apuntar a deficiencias en la calidad del
trabajo realizado por proveedores, incluso cuando la debilidad real puede haber sido una mala gobernanza del
proyecto.

El auditor debe verificar la participacidn de las partes interesadas en la toma de decisiones en materia de TI, la
calidad y puntualidad de la presentacion de informes de gestidon al comité de gobernanza sobre las Tl y/o al
comité de gobernanza de proyectos TI, la adecuacion del personal cualificado comprometido con la estructura
de gestion del proyecto, las propuestas tecnoldgicas presentadas al érgano de gobierno, o la adecuacién de los
datos de referencia para identificar las principales causas del bajo valor aportado por las TI.

6.3 Sistemas informadticos ineficaces o poco fdciles de usar

Los auditores pueden encontrar que las aplicaciones informaticas recién implantadas no cumplen con los
requisitos funcionales de la entidad y provocan continuas peticiones para el desarrollo de nuevas funcionalidades
en el sistema recién implantado, de alto coste y fuera del alcance previsto, para cubrir necesidades que los
sistemas previos ya tenian satisfactoriamente cubiertas.

Esto podria ocurrir ya sea debido a la participacién limitada de los responsables funcionales de los procesos de
negocio y los usuarios en la definicién de los requisitos, en el disefio de la experiencia del usuario, o en la etapa
UAT?%; también puede deberse a aspectos relacionados con la gestién y gobernanza del proyecto, por ejemplo,
la presentacién de informes inadecuados de problemas criticos por parte del equipo de gobierno del proyecto al
comité de gobernanza sobre las Tl con objeto de cumplir los hitos previstos en el proyecto o debido a la mala
supervision del proveedor.

6.4 Gestion ineficaz de los recursos de TI

El auditor puede encontrar que la entidad publica no es capaz de priorizar eficazmente el gasto en Tl y tomar
buenas decisiones de inversion.

Por ejemplo, la entidad auditada puede no hacer un uso coherente de las soluciones Tl de gestidn y ocasionar
costes adicionales. El auditor también puede observar que algunas entidades publicas no optan por plataformas
publicas desarrolladas para optimizar el gasto publico en TI, aunque los documentos de politica pueden prever
tales estrategias de reutilizacion.

Las entidades individuales pueden verse limitadas por sus requisitos operativos o por la falta de recursos
humanos adecuadamente capacitados en Tl para poder realizar esta transicion a las plataformas comunes y
contintan trabajando con sistemas Tl heredados.

Estos escenarios de utilizacion subdptima de recursos de Tl pueden ser comunes en los servicios publicos, y
pueden abordarse mediante los compromisos apropiados de las partes interesadas, la planificacion adecuada de
necesidades de personal y la reutilizacidn de los recursos de Tl existentes.

6.5 Proyectos fracasados

Los proyectos de Tl publicos a menudo no ofrecen las funcionalidades necesarias, no estan alineados con los
objetivos de servicio de las entidades, se enfrentan a problemas contractuales, a problemas de gestion de
alcances y de gestion del cambio que amplian indebidamente las fases de desarrollo o no cumplen con los
estandares minimos de seguridad y arquitectura que son cada vez mas importantes en un escenario de servicios
basados en la web en las entidades publicas.

12 prueba de aceptacion del usuario.
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Ademas, estos proyectos pueden incurrir en costes adicionales para mantener y administrar sistemas y
aplicaciones no estandar.

Algunas entidades reducen el riesgo de fracaso en nuevos proyectos mediante la realizacion de amplias consultas
con la industria, la metodologia de desarrollo agil, el aplazamiento de la adquisicidon de hardware y la puesta en
marcha de proyectos piloto en ubicaciones seleccionadas.

Para evaluar las causas del fracaso en los proyectos de Tl o para obtener garantias sobre los proyectos de Tl bien
gobernados en una entidad publica, el auditor necesita acceder a casos de negocio e informes de proyectos
detallados para comprender lo que el proyecto pretende ofrecer.

El siguiente requisito es evaluar la calidad de la gobernanza del proyecto: en términos de recursos
comprometidos, elaboracidn de hitos realistas, estimacion de los requisitos de recursos técnicos, compromiso
de los usuarios finales para elaborar requisitos funcionales y reingenieria de procesos empresariales, si los hay.
El auditor debe evaluar la calidad y la frecuencia del seguimiento del progreso, la identificacion de problemas
criticos, sus propuestas de resolucion y lo que el equipo de gobernanza del proyecto informa al Comité de
gobernanza sobre las Tl o al 6rgano de gobernanza equivalente.

6.6 Gasto en Tl que es desconocido, excesivamente alto o insuficiente

Estas situaciones se producen cuando una gran entidad publica o varias entidades tienen multiples centros de
costes responsables del gasto en necesidades especificas de Tl o mantenimiento, sin una estructura central de
gobierno que apruebe todos los gastos de Tl o porque las unidades de negocio dentro de la entidad no estan
clasificando adecuadamente los costes relacionados con TI.

El auditor de Tl que se enfrenta a este escenario debe evaluar el papel desempefniado por el mecanismo de
gobernanza existente en la entidad y la adecuacidn de los informes de gestidn para permitir una mejor visibilidad
de las inversiones en TI.

En estas situaciones, seria importante que la entidad restableciera sus prioridades de Tl, identificara proyectos o
sistemas de Tl heredados que no estan contribuyendo de manera eficiente a cumplir los objetivos y que la alta
direccién tome decisiones basadas en la cartera de Tl en su conjunto.

6.7 Exposicion a riesgos de ciberseguridad y privacidad, como la pérdida de datos y las violaciones de
seguridad

Una organizacién que no tiene controles, estructuras, procesos y politicas de ciberseguridad adecuados corre un
mayor riesgo de incidentes y brechas de ciberseguridad y privacidad. Estos riesgos incluyen, entre otros, la
apropiacion indebida de activos, la divulgacidn no autorizada de informacién, el acceso no autorizado, la
vulnerabilidad a ataques légicos vy fisicos, la interrupcion y la indisponibilidad de la informacion, el uso indebido
de la informacion, el incumplimiento de las leyes y regulaciones sobre proteccién de datos personales y la
incapacidad de recuperarse ante desastres que afecten al entorno TI.

Los ciudadanos requieren una mayor garantia de que las entidades publicas implementan controles adecuados
para garantizar la proteccidn de los datos personales, los datos de gestidon y cumplen con las practicas de buena
gobernanza en su entorno operativo.

Las estructuras de gobernanza de ciberseguridad de una organizacion deben incluir politicas, normas vy
procedimientos para administrar y monitorizar las medidas de ciberseguridad y privacidad de la organizacidn.
Estos documentos deben comunicar las prioridades, los recursos disponibles, la tolerancia general a los riesgos
de ciberseguridad e incluir informacidon sobre el marco de gestion de riesgos de ciberseguridad de la entidad.

El auditor debe revisar los documentos de politicas, normas, procedimientos, matrices de privilegios de usuario,
registros de acceso (logs), informes de revisién de registros, informes de respuesta a incidentes y arquitectura
de seguridad para obtener garantias sobre la naturaleza del liderazgo que proporciona el comité de seguridad
de lainformacion para hacer cumplir los controles relacionados con la ciberseguridad en un entorno de aumento
de los servicios basados en la web prestados por entidades publicas.

El auditor debe examinar si las politicas de seguridad, las practicas y los manuales de formacidon comunican
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claramente las prioridades de proteccién de datos, la tolerancia general a los riesgos de ciberseguridad y los
mecanismos de seguimiento. Estas politicas, entre otras cosas, deben incluir planes y procedimientos de
continuidad de las actividades en caso de un ataque disruptivo de ciberseguridad. El auditor también debe
verificar si la entidad compromete recursos adecuados para implementar estas politicas.

En esta materia se atenderd a lo contenido en la GPF-OCEX 5313, 5314 y el ENS.
6.8 Deficiente prestacion de servicios publicos

El auditor puede encontrar que la entidad publica no ha hecho el mejor uso de la tecnologia para la prestacion
de sus servicios. Si bien la alta direccion puede aludir a la falta de fondos, este escenario a menudo se
desencadena por una cultura de planificacion de Tl inadecuada. Como resultado, los servicios publicos prestados
por la entidad no cumplen con las expectativas de los ciudadanos.

El auditor puede examinar si la entidad ha actualizado peridédicamente su estrategia de TI, si ha considerado
opciones tecnoldgicas y ha creado casos de negocio /estudios de viabilidad apropiados para apoyar la toma de
decisiones de Tl. También puede examinar si la calidad de los servicios prestados se ha visto limitada por la falta
de recursos informaticos o la incapacidad de la entidad para reutilizar los recursos existentes.

Una forma de mitigar este riesgo es tener una estrategia de Tl y actualizarla periédicamente, que identifique
recursos y planes para satisfacer las necesidades futuras de la organizacion.

6.9 Dependencia de terceros (proveedores)

Si las politicas que rigen el proceso de adquisicion y externalizacién de Tl son inadecuadas, la organizacion podria
enfrentar una situacion en la que depende completamente de un proveedor o contratista.

7. Como puede el auditor evaluar si existe una adecuada gobernanza sobre las Tl

Tal como requiere el apartado 21.a) de la GPF-OCEX 1315R/NIA-ES 315R uno de los primeros pasos que el auditor
debe dar en una auditoria consiste en aplicar procedimientos de valoracion del riesgo para obtener conocimiento
del entorno de control de |a entidad auditada y de su estructura de gobierno, uno de cuyos elementos principales
segun el apartado A108 de la misma norma es la gobernanza sobre las TI.

Para ello el auditor revisara la situacidn de una serie de componentes clave de la gobernanza de Tl de interés
para la auditoria. Son aquellos factores que determinan la alineacidén estratégica y operativa de Tl con los
objetivos de negocio o de servicio de la entidad y que se deben conocer y evaluar para determinar si las
decisiones de TI, los recursos y el seguimiento del desempefio respaldan las estrategias y objetivos de la
organizacion.

Para llevar a cabo la evaluacién de la gobernanza sobre las Tl el auditor debe ser consciente de los riesgos
asociados a la insuficiencia de cada uno de sus componentes en la entidad auditada, y que se han detallado en
el apartado anterior.
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Aunque en todo caso dependera del tamafo, complejidad de las actividades y otras circunstancias de la entidad,
para analizar si existe una adecuada gobernanza sobre las Tl el auditor podré atender a las siguientes areas®®:

7.1 Estrategia de TI

Objetivo de auditoria: Comprobar si existe una estrategia de Tl, que incluya procesos para garantizar la
alineacion de los objetivos de servicio y los objetivos de TI.

Criterio: Existe un documento de estrategia de Tl, que incluye un plan estratégico y procesos, en los que las
funciones de Tl se han alineado con los objetivos de negocio. Este documento se revisa y actualiza
periddicamente.

Informaciodn a solicitar Procedimientos de auditoria
Plan estratégico TIC (o Revisar el documento para determinar si los objetivos de Tl estan alineados con los
equivalente) objetivos del negocio, incluida la forma en que Tl agrega valor a la organizacion.

Revisar las drdenes del dia para confirmar que son coherentes con la estrategia y el

mandato de TI.
Actas de las reuniones del

Comité de gobierno TIC o
equivalente.

Revisar las actas para confirmar que las reuniones se han celebrado seguln lo previsto,
que se siguio el orden del dia y que los miembros asistieron habitualmente.

Revisar las actas para verificar que las decisiones estratégicas se toman Unicamente a
nivel estratégico.

Revise los procesos de aprobacién del presupuesto/proyectos de Tl para determinar
que los procedimientos de aprobacion de proyectos de Tl vigentes son inequivocos,
involucran a todas las partes interesadas relevantes y estan alineados con los
objetivos definidos en el plan estratégico de TI.

El mecanismo de aprobacion
de los presupuestos y/o
proyectos TIC

Entrevistar a los responsables funcionales para evaluar si sus necesidades estan
alineadas con los objetivos de la entidad y se consideran adecuadamente en el
desarrollo de la estrategia de TI.

Requisitos/propuestas de los
responsables funcionales.

7.2 Estructura de la Gobernanza sobre las TI

Objetivo de auditoria: Evaluar si existe una estructura de gobierno sobre las Tl adecuada para permitir a la

organizacion cumplir sus objetivos de TI.

Criterios: Las estructuras de gobierno de Tl como la del comité de gobierno TIC, compuestas por miembros de
la alta direccidn, se ubican en un nivel estratégico dentro de la organizacion. Las funciones y responsabilidades
de esas estructuras (comités/funcionarios individuales) estdn claramente definidas, incluidas las del director
de Tl, del responsable de seguridad de la informacion o equivalentes.

Informacion a solicitar Procedimientos de auditoria

Revisar el organigrama general y documentos equivalentes para determinar que las

) estructuras de gobierno sobre las Tl estan posicionadas a un nivel estratégico.
Organigrama . ) .
Determinar si la estructura de gobierno de Tl se establece adecuadamente con los

miembros de la direccién de la entidad.

Revisar los documentos (normas/politicas) que regula los comités de gobierno de Tl
para determinar si las funciones y responsabilidades han sido claramente definidas,
comunicadas y los responsables funcionales estan suficientemente representados.

Documentos reguladores
del comité de gobierno TIC

Actas del comité de Revisar las actas de las reuniones para ver si el comité de gobierno TIC esta
gobierno TIC desempenando adecuadamente las funciones y responsabilidades definidas.

13 Basado, fundamentalmente, en Guidance on Audit of IT Management functions: IT Governance, Contracts & Sustainability
de INTOSAI Working Group on IT Audit, publicado en 2022.
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7.3 Politicas, normas y procedimientos

a) Objetivo de auditoria: Evaluar sila organizacion tiene politicas, normas y procedimientos adecuados, estdn

aprobados y actualizados para guiar sus funciones de TI.

Criterio: La organizacion documenta, aprueba y comunica las politicas, normas y procedimientos de Tl
adecuados para guiar las funciones de TI.

Informacion a solicitar Procedimientos de auditoria

Politicas de Tl (politica de seguridad
de la informacién, politica de Revisar las politicas de Tl para verificar si estan aprobadas, estan
desarrollo y adquisicion de software, | actualizadas, completas y reflejan las necesidades de la entidad.

etc.). Revisar si las politicas, normas y procedimientos se han comunicado
Normas y procedimientos que adecuadamente a las partes interesadas y son accesibles.
complementan la politica de Revisar el historial de control de cambios de politicas para determinar
seguridad aprobada. que se actualizan periédicamente alinedndolos con los objetivos de la

Correos electronicos y materiales para| entidad y los requisitos normativos
comunicar las politicas y normas de TI.

b) Objetivo de auditoria: Evaluar si la organizacion cuenta con mecanismos adecuados para garantizar el
cumplimiento de las politicas, normas y procedimientos de TI.

Criterio: La organizacion tiene un mecanismo de cumplimiento para garantizar que todas las politicas,
normas y procedimientos sean seguidos por los usuarios.

Informacidn a solicitar Procedimientos de auditoria
Las politicas T, las normas, los Seleccionar una muestra de politicas, normas y procedimientos para
procedimientos, y materiales de evaluar el cumplimiento.
formacién para comunicar dichas Entrevistar al personal de cumplimiento para analizar los mecanismos de
politicas y procedimientos. seguimiento y sus logros.

Revisar los informes de cumplimiento para comprobar los
incumplimientos detectados y las medidas adoptadas al respecto.

Revisar las actas de las reuniones del comité corporativo sobre las Tl
para ver si las cuestiones de cumplimiento de alto nivel se discuten a
nivel estratégico.

Informes de cumplimiento, sistema de
gestion de la informacién, auditoria

Interna e Informes de Garantia de
Calidad. Verificar que las medidas adoptadas para solventar los incumplimientos

detectados han impedido que se repitan y, en caso contrario, analizar los
motivos. Verificar si las acciones tomadas fueron suficientes para evitar
la recurrencia.

c) Objetivo de auditoria: Evaluar si la gobernanza sobre las Tl ha garantizado el cumplimiento de los
requisitos legales y reglamentarios.

Criterio: La organizacion tiene un proceso establecido para obtener y actualizar los requisitos especificos
de Tl, legales y regulatorios, y asegurar su cumplimiento.

Informacidn a solicitar Procedimientos de auditoria
Reglamentos internos relacionados Evaluar si los requisitos legales y reglamentarios aplicables han sido
con las descripciones de puestos de identificados por la entidad y las normas internas con las descripciones
trabajo. de puestos son conformes con estos.

Normativa interna relacionada con la | Revisar si las normas internas relacionadas con la seguridad de Tl

seguridad informatica. cumplen con los requisitos legales y reglamentarios.
Normas internas relacionadas con la Evaluar si las normas internas relacionadas con la privacidad de los datos
privacidad de los datos. cumplen con los requisitos legales y reglamentarios.

Normas internas sobre compras de Tl | Comprobar si las normas internas cumplen con las directrices especificas
y contratacién de servicios. de cada pais.
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Informaciodn a solicitar Procedimientos de auditoria
Politica de comunicaciones y Evaluar si la politica para las operaciones de comunicaciones y Tl cumple
operaciones informaticas. con los requisitos legales y reglamentarios.

7.4 Estructura de control y direccion de la infraestructura de TI, los servicios y componentes organizativos

Objetivo de auditoria: Evaluar si la estructura de control y direccion de la infraestructura de Tl estd
fragmentada, lo que conlleva el riesgo de duplicacion y un uso subdptimo de los recursos.

Criterio: La organizacion cuenta con una estructura de control y direccion centralizada y un canal de
aprobacidn para garantizar que las decisiones estratégicas relacionadas con la infraestructura y los servicios
de Tl se tomen en los niveles adecuados para optimizar el uso de los recursos de TI.

Informacion a solicitar Procedimientos de auditoria
Organigramas y documentos Revisar el organigrama y los documentos que establecen los comités de
que definen funciones y gobernanza sobre las Tl para determinar si las funciones y responsabilidades
responsabilidades. definen los poderes de decisidn y las delegaciones correspondientes.

Revisar los procesos de aprobacion del presupuesto y de proyectos de Tl para
determinar que la aprobacién de los presupuestos y proyectos estratégicos y de
alto nivel relacionados con la infraestructura y los servicios de Tl se realizan solo
en los niveles apropiados.

Presupuesto de
Tl/procedimientos de
aprobacion de proyectos.

Entrevistar a una muestra de personal clave en todos los departamentos y
Estructura de Tl departamental | servicios para determinar el grado de armonizacion y control centralizado en la
y decisiones adoptadas. toma de decisiones.

Informes contables de los gastos| Comprobar la informacion contable relativa a los gastos de mantenimiento de Tl
en TIC hecho por los distintos de los distintos servicios para verificar si todos los gastos de Tl se registran
departamentos y servicios. correctamente, son trazables y estan disponibles de forma centralizada para el
comité de gobierno TIC.

7.5 Personas, habilidades y competencias

Objetivo de auditoria: Evaluar si hay personal de Tl suficientemente cualificado y capacitado para desempefiar
las funciones de TI.

Criterio: La organizacion tiene un plan para satisfacer sus necesidades actuales y futuras de personal de Tl.

Informacion a solicitar Procedimientos de auditoria

Revisar el documento de estrategia de Tl para determinar si contiene una estrategia

. para garantizar los recursos de Tl presentes y futuros y dénde se identifican las

Estrategia de TI. - . . -
lagunas de habilidades que llevan a la entidad a involucrar estratégicamente

recursos de terceros.

Revisar las politicas para determinar si estan aprobadas y son actuales y completas.

Politica de recursos humanos | Revisar la politica de recursos humanos y los documentos relacionados para
y formacion para el personal comprobar si los requisitos de cualificacion estan claramente definidos.

deTI. Revisar la politica de formacion de Tl y los documentos relacionados para
comprobar si los requisitos de formacion sobre Tl estdn claramente definidos.

Planes y practicas de Verificar que los planes y practicas para la contratacidn de personal para comprobar
contratacion. si estan en sintonia con la estrategia de Tl y los requisitos actuales.

Planes y practicas de Comprobar que los planes y practicas de formacién de Tl estan en sintonia con la
formacién de TI. estrategia de Tl y las necesidades de capacitacidn actuales.
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7.5 Monitorizacién/seguimiento del desempefio/rendimiento

Objetivo de auditoria: Evaluar si se han establecido indicadores de desempefio y la comision de gobierno TI
ha definido un mecanismo de comunicacion adecuado que la direccion utiliza para informarles de estos
indicadores.

Criterio: La organizacion ha establecido indicadores (KPIs, Key Performance Indicators) a nivel estratégico
para evaluar el valor derivado de las decisiones y procesos de TI.

Informacion a solicitar Procedimientos de auditoria

Revisar las medidas de rendimiento para garantizar que cubren tanto los
Indicadores de desempefio (KPIs). | indicadores de servicio como los de Tl, evaltan la efectividad de las practicas de
Tl e incluyen métricas y puntos de referencia adecuados.

Revisar el proyecto, los informes de estado (u otra documentacidén que contenga
el estado del proyecto (actas de reunion, correos electrdnicos, etc.)) para
asegurar que contiene los indicadores que permiten realizar el seguimiento de
los costes, el calendario y las desviaciones sobre lo previsto.

Informes de estado disponibles
con los 6rganos de gobierno de
proyectos.

Actas de la comisidn de gobierno | Revisar una muestra de decisiones de gestidén de Tl adoptadas, para asegurar
Tl en las que se revisen los KPIs. que son claras y estan bien fundamentadas y libres de ambigliedades.
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