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Resumen: Tras la primera ola de aplicacion de herramien-
tas basadas en la Inteligencia Artificial (IA) para detectar
y combatir el fraude y la corrupcién, la explosion de la 1A
generativa y la utilizacion de nuevas técnicas que mejo-
ran la exactitud y confiabilidad de estos modelos estén
obligando a las instituciones que velan por el buen uso
de los fondos publicos a actualizarse, en todo el mundo.
A partir de un ejemplo real que permitiria la deteccién
de irregularidades por colusion en un procedimiento de
contratacion publica, los autores analizan la bibliografia
académica mas reciente, y aportan posibles casos de
uso en la auditoria publica, el control presupuestario o la
mejora de la contratacion publica.

Palabras Clave: Inteligencia Artificial, corrupcioén, contra-
tacion publica, colusién, control externo.

Abstract: After the first wave of application of tools ba-
sed on Artificial Intelligence to detect and combat fraud
and corruption, the explosion of Generative Al and the
use of new techniques that improve the accuracy and
reliability of these models are forcing institutions to they
ensure the proper use of public funds to be updated,
throughout the world. Starting from a real example that
would allow the detection of irregularities due to co-
llusion in a public procurement procedure, the authors
analyze the most recent academic literature, and provide
possible use cases in public audit, budget control or the
improvement of pulic procurement.

Keywords: Artificial Intelligence, corruption, public pro-
curement, collusion, external control.
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1. Lalnteligencia Artificialy la lucha contra el
fraude y la corrupcion: un primer analisis
de la literatura existente.

El uso de herramientas basadas en la Inteligencia Artifi-
cial para detectar fraude y corrupcién no es nuevo. De he-
cho, existe una expresién, el acronimo Al-ACT (Artificial
Intelligence — Anti Corruption Tools) para definir y agrupar
a las herramientas anticorrupcién basadas en la inteligen-
cia artificial (Koébis, Starke y Rahwan, 2021). Ya en una
fecha tan temprana como 2018, una investigacién sobre
la contratacion publica en Colombia, realizada a partir de
datos publicos, llegd a la conclusion de que “la transpa-
rencia es crucial para frenar la corrupcion, el despilfarro
de recursos publicos y la ineficacia. Las plataformas web
para registrar y notificar transacciones publicas se han
popularizado tanto en los paises desarrollados como en
los que estan en vias de desarrollo, permitiendo a los
gobiernos, a través de las agencias anticorrupcion, asi
como a las organizaciones de vigilancia y a la sociedad ci-
vil, utilizar esta informacién para vigilar y prevenir los de-
litos. La combinacién de méas y mejor informacién, mayor
capacidad de computacioén, asi como la consolidacién de
técnicas estadisticas tradicionales y novedosas para ana-
lizar estos datos, representan un escenario Unico para
luchar contra la corrupcion utilizando las herramientas de
la llamada revolucion “ big data” (Gallego, Rivero y Marti-
nez, 2018, pp. 26-28).

Las conclusiones de este trabajo pionero y revelador
ponian de manifiesto no sélo las limitaciones de los al-
goritmos y de los datos utilizados, sino también que los
funcionarios y empleados publicos defraudadores no
se comportan como entidades estaticas, sino que van
aprendiendo a medida que pasa el tiempo, al igual que
lo hacen los algoritmos de aprendizaje automatico (Ma-
chine Learning, ML). Ademas, los datos obtenidos sena-
laban algunos indicios relacionados con un mayor riesgo
de fraude: la proximidad de elecciones en el momento
de la licitacion, o el ajuste del ciclo del contrato al ciclo
politico de la administracion publica contratante. Con to-
das las limitaciones ya advertidas, llama la atencion que
en 2018 y en un pais como Colombia —que se incorpord
a la OCDE en abril de 2020- se realizaran estos inno-
vadores trabajos a partir de bases de datos publicas de
contratacion administrativa, y gracias al esfuerzo de tres
investigadores procedentes de distintas instituciones.

Unos meses més tarde, un ecléctico documento del
noruego Chr. Michelsen Institute (CMI) sintetizaba al-
gunos esfuerzos puntuales en la aplicacién de la IA a la
deteccién del fraude vy la lucha contra la corrupcién, con
mencion especial a la experiencia ucraniana de Prozorro
y Dozorro, que involucraba a la sociedad civil, y que todo
parece indicar que se ha visto interrumpida por la inva-

84

sién rusa del pais eslavo. Junto a diversas conclusiones
bastante discutibles, sin embargo ya se apuntaba en la
buena direccién al sefnalar que la capacidad de las aplica-
ciones de |A para trabajar con grandes conjuntos de da-
tos hacia posible revelar o incluso predecir la corrupciéon
o el fraude que antes eran casi o totalmente imposibles
de detectar; también, aunque sea obvio decirlo a estas
alturas, que la digitalizaciéon es un requisito previo para
el despliegue de la IA en la lucha contra la corrupcién,
y, sobre todo, que “la IA no resuelve la corrupcion por si
sola, por muy eficaz que pueda ser para predecir o reve-
lar mala conducta o abusos” (Aarvik, 2019, p.32).

La literatura académica sobre las ventajas y riesgos del
uso de IA para la lucha contra el fraude y la corrupcion
es cada vez mas abundante y llamativa (Torres Berro et
alia, 2020; Nurkey et alia, 2022; Nai et alia, 2022; Starke
et alia, 2023). Uno de los principales expertos europeos,
el hungaro Mihaly Fazekas, aporta un punto de vista muy
relevante a la hora de apostar con fe ciega por este tipo
de herramientas tecnologicas para detectar casos de
fraude y corrupcién: “las Tecnologias de la Informacion
y las Comunicaciones (TIC) tienden a ser mas eficaces
contra la corrupciéon de bajo nivel o menor, mientras que
sus efectos sobre la gran corrupcién son a menudo in-
significantes debido a que las élites corruptas blogquean
la reforma anticorrupcién. Por consiguiente, para que las
reformas anticorrupcién basadas en las TIC tengan éxito,
es necesario aclarar los mecanismos y mediciones en
las que se basa el impacto anticorrupcion esperado, asi
como desarrollar una definicién especifica del comporta-
miento corrupto que se pretende combatir en su contex-
to sectorial” (Adam y Fazekas, 2021, p.12).

En este sentido, y continuando con los posibles riesgos
derivados de la aplicacion de herramientas de caracter
tecnolégico y basadas en la IA para estos menesteres,
otra de las cuestiones sefaladas tiene que ver con el
concepto de “externalizacién de la responsabilidad” (out-
sourcing responsibility) asociado al escaso conocimien-
to interno en el sector publico del uso de este tipo de
soluciones, que se acaban encargando a proveedores
externos, a los que se traspasa desde el disefo de la he-
rramienta hasta el tratamiento de los datos que maneja
la propia administracion publica. Un ejemplo concreto es,
precisamente, la experiencia comentada de Dozorro en
Ucrania, que demostré que “el riesgo de privatizar la ac-
cién institucional publica es indirecto y dependiente del
diseno y uso de algoritmos de Machine Learning (ML)
en el sector publico (...). El proceso de diseno de Do-
zorro incluyé una muy activa participacion de agencias
gubernamentales vy la sociedad civil. Este caso sugiere
gue la justificacién para integrar la |A en la lucha contra la
corrupcién en las instituciones publicas es posible pero
condicional. Esté condicionada a encontrar formas de lle-
var a cabo esta innovacion de manera que no libere a



El uso de la IA generativa en la contratacion piblica para detectar practicas irregulares

los cargos publicos de su compromiso directo de luchar
contra la corrupcion, comprometiéndose de forma critica
con el uso que hacen los demas de su poder” (Ceva y
Jiménez, 2022, p.11). En resumen, el disefio de herra-
mientas cuyo manejo y control corresponde a un tercero,
actor ajeno a la administraciéon publica, no debe llevar a
los empleados y funcionarios publicos a desentenderse
del dia a dia de la lucha contra el fraude y la corrupcion,
al externalizarse las herramientas y con ellas los procedi-
mientos vy el liderazgo.

Otra experiencia que merece la pena ser considerada es
la de Brasil. Una investigacién académica reciente sobre
31 herramientas basadas en el uso de la |A para atajar
la corrupcién ha concluido que “en Brasil, la tecnologia
anticorrupcion basada en |A ha sido adaptada por fun-
cionarios expertos en tecnologia que trabajan para las
fuerzas del orden y por ciudadanos preocupados con co-
nocimientos tecnolégicos adecuados para hacerse cargo
de las tareas clave de extraer y cotejar grandes conjuntos
de datos, con el objetivo de vigilar identificar, informar y
predecir riesgos y sefalar sospechas relacionadas con
claros casos ilicitos casos. El objetivo es la corrupcion
en funciones gubernamentales clave, principalmente el
gasto publico” (Odilla, 2023, p. 353)". De esta manera,
mientras que la mayoria de las herramientas guberna-
mentales siguen careciendo de transparencia, las inicia-
tivas ascendentes (bottom-up, es decir, protagonizadas
por la sociedad civil y la ciudadania) luchan por ampliar
su alcance debido a la gran dependencia y al acceso li-
mitado a los datos abiertos. También se ha observado un
bajo nivel de preocupacién relacionado con los sesgos,
un asunto de importancia dado que esta nueva tecnolo-
gla se considera un apoyo a la accién humana, y no un
sustituto del factor humano.

En definitiva, y para concluir esta primera parte, pode-
mos destacar que la investigacion académica demuestra
que la IA puede resultar Util como herramienta preventi-
va en la lucha contra la corrupcién y como herramienta
de deteccion de conductas indebidas. Como herramien-
ta preventiva, la IA puede predecir patrones de corrup-
cién con exactitud. Un ejemplo es el caso de Colombia
resefado. Siguiendo a Gerli (2024), también se conocen
ejemplos en los que se ha utilizado un enfoque de red
neuronal para desarrollar un sistema de alerta temprana
para predecir la corrupcion utilizando factores politicos
y econdmicos (por ejemplo, el crecimiento econémico,

los ciclos electorales o la resistencia de los partidos
politicos). Estudios recientes también han demostrado
gue el aprendizaje automatico puede predecir con éxito
conflictos de interés en la contratacién publica y com-
portamientos de cartel. Como herramienta de investiga-
cién, la IA puede detectar anomalias que son sintomas
de corrupcion y fendmenos relacionados. Aunque en un
principio solo se utilizaba para detectar fraudes, los es-
tudiosos han ido aplicando cada vez mas la IA-ACT en la
contratacion publica. En este sentido, y como veremos
a continuacion, los modelos de Machine Learning (ML)
pueden detectar con éxito interacciones colusorias, asi
como otras senales de alarma de corrupcion.

2. Elimpacto de la Al generativa
en la contratacion publica.

La IA generativa es una rama de la |IA que se enfoca en
la creacion de contenido original y Unico, como texto,
imagenes, sonido, etc. En el contexto de la contratacién
publica, la IA generativa puede tener un impacto sig-
nificativo en la eficiencia y calidad de los procesos de
contratacion. A continuacion, se describen brevemente
algunas aplicaciones potenciales de la |A generativa:

B Asistencia en la elaboracién de pliegos a los 6rganos
de contratacién. Por ejemplo, crear descripciones
de productos y servicios gque sean mas precisas y
detalladas o generar preguntas/respuestas sobre el
contenido del pliego. Esto ayudaria a los licitadores a
comprender mejor los requisitos y necesidades de la
licitacion.

B Asistencia en la elaboracién de ofertas de los licita-
dores. Es decir, la IA generativa permitiria crear una
herramienta que ayudase a redactar memorias técni-
cas y también a cuantificar econédmicamente los tra-
bajos propuestos para presentar la oferta econdémica
En una situacion hipotética extrema, en un mundo
donde la IA hiciese memorias técnicas con un alto
grado de calidad y rapidez, muchas mas empresas
se presentarian a las licitaciones. Esto podria provo-
car un aluvion de ofertas que tendrian que valorar
los érganos de contratacion. No obstante, como se
mencionard en el siguiente punto, l6gicamente los
organos tendrfan a su vez herramientas de IA que les

1 En octubre de 2024 se va a publicar el nuevo libro de Fernanda Odilla: “The Digitalisation of Anti-Corruption in Brazil. Scandals, Reforms, and Innovation”

https://www.taylorfrancis.com/books/mono/10.4324/9781003326618/digitalisation-anti-corruption-brazil-fernanda-odilla
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ayudasen a valorar las ofertas. La situacién finalista
y fatalista seria una contratacién publica dominada
por la |A (al redactar pliegos y ofertas) que escape al
control del ser humano. A dia de hoy parece que aln
estamos lejos de esa posibilidad.

Valoracion de ofertas. Los sistemas de IA generativa
podrian analizar automaticamente las memorias téc-
nicas presentadas por los licitadores. Por ejemplo,
creando resimenes de las memorias, comparando
los medios materiales y/o humanos (curriculum del
personal) para realizar el contrato, analizar las bajas
econdémicas y compararlas automaticamente con los
precios de mercado para alertar sobre una posible
baja temeraria (el licitador ha ofertado un importe tan
bajo que el contrato corre riesgo de no cumplirse en
tiempo o forma).

Eliminacién de sesgos. Es decir, se pueden usar al-
goritmos de |A disenfados para identificar y mitigar
sesgos inherentes en las decisiones de contratacion.
Por ejemplo, para ayudar al redactor del pliego a que
no establezca clausulas del contrato que no se ajus-
ten a derecho o no sean inclusivas, que defina una
solvencia econdmica y técnica ajustada a las particu-
laridades del contrato para facilitar la participacion de
PYMEs, y otras muchas opciones.

‘,. bpy

0
Al "'.

] Mw M"'l lugma '"'M'ﬂ'l‘l '

(5 n'lc_nb
jifer ab)) ¢ sodifler

B select 1
pob . select=
text scene A
ﬁm} Selected”
/e

=0d)
is the &

= =Ty

¢

_—e e@es @ -

B |dentificacién de irregularidades en la contratacién. Se
podrian analizar masivamente las redacciones de plie-
gos y patrones inusuales de las AAPP y también las
ofertas y comportamientos anémalos de los licitado-
res que desembocasen en casos de fraude o corrup-
cién. Por ejemplo, la deteccién de practicas anticom-
petitivas llevadas a cabo por un céartel de empresas.

Es importante destacar que, aunque estos ejemplos ilus-
tran el potencial positivo de la |A generativa en la contra-
tacion, también es esencial abordar los desafios éticos,
la transparencia o la equidad para garantizar que la im-
plementacién de esta tecnologia beneficia a todos los
involucrados de manera ecuanime. Por tanto, la |A en el
sector publico estd en una volatil época de retos, limites
y medios (Gamero y Pérez, 2023).

En conclusion, debido a la digitalizacion y uso de nuevas
tecnologias como la A, los procesos y herramientas de la
contratacion publica estan cambiando. Hay que examinar
las aplicaciones e implicaciones actuales y potenciales
de la IA en la contratacién y explorar respuestas legales,
administrativas y tecnoldgicas y viables para abordar los
desafios que presenta la IA (Ebers, Poncibd y Zou, 2023).
El derecho que legisla la contratacion y el derecho de la
competencia tendran que adecuarse a la realidad e ir evo-
lucionando con ella.
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3. LalAgenerativa para la deteccion
de colusion.

La colusién (bid rigging en inglés) es cualquier acuerdo,
decision o practica concertada entre empresas que pro-
duzca el efecto de impedir, restringir o falsear la compe-
tencia. En el &mbito de la contratacién publica, son habi-
tuales varias modalidades de practicas anticompetitivas
para ejercer la colusion, las cuales se pueden presentar
de manera independiente o combinada:

m  Reparto de mercado. Las empresas se dividen el mer-
cado entre si, acordando no competir en ciertas regio-
nes, clases de productos o repartiéndose los clientes.
Esto asegura que cada empresa del cartel tenga una
cuota de mercado garantizada.

m  Rotaciéon de contratos. En lugar de competir abierta-
mente, las empresas acuerdan rotar la obtenciéon de
contratos, asegurando que cada una tenga su turno
para ganar licitaciones publicas. Para conseguir una ro-
tacién de contratos entre los miembros del cértel, se
pueden realizar ofertas de cobertura, no presentacion
de ofertas, formacién de UTEs, subcontrataciones in-
necesarias o reparto de lotes de una misma licitacion.
Estas practicas se explican en los siguientes puntos.

m  Ofertas de cobertura. Las empresas del cartel deci-
den de antemano quién va a ganar la licitacién. El res-
to presentan ofertas menos ventajosas econdémica o
técnicamente, es decir, presentan ofertas no compe-
titivas para simular que hay competencia, cubriendo a
la empresa ganadora.

m  No presentacion de ofertas. Empresas que tradicio-
nalmente se presentan a ese tipo de licitaciones, no
se llegan a presentar para gue gane la empresa que
previamente han acordado.

m  Presentacion injustificada de UTEs (Uniones Tempora-
les de Empresas). Dos 0 mas empresas que pueden
acometer en solitario la ejecucién de la licitacion, de-
ciden presentarse conjuntamente mediante una UTE
para evitar competir entre si, repartiéndose los traba-
jos del contrato a unos precios superiores a los de
mercado.

®m  Subcontratacion injustificada. Las empresas del cartel
acuerdan subcontratarse entre si parte de los trabajos
del contrato. De esta manera evitan competir por ga-
nar la licitacién.

m  Reparto de lotes de una licitacion. Una licitacion pue-
de dividirse en varios lotes segun la naturaleza de los
trabajos a realizar y cada uno de los lotes tendra un

ganador distinto. Los miembros del cartel deciden de
antemano quién ganara cada lote, evitando la compe-
tencia.

Estas practicas anticompetitivas afectan muy significati-
vamente a la contratacién publica pero también pueden
suceder en los contratos del sector privado. En el caso
de la contratacién publica, se produce un perjuicio a las
entidades publicas licitadoras, en el gasto publico y, en
Ultima instancia, a los ciudadanos y contribuyentes. Es
fundamental promover la concurrencia y garantizar la li-
bre competencia en la contratacién publica para proteger
los intereses publicos y fomentar la eficiencia econémica.
Para mas detalle sobre tipos de précticas anticompetitivas
y ejemplos, se puede consultar el trabajo de Toth, Fazékas
y Jénos (2015).

En este sentido, y continuando en el terreno académico,
los Ultimos anos ha habido una explosién de articulos que
aplican técnicas basadas en datos e IA para la deteccion
de fraude, corrupcion y colusién en la contrataciéon publi-
ca. Por ejemplo, destacan las revisiones de la literatura
académica realizadas por los ya citados Nai, Sulis y Meo
(2022) y por Lyra et alia (2022), y en particular, el trabajo
de Amthauer et alia (2023) sobre colusién y practicas an-
ticompetitivas. La corrupcién y la competencia son areas
muy estudiadas dentro del campo de la contratacion publi-
ca, como han puesto de manifiesto recientemente Rejeb
et alia (2024). Entre los articulos mas especificos, mere-
cen la pena destacarse al menos los siguientes:

e Garcia Rodriguez et alia (2019): Algunas herramientas
basadas en datos e |A sirven para ayudar en la detec-
cién de practicas anticompetitivas mediante un esti-
mador del importe de adjudicacion.

e (arcia Rodriguez et alia (2020): utilidad de un busca-
dor/recomendador de licitadores.

e Imhof (2017 y 2018): uso de variables matemético-es-
tadisticas para facilitar la deteccion de colusion.

e Garcia Rodriguez et alia (2022); Huber e Imhof (2019);
Huber, Imhof e Ishii (2020); Wallimann, Imhof y Huber
(2020): deteccion de colusion utilizando algoritmos de
Machine Learning.

e Huber e Imhof (2023): deteccién de colusidon median-
te métodos graficos basados en redes neuronales
convolucionales.

Ademas, no solo los acadéemicos desarrollan herramien-
tas informaéticas para la deteccion de colusién, también las
Autoridades de Defensa de la Competencia como es 16gi-
co. Es el caso de la Autoridad Danesa, que ha publicado
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informacion sobre su herramienta (Kultima, 2022).

En Espana, la CNMC ha anunciado recientemente su no-
vedoso sistema bautizado como BRAVA (Bid Rigging Al-
gorithm for Vigilance in Antitrust, en sus siglas en inglés).
Es una herramienta basada en |A (algoritmos de Machi-
ne Learning) que clasifica las ofertas presentadas por las
empresas a una licitacién como potencialmente coluso-
rias o competitivas. El proyecto ha sido desarrollado por
el personal de la Unidad de Inteligencia Econdmica vy el
departamento de informatica, tras una prueba de concep-
to realizada por la empresa NTT Data.

A todo lo anterior se le puede anadir una nueva tecnolo-
gia: la IA generativa. Hasta ahora no se conocen sistemas
de deteccion de colusién que empleen este componente
disruptivo. En la siguiente figura se muestran los compo-
nentes principales de un sistema de deteccién de colusion
(fuentes de informacién y métodos de deteccion) y tres
columnas que definen y clasifican las relaciones entre los
miembros del cértel: relaciones entre ofertas econémicas,
entre los ofertantes (las empresas del cértel) y entre me-
morias técnicas (u otros documentos de los ofertantes
presentados a la licitacion).

Sistema de deteccion de colusién

= avanzado o

—

U@V Relaciones entre
ofertas econémicas

Relaciones entre
ofertantes

Relaciones entre
memorias técnicas

- Informacion de licitaciones de la
Plataforma de Contratacion del
Sector Publico (PLACSP) y de las
plataformas autonémicas
existentes.

=.'- Fuentes de
- informacion

- Informacién empresarial del
Registro Mercantil.

- Titulares reales de las empresas
(RETIR).

- Operaciones entre empresas
(modelo 347 de la AEAT).

- Memorias presentadas por los
ofertantes almacenada en las
Plataformas de Contrataciéon.

- Otra documentacioén asociada a
la licitacién en formato no
estructurado (texto).

=

(screening variables) que
ayuden a la deteccion.
- Métodos basados en algoritmos

de Machine Learning y
\Deep Learning. %@%

J
I K Métodos tradicionales basados\
B en modelos matematico-
Metodoglde S estadisticos. [ﬁ
% deteccién g- - Generar nuevas variables
8
L]

~

- Técnicas de grafos
para relacionary
visualizar las
entidades: contratos,
ofertantes, adjudicatarios,
accionistas, subcontratacion, etc.
- Algoritmos de Machine
Learning y Deep Learning para

automatizar el descubrimiento de
relaciones entre entidades.

- Procesamiento del lenguaje
natural (PLN) para estructurar la
informacién y analizar el texto.
- IA generativa para detectar
similitudes entre las memorias
técnicas presentadas: mismo
estilo del lenguaje, mismo
formato, etc.

/L

®

N

Tradicionalmente, los sistemas de deteccién de colu-
sion se basan en comparar las ofertas econdémicas,
esto es, niumeros (17 columna de la figura). Actualmen-
te, se empiezan a incorporar fuentes de informacién
gue relacionan a los distintos ofertantes (empresas) de
una licitacion (2% columna). En Espana las fuentes para
conocer los detalles de las empresas (a qué se dedi-
can, dénde estan, quienes son sus propietarios, etc.)
son el Registro Mercantil y el Registro de Titularidades
Reales (RETIR). Ademads, otra fuente de acceso valiosa
para conocer si dos empresas tienen relaciones me-

diante la compraventa de bienes y servicios, €s anali-
zar la " Declaracion anual de operaciones con terceras
personas’, es decir, el modelo 347 de la Agencia Tri-
butaria. Por ejemplo, con este modelo se sabe si una
empresa estd subcontratando a otra y la subcontrata-
cién es un indicador que puede alertar de practicas an-
ticompetitivas. Las tres fuentes de informacion citadas
no son de libre acceso gratuito para la ciudadania, pero
las AAPP vy, en particular, las Autoridades de Defensa
de la Competencia podrian acceder mediante la firma
de un convenio?.

2 El Colegio de Registradores ha desarrollado el RETIR, que suministra los datos que en cada momento constan en los Registros Mercantiles y ha suscrito convenios
para su utilizacion con el Tribunal de Cuentas, la Fiscalia, la Guardia Civil, la Policia Nacional, el Banco de Espania, la Comision Nacional del Mercado de Valores, el Consejo
General de Poder Judicial y otros organismos oficiales involucrados en la lucha contra el blanqueo de capitales.
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Finalmente, en el futuro mas o menos cercano se pue-
de analizar y comparar masivamente las relaciones entre
memorias técnicas usando el procesamiento del lengua-
je natural (NLP) y la IA generativa (3% columna de la figu-
ra). Es decir, tratar de obtener patrones o relaciones entre
los ofertantes analizando de forma automatizada los do-
cumentos que presentan a la licitacién. Si los miembros
del cartel ya tienen un ganador decidido de antemano, no
van a perder el tiempo en estudiar el objeto del contrato,
disenar su propia soluciéon y redactar una buena memoria
técnica. Lo légico es que redacten unas memorias técni-
cas de baja calidad, con el mismo formato o parecido, se
copien partes, que contengan detalles o particularidades
comunes que los delaten. Estos documentos podrian ser
analizados por un sistema de IA generativa desarrollado
especialmente para generar alertas de manera que, pos-
teriormente, los casos més coincidentes sean analizados
ad hoc por una persona experta en competencia.

A continuacioén, se expone un ejemplo real y cercano de
cémo la IA generativa seria muy Util en el anélisis y com-
paracion de memorias técnicas. En 2022 la CNMC inves-
tigd un cartel formado por las seis principales construc-
toras de Espafa por alterar el proceso competitivo en las
licitaciones de construccion de infraestructuras. Segun
la nota de prensa de la CNMC?, uno de los acuerdos del
cartel consistia en que:

“Las empresas decidian los concursos en que iban a
compartir una parte o la totalidad de los trabajos que
compondrian las ofertas técnicas de las licitaciones.
Los trabajos se encargaban conjuntamente por los
miembros del Grupo a empresas externas. Las em-
presas no podian modificar los trabajos generados
en conjunto para presentarlos en sus ofertas sin el
conocimiento y la aprobacion del resto de miembros
del grupo. La Unica personalizacion admitida era la
inclusion de logos y denominaciones de cada em-
presa en el documento conjunto para dar a las admi-
nistraciones una apariencia de independencia en la
presentacion de las ofertas.”

Por tanto, se pone de manifiesto que los miembros del
cartel compartian las memorias técnicas. Sin embargo,
parece ser gue ningun o6rgano de contratacion se dio
cuenta de este comportamiento repetitivo a lo largo de
los anos, situacién que podria haber sido detectado por
una IA generativa. Notese que en Espafna no se publican

3 Accesible en https://www.cnmc.es/prensa/sancionador-obra-civil-20220707

en abierto las memorias técnicas, por confidencialidad
para proteger los disenos y soluciones propuestas por
los licitadores. Sin embargo, al ser la contratacion publica
un proceso digital, las memorias técnicas se guardan en
las plataformas de contratacion. Por tanto, la CNMC po-
dria tener acceso a dichas memorias de manera masiva,
asi como al resto de fuentes de informacion mostradas
en la figura anterior (Registro Mercantil, RETIR y AEAT).

Un grave problema para investigar y desarrollar herra-
mientas reales en la deteccion de colusién es que apenas
existen fuentes de informacion o bases de datos de libre
acceso, disponibles para cualquier ciudadano, un proble-
ma que no se da Unicamente en Espafia, como se ha vis-
to. Siya es complicado conseguir datos estructurados de
contratacion publica de manera masiva, todavia es mas
dificil conseguir conjuntos de licitaciones colusorias, es
decir, licitaciones donde operaban carteles de empresas.
Hasta la actualidad, los investigadores no publican los da-
tasets (conjuntos de datos de licitaciones competitivas y
colusorias) en los que se han basado para desarrollar sus
técnicas de salvo contadas excepciones. Por ejemplo, en
el trabajo de Garcia Rodriguez et alia (2022) si se publica
el dataset para que otros investigadores puedan replicar
los resultados y mejorarlos con nuevas técnicas. Por otro
lado, las Autoridades de Defensa de la la Competencia
tampoco publican de manera estructurada y completa la
informacion sobre las licitaciones y empresas de sus ex-
pedientes de investigaciéon. Estos datasets son de gran
valor, por ser investigaciones policiales cerradas en las
gue se ha demostrado judicialmente que operaban cér-
teles de empresas.

Si se liberasen las fuentes de informacion relacionadas
con la colusién, se avanzaria mucho para crear sofistica-
das herramientas de alertas y deteccién. Por ejemplo,
el profesor de economia Kei Kawai de la U. de Berkeley,
gue disponia de este tipo de informacion, envié una
carta a 106 empresas de Japon advirtiéndoles que es-
taban realizando practicas anticompetitivas en licitacio-
nes. Este experimento real y osado lo llevé a cabo para
demostrar que sus métodos de deteccidn de colusion
funcionan. En 2022 escribié un articulo detallando téc-
nicamente como se habian comportado las empresas
antes y después del aviso enfrentadas a otro grupo de
empresas “de control” que no fueron alertadas (Kawai y
Nakabayashi, 2024). Las empresas avisadas cambiaron
su patron de comportamiento y, por tanto, demostré
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gue no estaban actuando de manera competitiva. Este
ejemplo deja patente que se puede hacer investigacién
académica real y aplicada en el campo de la contratacién
publica si se disponen de las fuentes de informacion ade-
cuadas y publicas.

4. |A Generativa: ;el futuro inmediato
del control externo?

Silas herramientas basadas en la |A forman parte ya de la
lucha contra el fraude vy la corrupcién, poca duda cabe de
la proxima implantacién de nuevas herramientas de con-
trol de los fondos publicos basadas en la IA generativa.
Ademés, técnicas como la denominada RAG (Retrieval
Augmented Generation) ya se estan utilizando para mejo-
rar la exactitud y la confiabilidad de este tipo de modelos.
De ahi que sea imprescindible que todas las instituciones
se formen y capaciten para obtener los mejores resul-
tados posibles de la innovacién sin precedentes que se
vive en estos momentos.

En este sentido, ya desde las instituciones europeas se
estd destacando el potencial de estas herramientas en
el apoyo a los auditores, eso sf, aportando las siguientes
ventajas y limitaciones (European Parliament, 2024, p.35):

1. Beneficios:

®  Ahorro de tiempo. Dado que estas herramientas
pueden comprobar cantidades casi infinitas de datos
en busca de patrones o indicadores de riesgo aho-
rran tiempo a los auditores, permitiendo una compro-
bacion al 100%. Las herramientas de puntuacion de
riesgos pueden permitir a los auditores comprobar
no sélo una muestra aleatoria, sino todos los casos.

®  Minimizacion de los errores humanos. La auto-
matizacion de las busquedas manuales reduce los
errores humanos y aumenta las posibilidades de en-
contrar casos de fraude y corrupcion.

m  Efecto disuasorio. La mayor transparencia que
ofrecen, en particular, las herramientas publicas de

calificacién de riesgos podrian tener un efecto disua-
sorio.

2. Limitaciones:

®  Tiempo y coste de desarrollo del sistema. De-
sarrollar indicadores, encontrar datos adecuados vy
desarrollar herramientas de puntuaciéon de riesgos
para extraer esos datos es un proceso que requiere
mucho tiempo y recursos. Aqui se podria anadir el ya
referido riesgo de “externalizacion de la responsabili-
dad” a un tercero, privado y ajeno al ambito publico.

®  Puede que no capten nuevos indicadores de
fraude. La mayoria de las herramientas de puntua-
cién de riesgos se basan en los indicadores que los
auditores han definido basandose en su propia ex-
periencia, por lo que es posible que no se detecten
nuevas formas de cometer fraude. Esto puede ser un
problema en entornos en los que los tipos de irregu-
laridades van cambiando con el tiempo.

®  Falsos positivos. No todos los casos “marca-
dos” son fraudulentos. Trabajar con puntuaciones
de riesgo requiere un nivel sélido de conocimientos
digitales, y aunque las puntuaciones de riesgo estan
disenadas para sefalar a los auditores los casos que
deben examinar con mas detalle, existe el peligro de
que los auditores los consideren automaticamente
“fraudulentos” Por lo tanto, este tipo de sistemas
deben estar disefados para minimizar los falsos po-
sitivos.

En todo caso, los trabajos recientes de Riera (2023),
de la Contraloria General de la Republica de Chile, que
describe cémo pueden y deben adaptarse las Entidades
Fiscalizadores Superiores a las herramientas de Machine
Learning, del Tribunal de Cuentas de la Unién, de Brasil,
compartiendo su experiencia en el uso de herramientas
basadas en el data analysis y la |A para combatir el frau-
de vy la corrupcién?; o la reciente publicacion del Center
for Audit Quality (2024) titulada " Auditing in the Age of
Generative A" marcan el camino a seguir por las institu-
ciones de control externo de todo el mundo.

4 https://portal.tcu.gov.br/en us/imprensa/news/tcu-invests-in-institutional-partnerships-data-analysis-and-the-use-of-ai-in-the-fight-against-corruption.htm
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