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Resumen: La automatizacién de procesos digitales en
la Administracion Publica estd experimentando un gran
avance mediante el desarrollo de tecnologias de roboti-
zacion como los RPA (Robotic Process Automation).

La gestidon de ayudas y subvenciones por parte de la ad-
ministracion publica es un procedimiento que, dadas sus
caracteristicas, alto volumen de expedientes, elevado
ndmero de requisitos, tramitacidon compleja, asi como
fechas y plazos ajustados, es susceptible de ser automa-
tizado mediante tecnologia RPA.

Esta automatizacion conlleva una serie de ventajas, prin-
cipalmente el ahorro de tiempo de los gestores publicos
que evitan asi la realizacién de un volumen elevado de
tareas repetitivas. Pero, a su vez, supone una serie de
riesgos que deben de tenerse en cuenta durante la reali-
zacion de una auditoria sobre la gestiéon de estas ayudas
tramitadas con este tipo de tecnologias.

Las dificultades que aparecen cuando nos enfrentamos
a la realizacion de una auditoria de un RPA pueden ser
muchas, y una de las principales es el acceso a los da-
tos y la importancia de la integridad de los mismos. Por
tanto, debemos asegurarnos de lograr el acceso a los
datos, asi como conseguir gue los mismos sean fiables
e integros.

Palabras Clave: Transformacién digital, Automatizacion,
Robotic Process Automation, Auditoria, Sector publico.

Abstract: The automation of digital processes in Public
Administration is experiencing great progress due to de-
velopment or robotization technologies such as RPA (Ro-
botic Process Automation).

The management of aid and subsidies by the public ad-
ministration is a procedure that, given its characteristics,
high volume of files, high number of requirements, com-
plex processing and tight dates and deadlines; It is sus-
ceptible to being automated using RPA technology.

This automation brings a series of advantages, mainly
the time savings of public managers who thus avoid ca-
rrying out a high volume of repetitive tasks. But, at the
same time, it entails a series of risks that must be taken
into account when carrying out an audit on the manage-
ment of this aid processed with this type of technology.
The difficulties that appear when we are faced with carr-
ying out an RPA audit can be many, and one of the main
ones is access to data and the importance of its integrity.
Therefore, we must ensure that we achieve access to
the data, as well as ensuring that it is reliable and com-
plete.

Keywords: Digital transformation, Automation, Robotic
Process Automation, Audit, Public sector.
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1. Introduccion.

Cada vez es mas importante el creciente uso de las tec-
nologias de la informacién (en adelante Tl) en la Admi-
nistracién publica. En los Ultimos anos, la Administracion
esté llevando a cabo un proceso de modernizacién en el
compromiso de la mejora continua de los procedimien-
tos administrativos. Como dice el catedratico Daniel In-
nerarity (2020), “Cada vez tenemos a nuestra disposicion
mas tecnologias que apenas entendemos y mucho me-
nos controlamos”

Esta revolucién tecnolégica permite acelerar una trans-
formacién digital que busca mejorar la eficacia y eficien-
cia de las Administraciones publicas (AAPP), reduciendo
errores por la intervencién humana, asi como permitir la
agilizacion de plazos en la gestion y reduccién de costes.
Estamos ante un proceso imparable en la transformacién
de las AAPP hacia un entorno digital mas eficiente, cuyo
ritmo de implantacién se esta incrementando de forma
exponencial.

Dentro de este escenario, los Organos de Control Exter-
no (OCEX) deben transformarse y adaptarse, por lo que
los equipos de trabajo deben adquirir nuevas capacida-
des para poder enfrentarse a la realizacién de auditorias
sobre este tipo de procesos.

La tecnologia RPA consiste en la programaciéon de una
tarea o procedimiento, denominado robot, que ayuda
a reducir la intervencion humana durante la ejecucién
de un proceso. La referencia a robots (también denomi-
nados bots) apunta a software programado para imitar
el comportamiento y las decisiones del ser humano, a
través de uno o varios interfaces de aplicacién (Ravat et
al., 2020).

Esta tecnologia contiene una serie de ventajas, pero a su
vez supone una serie de riesgos que pueden afectar en

las distintas fases del trabajo de auditoria.

Algunos de los riesgos con los que nos podemos enfren-
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tar al realizar una auditoria de este tipo pueden ser:
e Ausencia de una estrategia definida.

e Falta de definicion o formalizacion de los procedi-
mientos.

e No existen procedimientos que definan que hacer si
el RPA no funciona, ni del seguimiento de las inciden-
cias, asf como la comunicacién de las mismas.

e Falta de actualizacion del soporte donde se instala el
RPA.

Para conseguir alcanzar los objetivos de la auditoria, se
deben analizar las habilidades del equipo de auditoria que
realiza el trabajo, ya que es recomendable incorporar al
equipo un auditor con los conocimientos necesarios para
auditar este tipo de entornos. Ademas, es importante
la realizacién de una buena planificacion de la auditoria
gue permita minimizar los riesgos y que ayude a realizar
el trabajo de campo de una forma més exitosa. Por otro
lado, se debe realizar un analisis del proceso que ayude a
comprender los riesgos, los controles, los sistemas invo-
lucrados, las interfaces...Por tanto, una etapa fundamen-
tal seré analizar el entorno informatico en el que se basan
las aplicaciones utilizadas durante la gestion.

Una vez realizada la auditoria serd importante como plas-
mar las incidencias en el informe y las recomendaciones,
asi como la documentacién que se haya utilizado para el
diseno del robot.

Auditar un entorno RPA es bastante diferente de las audi-
torfas convencionales y los auditores deben mejorar sus
habilidades para auditar estos entornos tan complejos.
En este articulo se plantea un anélisis de los nuevos re-
tos a los que se enfrentan los OCEX, proponiendo una
metodologia que ayude a los auditores durante la reali-
zacion de una auditoria basada en este tipo de procesos.

Este articulo se estructura de la siguiente forma:
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DEFINICION DE RPA
Y NORMATIVA

AUTOMATIZACION

DE SUBVENCIONES

VENTAJAS, ANALISIS
CONTROL INTERNO
Y RIESGOS

Fuente: Elaboracion propia.

2. La automatizacion inteligente en el ambito
de las Administraciones Piblicas.

La transformacion digital se ha posicionado como priori-
dad dentro de las administraciones publicas en los ultimos
anos. El uso frecuente de las nuevas tecnologias de la in-
formacién y de la telecomunicacion viene contribuyendo a
una mavyor eficiencia y eficacia en el dmbito de la auditoria
publica (Lozano Almanza et al. 2024).

La transformacién digital es un proceso que integra la tec-
nologia digital en todos los aspectos del negocio y que
requiere de cambios fundamentales en el ambito de la
tecnologia, la cultura, las operaciones y la entrega de va-
lor. Es decir, que transformacion digital es enfrentarse a
un cambio total donde las empresas puedan asumir retos
y descubrir la modernizacién para que estén en constante
evolucion, asi como lo hace la tecnologia (Bermudez Irre-
Ao, 2021).

Como parte de la transformacién digital aparece la aplica-
cién de tecnologias para conseguir que, tareas repetitivas
y que no implican juicios de valor, pasen a ser realizadas
por méaquinas en lugar de seres humanos. Algunas de las
tareas mas habituales que pueden hacer las maquinas son:
grabacién de datos, extraccion de datos de documentos,
cruces con otras bases de datos, generacion de resolucio-
nes...

PASOS PARA
REALIZAR UNA
AUDITORIA DE RPA

INFORME

Este impulso a la transformacion digital se desarrolla den-
tro de un marco normativo en el que se incluyen distintos
programas o planes aprobados tanto a nivel de la Union
Europea como a nivel estatal y autonémico. En todos ellos
se incluye la automatizaciéon como uno de sus principales
objetivos.

A nivel de la Unién Europea a través del Reglamento (UE)
2021/694 del Parlamento Europeo y del Consejo se aprobd
el Programa Europa Digital (2021-2027). Cuenta con seis
objetivos especificos interrelacionados, con vistas a am-
pliar la capacidad de Europa en &mbitos clave de la tecnolo-
gia digital en el sector privado y en areas de interés publico,
estos objetivos se desarrollan en programas. Dentro del
programa "“Despliegue y mejor uso de la capacidad digital
e interoperabilidad” se incluye como objetivo la expansion
de forma efectiva de tecnologias digitales de Ultima gene-
racién tanto en empresas como en administraciones pu-
blicas, lo que incluye la implementacion de soluciones de
RPA para mejorar la eficiencia y reducir costes operativos.

La estrategia en materia de Administracion Digital y Servi-
cios Publicos Digitales en el &ambito estatal se establece en
el Plan de Digitalizacion de las Administraciones Publicas
2021-2025. Este plan se desarrolla en tres ejes que a su
vez se dividen en 17 medidas. El eje 1 se divide en cinco
lineas de actuacion, siendo una de ellas “Automatizacion
inteligente de procesos’ esta linea de actuacién se compo-
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ne de la Medida n.° 5 relativa al Servicio de automatizacion
inteligente de procesos.

Para la consecucion de esta medida, se crea el Servicio
de Automatizacién Inteligente para facilitar, a los diversos
departamentos ministeriales, la adopciéon de las nuevas
tecnologias relacionadas con la automatizacion inteligente.
Por otro lado, se impulsara la creacion de una plataforma de
tramitacion de procedimiento administrativo comun, que
permita reducir los tiempos en la gestion de procedimien-
tos y mejorar la eficiencia en la prestacion de servicios.

Destaca la iniciativa de desarrollar una solucién especifica
para la gestion de ayudas y subvenciones que, entre otras
funcionalidades, permita configurar de forma sencilla los
procesos de baremo y concesioén, asi como la prevencién
del fraude utilizando inteligencia artificial.

El Consejo de Gobierno de la Junta de Andalucia, mediante
el Acuerdo de 20 de junio de 2023, aprueba la Estrategia
Andaluza de Inteligencia Artificial 2030. En esta estrategia
se incluye como reto “fomentar el uso del A (Inteligencia
Artificial) en la Administracion; esto se concreta realizando
una clara apuesta por la automatizacion de procedimientos
de distintos procesos administrativos, creando la Unidad
de Automatizacion Inteligente (UAI)!, dentro de la Agencia
Digital de Andalucia (ADA), como centro de excelencia cen-
tralizado para la adopcién de tecnologias de automatizacion
inteligente en la Junta de Andalucia. En dicha unidad se
integran todos los proyectos de robotizacion de la admi-
nistracién andaluza bajo una infraestructura y metodologia
comunes basadas en soluciones reutilizables, y gestiona
la plataforma de automatizacién inteligente con todos los
requerimiento técnicos necesarios para atender a la de-
manda prevista.

Segun el Informe sobre la automatizacion de procesos en
la Administracion de la Junta de Andalucia (ADA, 2024),
“la UAI en los ultimos dos ejercicios ha desempefado un
papel fundamental en la transformacién digital de la Junta
de Andalucia mediante la implementacion de tecnologias
innovadoras, que garantizan que los procesos de mayor
impacto para la ciudadania y que implican mayor carga de
trabajo en los gestores publicos, se automaticen mediante
técnicas de robotizaciéon con éxito.”

Ademés, en la Junta de Andalucia se ha publicado la Guia
para el diseno de ayudas con un enfoque orientado a la
automatizacion, elaborada por la ADA. Esta guia nace con
la finalidad de orientar sobre coémo afrontar un proceso de
digitalizacion y automatizacién, asi como simplificar el pro-
ceso de concesion vy justificacion de ayudas y subvencio-

1 La UAI se financia con fondos FEDER del programa 21-27.
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nes reduciendo plazos y recursos.

El resumen en datos de esta actividad de automatizacién,
segun el Informe sobre la automatizacion de procesos es
el siguiente:

= 41 proyectos en 11 Consejerias.
= Se han ejecutado mas de 500.000 horas de robot.

= Mas de 1,4 millones de expedientes gestionados
en colaboracién con robots.

= Procesamiento de 2,4 millones de documentos
con tecnologias basadas en inteligencia artificial.

Por tanto, es una realidad que cada vez mas se implemen-
tardn este tipo de procedimientos automatizados y los
auditores debemos estar preparados para enfrentarnos al
reto de auditarlos.

3. Laautomatizacion en la tramitacion de ayu-
das y subvenciones.

La automatizacién de un proceso puede ser total o par-
cial, y esta va muy ligada al nivel de digitalizacion. Para
aumentar las posibilidades de automatizacién total de un
proceso suele ser necesario un trabajo previo de redisefo
del mismo.

El uso de esta tecnologia en la tramitacion de las subvencio-
nes agiliza trdmites, liberando tiempo para los gestores de
la administracién, de forma que proporciona servicios mas
répidos y eficientes para la ciudadania. Segun el Instituto
de Auditores Interno, en el momento de robotizar procesos
se pueden distinguir dos categorias: sistemas RPA y RDA.

Los sistemas RPA son procesos robotizados que se ejecu-
tan de forma totalmente independiente vy sin la necesidad
de intervencion humana para el control de la operacién ni
para la operacién del proceso.

Un sistema RDA se trata de un proceso robotizado que,
para poder ser ejecutado, requiere de intervencion huma-
na en algun punto a lo largo del flujo del proceso. Es decir,
es una variacion de un RPA que requiere asistencia huma-
na (o RPA asistido).

En la siguiente figura se describe gréficamente un sistema
RPA.
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Fuente: Elaboracion propia.

La tramitacion de la concesion de ayudas y subvenciones
es un procedimiento administrativo que se caracteriza por
la realizacion de tareas repetitivas y con un gran volumen
de documentacion de forma que, la implementacion de
tecnologia RPA para llevarlos a cabo, puede aumentar la
eficiencia operativa de la administracién. Las tareas que
pueden robotizarse en este tipo de tramitacién serian:

®= | a grabacién de solicitudes de la documentacion
presentada.

= |a evaluacién de requisitos como: identidad, em-
padronamiento, estar al corriente de pago de las
obligaciones tributarias y con la seguridad social,
prohibicién de contratar, no estar sancionado para
obtener subvenciones, cumplimiento de requisitos
de discapacidad e igualdad, alta en el IAE, cumpli-
miento de requisitos como nivel de renta, ayudas
minimis, caida de ventas, etc.

=

* Destinatarios de las
subvenciones: Volumetria.

* Tipo de concurrencia.
* Formulario de solicitud.

* Documentacion anexa
a la solicitud.

* Colas Virtuales.

* Revision de la
documentacion.

* Cumplimiento de plazos.
\ J \_

INTERFAZ DE USUARIO (1U)

e Criterios de valoracion:
Baremacion.

e Consultas SCSP.

* Informacion sobre el
estado de la tramitacion.

* Resolucion de concesion.

Sistema
Legados
Sistema de
WorkFlow T Archivos

R

‘-‘ l l—. Pagina Web

Servidor de
Correo

Impresora

SISTEMAS INFORMATICOS

= Tramitacion de la solicitud en sus diferentes fases:
comunicacion de inicio, puesta a firma de docu-
mentos, generacion de documentos de resolu-
cion, notificaciones electrénicas.

= Procesamiento inteligente de documentos justifi-
cativos presentados por los administrados.

En el proceso de concesion de subvenciones existe una
normativa que hay que tener en cuenta durante la fase de
diseno de la automatizaciéon del mismo, por ello es impor-
tante verificar que el proceso de robotizacién se ha adapta-
do a la normativa aplicable y se cumple con ella.

La tramitacién de las subvenciones se divide en diferen-
tes fases, las cuales conforman el flujo de tramitacién, que
debe contemplar todas las opciones viables segun la nor-
mativa. A continuacion, se detallan los puntos mas signifi-
cativos a tener en cuenta en cada etapa.

= BEZR

¢ Formulario de justificacion.

* Documentacion justificativa
a aportar.

* Revision documentacion.
* Certificado de justificacion.

* Cumplimiento de plazos.

Fuente: Elaboracion propia.
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4, Ventajas y analisis de riesgos de un
sistema RPA.

El incremento de las tecnologias de la informacion aporta
multiples beneficios, pero también muchos riesgos (cibe-
rriesgos) que deben ser considerados a la hora de hacer las
auditorias publicas (ciberseguridad) (Olano Salvador, 2024).

Conviene destacar que estos sistemas cuentan con una se-
rie de ventajas y riesgos. Algunas de las ventajas pueden ser:

= Aumento de la eficiencia de los procesos.

= Reduccién de determinados costes.

= Reduccién o eliminacién de procesos manuales
que pueden conllevar mas errores.

= | a automatizacion de tareas permite mejorar la
trazabilidad y auditorfa de los procesos, reducien-
do el riesgo de incumplimientos.

Sin embargo, no se debe dejar de tener en cuenta los
riesgos que implican la automatizacion. A continuacion,
se muestran una serie de principios fundamentales en la
evaluacién de riesgos segun Deloitte. La informacion que
se obtenga de esa evaluacion servird de base para dise-
Aar los procedimientos de auditoria que den respuesta a
los riesgos detectados.

Escepticismo profesional y brainstorming.

Participacion de los miembros adecuados del equipo.

Comprension de la entidad y su entorno, incluido el control interno y el efecto de los Sistemas
de Informacion sobre el riesgo inherente.

Identificacion de los riesgos relevantes de incorreccion material, incluidos los riesgos de fraude.

Disefiar procedimientos de auditoria adicionales para responder a los riesgos identificados de

incorreccion material.

La evaluacion de riesgos como un proceso iterativo en los cinco componentes del Libro Verde.

Documentacion de auditoria adecuada que vincule la evaluacion de riesgos del auditor, su juicio
profesional, y el disefio y ejecucion de los procedimientos de auditoria.

Fuente: “RPA and the government audit” (Deloitte).

En estos entornos de automatizacién, al realizar una au-
ditoria basada en el analisis del riesgo, es fundamental el
conocimiento del control interno establecido por la enti-
dad, de forma gue permita reducir riesgos de auditoria.
Por ello, es importante realizar un andlisis de riesgos pre-
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liminar analizando dicho control interno. Aqui se exponen
una serie de preguntas sobre las medidas implementa-
das por la organizacion, que deberia plantearse el auditor
para poder valorar el nivel de riesgo del procedimiento
tramitado con tecnologia RPA.



Analisis y diseno de los
procedimientos

Trazabilidad

Gestion de Usuarios

Falta de escalabilidad y
mantenimiento del RPA

Calidad de los datos

Cumplimiento normativo

Sobrecarga de la
Infraestructura tecnologica

Incompatibilidades con otras
herramientas y sistemas

Fuente: Elaboracion propia.
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“

Procesos no disenados de forma adecua-
da que pueden generar errores o realizar
transacciones incorrectas.

Las acciones realizadas por la RPA no
pueden ser rastreadas de forma adecua-
da.

Existencia de usuarios con permisos in-
adecuados que puedan provocar modi-
ficaciones en la configuracion del robot.

Acceso a personas no autorizadas y uso
de forma malintencionada.

A medida que los procesos de RPA cre-
cen, puede resultar dificil mantener el
software, provocando fallos en la au-
tomatizacion, tiempos de inactividad o
parches incorrectos.

La automatizacion puede magnificar
errores si se procesan datos incorrectos
o incompletos o duplicados, afectando a
la integridad y calidad de los datos.

La automatizacion puede generar incum-
plimientos de las leyes aplicables de pro-
teccion de datos.

El uso intensivo puede sobrecargar los
sistemas subyacentes (Servidores, bases
de datos, redes) lo que puede provocar
caidas o ralentizaciones del sistema.

La falta de integracion adecuada con
otros sistemas puede llevar a errores de
comunicacion entre el RPA y las aplica-
ciones subyacentes, especialmente en
organizaciones con maltiples sistemas.

:Se ha realizado un analisis exhaustivo
del proceso antes de la automatizacion
(diagrama de flujos, técnicas de mapeo
de procesos)?

:Se ha implementado un sistema de re-
gistro de las actividades?

:Se emplean herramientas que permitan
monitorear en tiempo real las activida-
des de la RPA y alerten sobre posibles
desviaciones?

¢;Se realizan auditorias periodicas de los
registros para asegurar su integridad y
precision?

;Se implementan controles de acceso
basados en roles?

;Existe una politica de contrasenas y se
aplica?

:Se ha disenado teniendo en cuenta
la escalabilidad, usando arquitecturas
orientadas a servicios que permitan la
expansion sin afectar al rendimiento?
:Se ha establecido un plan de man-
tenimiento y soporte para asegurar
que se siga operando correctamente
cuando los sistemas subyacentes
evolucionen?

¢Se han incluido controles automaticos
que identifiquen y notifiquen posibles
errores o inconsistencia en los datos?

:Se han implementado procedimientos y
reglas para reflejar cambios en la legisla-
cion aplicable?

¢Se ha realizado una evaluacion de la ca-
pacidad asegurando que la infraestructu-
ra sea capaz de soportar una carga adi-
cional a la inicialmente estimada?

:Se han realizado pruebas exhaustivas
de integracion entre la RPA y el resto de
sistemas para garantizar una comunica-
cion fluida?

:Se han establecido mecanismos de res-
paldo, para minimizar el impacto en caso
de fallos de integracion?
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Por tanto, una vez que somos conscientes de la impor-
tancia que tiene el analisis de riesgos, a continuacion,
se exponen unas ideas que resumen los riesgos que se
pueden detectar y que, por tanto, deben incluirse en la
planificacién de la auditorfa:

Riesgos en la programacion y software

- Errores en la programacion y en la realizacion de las validaciones.
- El software en el que se instala el RPA presenta vulnerabilidad.

- Los proveedores de los RPA no estan homologados.

- El software en el que se instala el RPA presenta vulnerabilidad.

- No se ha actualizado el soporte donde se instala el RPA.

Analisis y diseno de los procedimientos

- No disponer de una estrategia definida.

- Falta de definicion o formalizacion de los procedimientos.

- La estrategia y procedimientos pueden estar definidos y no cumplirse o no funcionar.

- No se han definido procedimientos en caso de que hacer si el RPA no funciona, analizando como proceder.

Riesgo de controles

- No se han definido controles de evaluacion y seguimiento.

- No se ha definido formalmente como se debe realizar el seguimiento de las incidencias, asi como
la comunicacion de las mismas.

- La implantacion del software RPA ha implicado reducir o eliminar algunos controles de seguridad
(segregacion de funciones, etc).

Riesgo de la validez de los datos

- Fiabilidad e integridad de los datos utilizados.
- Errores de lectura de los documentos que se incorporan en el proceso.

Riesgos de trazabilidad y evidencias

- EL RPA se ha dado de baja y no se han guardado debidamente los registros.

- El almacenamiento del fichero log (es un registro secuencial y cronologico de las operaciones
realizadas por un sistema informatico) se ha guardado de forma manipulable.

- Uso de usuarios genéricos que reducen o eliminan la trazabilidad correcta de los procesos.

- Falta de registro de las evidencias o de su dispersion y falta de correlacion.

- Falta de evidencia de quién modifica los datos.

Fuente: Elaboracion propia.

122



La automatizacion en las Administraciones pUblicas: como auditar un sistema RPA

5. Planificacion y elaboracion del programa
de trabajo.

Durante la etapa de planificacién es muy importante cono-
cer todas las areas del proceso en las que el RPA se en-
cuentra implementado, asi como la comprension de todo
el proceso. En la figura siguiente se muestran las distintas
fases de la auditoria, segun Deloitte, y las consideraciones
clave que deben tener en cuenta durante el desarrollo de
una auditoria.
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En la fase de planificacion, se debe obte-
ner una comprension clara de las areas en
las que se implementa el BOT. También es
importante comprender el nivel de auto-
matizacion robotica de procesos: automa-
tizacion parcial, completa o sin automa-
tizacion en la fase de planificacion para
estar mejor preparado para la auditoria.
El marco de gestion de riesgos de Deloitte
ayuda a completar la evaluacion de riesgos
con precision.

Una vez que el auditor identifica que hay
automatizaciones en un entorno, es nece-
sario incluir en el equipo a un especialista
con las habilidades necesarias desde el
principio, desde la etapa de recorrido. Es
importante identificar el sistema adicional
para probar los riesgos asociados a cada
automatizacion en los procesos.

Los bots deben ser considerados como ele-
mentos de la TI. No todos los BOT se vuel-
ven relevantes para la auditoria; El auditor
debe tener el debido cuidado en determi-
nar el alcance de los BOTs especificamente
relevantes para nuestras pruebas. Si hay
algunos controles realizados por los BOTs,
como la generacion de informes que son
utilizados por el auditor o por el gerente

Anteriormente, los auditores solian rea-
lizar un recorrido por el proceso que les
ayudaria a comprender los riesgos, los
controles, los sistemas involucrados, las
interfaces, etc. Sin embargo, en el caso de
un tutorial de un entorno BOT, un tutorial
de codigo también se vuelve critico. El al-
cance de la IPE/IUC también requeriria un
proceso de reflexion separado.

El auditor necesita evaluar si hay informes
de excepcion que salgan del BOT que sean
revisados por la gerencia o utilizados por
el auditor para llevar a cabo sus procedi-
mientos de auditoria. Si existen tales infor-
mes, el auditor debe evaluar la integridad y
exactitud de dicha informacion evaluando
el codigo fuente, la logica y los parametros.

Ademas, puede haber interfaces entre va-
rios BOT. Es importante auditar las interfa-
ces relevantes. El auditor necesitara enten-
der si estas interfaces son unidireccionales
o bidireccionales antes de probar como es-
tan configuradas para garantizar integridad
y precision.

Fuente: “Auditing the RPA environment Our approach towards addressing risks in a BOT environment” (Deloitte).

123




Por

REVISTA AUDITORIA PUBLICA / 84

tanto, durante la etapa de planificacion se deben es-

tablecer distintas fases que se plasmaran en un programa
de trabajo. Se propone seguir los siguientes pasos para
realizar una auditoria de un RPA:
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Seleccion del equipo de trabajo con la experiencia y
formacion adecuada. Una de las principales conclusio-
nes de los XV Encuentros Técnicos OCEX (Organos de
Control Externo) sefala que la formacién tecnolégica
de los auditores y la incorporacion de perfiles nativos
digitales a los equipos de auditoria, son condiciones
necesarias para desarrollar correctamente las audito-
rias del sector publico en un entorno de administra-
cion electrénica avanzada.

Solicitar y analizar los documentos que soportan el
proceso de robotizacion, asi como las gufas con las
definiciones y validaciones establecidas.

Realizar un analisis de todos los posibles riesgos que
se pueden presentar. En el anterior apartado se ha
determinado un listado de los mismos que se puede
utilizar de base. Se puede utilizar como orientacion la
GPF-OCEX 1315, en la que se identifican y se valoran
los riesgos de incorreccion material.

Analizar los controles establecidos por el gestor, asi
como el control interno implementado.

Andlisis controles generales y de la aplicacion:

= Cumplimento de los requisitos de la informacion
en especial la seguridad y privacidad.

= Andlisis de los principales Controles Generales de
tecnologia de la informacion (en adelante CGTI). Se
puede utilizar como ayuda la GPF-OCEX 5330 Re-
vision de los CGTl en un entorno de administracion
electrénica. Segun dicha GPF, los CGTI son contro-
les de los procesos de Tl de la entidad que apoyan el
funcionamiento contintio apropiado del entorno de
Tl, incluido el funcionamiento continuo efectivo de
los controles de procesamiento de la informacion
y la integridad de la informacién (es decir, la com-
pletitud, exactitud y validez de la informacion) en
el sistema de informacion de la entidad. Desde el
punto de vista del auditor los objetivos de los CGTI
son proporcionar una garantia razonable de que los
datos, la informacién y los activos de los sistemas
de informacion cumplen las siguientes propieda-
des, que coinciden con las cinco dimensiones de
la seguridad de la informacion que establece el Es-
guema Nacional de Seguridad (en adelante ENS),
establecido en el Real Decreto 311/2022:

- Confidencialidad, es la propiedad de la infor-

macion por la que se garantiza que esta ac-
cesible Unicamente a personal autorizado a
acceder a dicha informacion.

- Integridad, es la propiedad de la informacién
por la que se garantiza la exactitud de los da-
tos transportados o almacenados, asegurando
gue no se ha producido su alteracion, pérdida
o destruccién, ya sea de forma accidental o in-
tencionada, por errores de software o hardwa-
re o por condiciones medioambientales.

- Disponibilidad, se trata de la capacidad de un
servicio, un sistema o una informacion, de ser
accesible y utilizable por los usuarios o proce-
sos autorizados cuando éstos lo requieran.

- Autenticidad, propiedad o caracteristica con-
sistente en que una entidad es quien dice ser
o bien que garantiza la fuente de la que proce-
den los datos.

- Trazabilidad, propiedad o caracteristica consis-
tente en que las actuaciones de una entidad
(persona o proceso) pueden ser trazadas de
forma indiscutible hasta dicha entidad.

= Cumplimiento de seguridad de la aplicacion en la
gue trabaja el RPA.

= Se pueden elaborar unos cuestionarios para remi-
tir al gestor con los puntos que se van a verificar
para validar los controles:

- Cuestionario tecnolégico sobre las aplicaciones.

- Cuestionario sobre el Esquema Nacional de
Seguridad.

= Elaborar una prueba de recorrido verificando los
aspectos relativos al proceso que realiza el RPA.
Dicha prueba implica seguir el rastro de una ope-
racion desde su inicio hasta su finalizacion, de
forma que se observe y evalle cémo se aplican
los controles, si las validaciones son realizadas co-
rrectamente, o si hay brechas o debilidades en los
controles internos.

6. Analizar los controles, asi como las validaciones au-

tomaticas y manuales. Se puede utilizar como base
la GPF-OCEX 5340, que detalla la revision de los con-
troles de procesamiento de la informacion (CPI) en un
entorno de administracion electrénica. Segun dicha
guia, los CPI son controles relacionados con el pro-
cesamiento de la informacion en aplicaciones de Tl
0 procesamientos manuales de la informacién en el
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sistema de informacién de la entidad que responden 6. Tips para elaboracion del informe.
directamente a los riesgos para la integridad de la in-

formacion (es decir, la completitud, exactitud y validez

de las transacciones y otra informacion) y el cumpli-  Cuando se realiza una auditorfa sobre un RPA, se puede
miento de la legalidad. Algunos aspectos para revisar ~ plantear como una auditoria operativa en la que se analiza
pueden ser los siguientes: el sistema RPA o bien, analizarlo como parte del anélisis

Revision de las validaciones para comprobar si
han funcionado a través de pruebas de cumpli-
miento y de pruebas en detalle.

Pedir las evidencias de los controles realizados y
revisarlas.

Solicitar la base de datos para analizar la validez e
integridad de los mismos.

Elaboracion de un flujograma para comprobar si el
procedimiento escrito se ajusta a la realidad.

del control interno en un informe de cumplimiento.

A continuacién, se indican algunos consejos para elaborar
un informe de auditoria de un sistema RPA:

= |as incidencias que se expongan en el informe
deben plasmarse de forma que sean facilmente
entendibles por los distintos destinatarios del in-
forme, por lo que debe utilizarse un lenguaje ade-
cuado para facilitar la comprensiéon del mismo

= |ndicar la documentaciéon que se haya utilizado
para el disefo del robot, asi como las distintas

validaciones programadas y realizadas por el mis-

7. Comprobar si se han establecido controles que garanti- mo.
zan que los robots son dados de baja oportunamente.

= Plasmar las debilidades que se han detectado

8. Elaborar un documento con las incidencias que se van durante el anélisis del entorno informético en el
detectando para que sirva de base durante la elabora- gue se soporta el RPA. En el siguiente cuadro se

cion del informe.

RELATIVAS AL
ESQUEMA
NACIONAL

SEGURIDAD

RELATIVAS A LA
ESTRATEGIA
DEFINIDAY LAS

POLITICAS
ESTABLECIDAS

RELATIVAS A LAS
VALIDACIONES
REALIZADAS POR
EL RPA

Fuente: Elaboracion propia.

exponen ejemplos de algunas debilidades:

- No disponer de la Declaracion de aplicabilidad atendiendo a lo dispuesto en el articulo 27 del Real Decreto
311/2022 por el que se regula el ENS.

- No contar con el analisis de riesgo que se establece en el Anexo 1l del ENS.

- No disponer de evidencia de la revision y aprobacion anual del analisis de riesgos aportado.

- No realizacion de la auditoria o autoevaluacion de la implantacion del ENS que se establece en el Real
Decreto 311/2022.

- No disponer de mecanismos de almacenamiento seguro de las contrasenas de los usuarios utilizados por
los robots, ni limitar el login a las aplicaciones y maquinas estrictamente necesarias.

- No se disponen de mecanismos que permitan limitar y controlar los accesos al entorno de produccion de
la infraestructura del robot.

- No disponer de una estrategia para la implantacion de robots acorde con las expectativas y aprobada
por la Direccion

- No se han establecido politicas y normas asociadas que sirvan como requisitos minimos para el uso de
robots a nivel global.

- Validaciones que ha realizado el robot y que no se han ejecutado de forma correcta

- Validaciones en las que el RPA las ha realizado de forma correcta, detectando la falta de cumplimiento
de requisitos y, aun asi, se ha continuado con el tramite del procedimiento teniendo como consecuencia
posibles incumplimientos.

- No se leen de forma correcta los documentos incluidos en el sistema para la relizacion de las validaciones.
- No existe trazabilidad en el sitema informatico que garantice por quién ha sido realizada la validacion.

- No se muestran los cambios en el estado de la validacion durante la tramitacion.

- No se puede garantizar que los datos de las validaciones registradas en el sistema informatico se encuen-
tren actualizados y conformes con el resultado obtenido.

- Validaciones que han dado erroresy finalmente se realizan de forma manual, con los consiguientes riesgos.
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Por otro lado, durante la elaboracién del informe es impor-
tante la aportacién de recomendaciones que puedan ser
Utiles para el auditado. Las recomendaciones deben ser
constructivas y Utiles. Algunas sugerencias de recomen-
daciones podrian ser las siguientes:

Fuente: Elaboracion propia.

7. Conclusiones.

Como se ha puesto de manifiesto, cada vez mas, se estan
implantando en la Administracion Publica, tecnologias de
robotizacion, como los RPA. Esta tecnologia, aporta mu-
chos beneficios en materia de estandarizacién y eficiencia
en la ejecucion de procesos, asi como un ahorro en costes
de personal. Pero como se ha expuesto, ademas de una
serie de ventajas, se pueden producir muchos riesgos.

También es importante contar con un entorno tecnolégico
adecuado que permita la correcta operacion de los robots,
de ahi la importancia del anélisis de dicho entorno durante
el proceso de auditoria.
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A modo de resumen, los aspectos mas importantes que
se deberian cubrir al auditar un RPA serian los siguientes:

e Comprender el proceso en el que se va a implantar el
RPA, asi como los responsables.

e |dentificar los principales riesgos del proceso.

e Conocimiento del RPA, asi como la forma de imple-
mentacion y tareas que va a ejecutar.

e Conocer el resultado esperado y la programacién de
las tareas que debe ejecutar el RPA.

e Control de los cambios que se realicen.
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Almacenamiento de los ficheros logs.

Andlisis de las interfaces con las validaciones realizadas.
Andlisis del respaldo y recuperacion de datos.
Administracién de vulnerabilidades.

Comprobar que se realizan evaluaciones periédicas de
que el RPA esté funcionando.

Plasmar todos los resultados obtenidos en un informe
claro y conciso, con las correspondientes recomenda-
ciones.
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