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Resumen: La Administracion Publica ya no se guia uni-
camente por el juicio humano: los algoritmos comienzan
a decidir sobre derechos, ayudas y procedimientos. Las
Actuaciones Administrativas Automatizadas (AAA) repre-
sentan una transformacion profunda en la relacién entre
el Estado vy la ciudadania, abriendo nuevas oportunidades
de eficiencia, pero también desafios éticos, juridicos y so-
ciales de enorme alcance. ; Cémo garantizar que las deci-
siones algoritmicas sean legales, transparentes y justas?
Este articulo propone una innovacion metodolégica en la
auditoria publica, presentando el modelo MIASA-SP dise-
Aado para auditar sistemas automatizados con rigor téc-
nico, juridico y ético. A lo largo del texto, se desentrana
la diferencia entre AAA vy los sistemas que las sustentan,
distinguiendo entre tecnologias deterministas y no deter-
ministas, cada una con implicaciones distintas para la tra-
zabilidad y la responsabilidad legal.

Se ofrece una clasificacién exhaustiva de riesgos: éti-
cos, juridicos, de privacidad, de explicabilidad y técnicos,
acompanados de matrices que vinculan ejemplos reales,
preguntas clave de auditoria y medidas de mitigacién con-
cretas. Ademas, se analizan seis modelos internacionales
de auditoria algoritmica, desde enfoques basados en cri-
terios normativos hasta auditorias continuas asistidas por
Inteligencia Artificial, adaptadas al contexto publico.
Finalmente, se presenta el modelo MIASA-SP. estructura-
do en seis fases que abarcan desde el andlisis del siste-
ma hasta la evaluacion ética vy juridica, con herramientas
como minerfa de procesos, auditoria de logs y entrevistas
institucionales.

Este articulo no solo aporta teoria, sino una metodologia
aplicable que transforma la auditoria publica en tiempos
de algoritmos. Ideal para profesionales que buscan auditar
con inteligencia, equidad y trazabilidad.

Palabras Clave: Automatizacién, Inteligencia Artificial,
actuaciones administrativas automatizadas, algotitmos y
auditoria.

Abstract: Public Administration is no longer guided solely
by human judgement: algorithms are beginning to decide
onrights, aid, and procedures. Automated Administrative
Actions (AAAs) represent a profound transformation in
the relationship between the State and its citizens, ope-
ning up new opportunities for efficiency but also immense
ethical, legal, and social challenges. How can we ensure
that algorithmic decisions are legal, transparent, and fair?
This article proposes a methodological innovation in pu-
blic auditing, presenting the MIASA-SP model, desig-
ned to audit automated systems with technical, legal,
and ethical rigour. Throughout the text, the difference
between AAAs and the systems that support them is
unravelled, distinguishing between deterministic and
non-deterministic technologies, each with distinct
implications for traceability and legal accountability.
An exhaustive classification of risks is offered: ethical,
legal, privacy, explainability, and technical, accompa-
nied by matrices that link real-world examples, key
audit questions, and specific mitigation measures.
Furthermore, six international models of algorithmic
auditing are analysed, ranging from approaches based
on regulatory criteria to continuous audits assisted by
Artificial Intelligence, adapted to the public context.
Finally, the MIASA-SP model is presented, structured in
six phases that cover everything from system analysis
to ethical and legal evaluation, with tools such as pro-
cess mining, log auditing, and institutional interviews.
This article provides not only theory but also an applica-
ble methodology that transforms public auditing in the
age of algorithms. Ideal for professionals seeking to audit
with intelligence, fairness, and traceability.

Keywords: Automation, Artificial Intelligence, automa-
ted administrative actions, algorithms and auditing.
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1. Introduccion.

La transformacion digital de las Administraciones Pu-
blicas (AAPP) ha pasado de ser un objetivo deseado a
constituir una obligacién imprescindible. En este contex-
to, las Actuaciones Administrativas Automatizadas (AAA)
representan un salto cualitativo en la forma en que se
gestionan los procedimientos, se prestan servicios y se
garantiza la trazabilidad de las decisiones publicas. Una
AAA se define, segun el articulo 41 de la Ley 40/2015,
como aguella actuacién realizada integramente por me-
dios electronicos, sin intervencion directa de un em-
pleado publico. Esta definicién, aunque aparentemente
técnica, encierra profundas implicaciones juridicas, orga-
nizativas y éticas.

Desde la perspectiva de la auditoria publica, el auge de
las AAA plantea nuevos desafios que trascienden a la
revision documental tradicional. La automatizacion exi-
ge una adaptacion metodolégica que permita evaluar no
solo la legalidad formal del procedimiento, sino también
la robustez del sistema, la transparencia algoritmica y la
equidad en la toma de decisiones. El papel de los au-
ditores del siglo XXI debe evolucionar hacia una figura
proactiva, capaz de auditar algoritmos, validar modelos
de decisién y garantizar que la tecnologia no erosione los
derechos fundamentales.

Este trabajo persigue tres objetivos fundamentales: ana-
lizar las AAA, contribuir a la comprension de los nuevos
entornos digitales y examinar los riesgos vinculados a su
implementacion. A partir de estas reflexiones, se presen-
ta el nuevo Modelo Integral para la Auditoria de Sistemas
Automatizados en el Sector Publico (MIASA-SP), como
propuesta innovadora orientada a enfrentar los retos
emergentes en la materia. Frente a otros modelos tradi-
cionales, esta propuesta aporta un enfoque multidiscipli-
nar, dinamico y orientado a la trazabilidad, lo que puede
contribuir a reforzar la confianza ciudadana en las decisio-
nes automatizadas.
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2. Concepto de AAAy sistemas automatizados.

En el marco de la transformacion digital de la adminis-
tracion publica, resulta esencial distinguir entre las ac-
tuaciones administrativas automatizadas, reguladas en
el articulo 41 de la Ley 40/2015 de procedimiento admi-
nistrativo, y los sistemas automatizados que las susten-
tan. La AAA constituye una categoria juridica especifica
gue se refiere a la emisién de actos administrativos con
efectos legales mediante medios electrénicos, sin inter-
vencién humana en la decision concreta. Su definicién
se vincula al resultado juridico que produce como expre-
sién formal de la voluntad administrativa. En cambio, el
sistema automatizado alude al conjunto de herramientas
tecnoldgicas, algoritmos, motores de reglas, interfaces,
modelos de inteligencia artificial, que permiten ejecutar
tareas de forma automatica. No todo sistema automati-
zado genera una AAA, pero toda AAA se apoya necesa-
riamente en un sistema automatizado. Esta distincién es
clave para delimitar el objeto auditable, identificar riesgos
normativos y establecer criterios de trazabilidad en entor-
nos automatizados.

Desde una perspectiva técnica, los sistemas automa-
tizados pueden agruparse en dos grandes categorias:
deterministas y no deterministas. Los sistemas determi-
nistas operan bajo reglas explicitas y predecibles, lo que
significa que ante una misma entrada producen siempre
el mismo resultado. Esta logica secuencial y controlada
facilita su trazabilidad, validacién y auditoria, siendo es-
pecialmente adecuada para entornos normativos exigen-
tes. En la administracion publica, el grupo que incluye
tecnologias como scripts, macros, automatizacion de
bases de datos y OCR (reconocimiento éptico de carac-
teres), conforman la automatizacion bésica. La automati-
zacion avanzada utiliza tecnologias como RPA (automati-
zacion robdtica de procesos), BPM (gestién de procesos
de negocios) y APIs (interfaz de programacion de aplica-
ciones). Su comportamiento es replicable y verificable,
lo que permite aplicar modelos de auditoria tradicionales
basados en control de reglas, seguimiento de logs y revi-
sion de parametros.

Por otro lado, los sistemas no deterministas constituyen
un conjunto de tecnologias mas complejo y dinamico, ca-
racterizado por comportamientos probabilisticos, apren-
dizaje auténomo y generacion de resultados variables
ante entradas similares. Estos sistemas no siguen reglas
fijas, sino que operan mediante modelos que evolucio-
nan con el tiempo, adaptdndose a patrones, contextos
o datos cambiantes. En este grupo se inscriben los nive-
les de automatizacion cognitiva y automatizacion basada
en inteligencia artificial, que incluyen tecnologias como
machine learning, analitica avanzada, redes neuronales,
sistemas expertos, procesamiento de lenguaje natural,
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deep learning, agentes auténomos, e IA (inteligencia ar-
tificial) generativa. Su capacidad para procesar informa-
cién estructurada, semiestructurada y no estructurada
los convierte en herramientas potentes, pero también
plantea desafios significativos para la auditoria: explicabi-
lidad de decisiones, control de sesgos, validacién conti-
nuay atribucién de responsabilidad juridica. La naturaleza
no determinista exige enfoques de auditoria adaptativos,
con criterios de observabilidad, gobernanza algoritmica y
evaluacion ética.

En sintesis, la correcta identificacion de tres elementos
diferenciados, la AAA como resultado juridico, los siste-
mas automatizados deterministas como soporte técnico
trazable y los sistemas no deterministas como entornos
dindmicos de decisién, constituye una condicién previa
para disenar modelos de auditoria eficaces, proporciona-
les y juridicamente fundados en la administracién auto-
matizada.

TIPOS DE SISTEMAS
AUTOMATIZADOS

SISTEMAS SIN |A (DETERMINISTAS)

BASICO

AVANZADO

SISTEMA AUTOMATIZADO

SISTEMA AUTOMATIZADO |
‘ MAS AVANZADO

BASICO

Waolcado de ficheros,
OCR, lectores de FDF

Utilizande RPA o APIs

v
SISTEMAS CON IA (NO DETERMINISTAS)

Clasificacion de documentos,
chatbots inteligantas,
analisis semantico, etc.

Fuente: Elaboracion propia

3. Riesgos de las AAA.

La implementacion de Actuaciones Administrativas Au-
tomatizadas ha supuesto un avance significativo en la
modernizacion de las Administraciones Publicas. Su
uso permite optimizar recursos, agilizar procedimientos
y mejorar la trazabilidad de las decisiones. Sin embar-
go, también plantea riesgos sustanciales que deben ser
abordados desde la auditoria publica con un enfoque
multidisciplinar.

A continuacion, se presenta una clasificacion de los dis-
tintos tipos de riesgos con los que nos podemos enfren-
tar, asi como una matriz con los riesgos.

Riesgos éticos y sociales.

®m  Sesgos algoritmicos y discriminacion. Los algo-
ritmos entrenados con datos histéricos pueden
reproducir desigualdades sociales, econémicas
o de género, afectando a colectivos vulnerables
y comprometiendo el principio de igualdad ante
la ley (Soriano, 2021).

®m  Exclusién digital y brecha social. Si ciertos gru-
pos de profesionales, como auditores en merca-
dos emergentes o de firmas mas pequenas, no
tienen acceso a las tecnologias méas avanzadas
0 a la capacitacion adecuada, podrian quedarse
atras en términos de competencia y efectividad
(Chicaiza Ortiz, 2024).

®m  Sesgo de automatizacién en empleados publi-
cos. Confianza en exceso en los sistemas auto-
matizados de ayuda a la toma de decisiones que
usan cada vez con mayor frecuencia e intensidad
(Mir Puigpelat, 2023).

= Desconfianza ciudadana. Impulsada por la per-
cepcion de opacidad y la falta de educacion tec-
noldgica, representa un obstaculo para la acep-
tacién y efectividad de la |IA (Hilario Rivas et al.,
2025).

= Deshumanizacion en la toma de decisiones pu-
blicas. La percepcion de que las decisiones pu-
blicas son tomadas por maquinas opacas puede
erosionar la legitimidad institucional y generar
desafeccion politica (Boix Palop & Cotino Hueso,
2019).
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Matriz de riesgos éticos y sociales.

Sesgos algoritmicos y
discriminacion

Ejemplo en la
administracion publica

Riesgo

Sistema de asignacion de
ayudas sociales discrimina
indirectamente a colectivos
vulnerables.

Pregunta de auditoria

:Se han realizado pruebas
de impacto algoritmico que
verifiquen que el sistema
no discrimina directa ni
indirectamente a colectivos
vulnerables?

Medidas de mitigacion

Auditorias de sesgos,
pruebas de impacto
algoritmico, datasets
inclusivos.

Exclusion digital y brecha
social

Contralorias locales sin
acceso a software de IA,
mientras que ministerios
centrales si lo tienen.

;Todos los organismos y
funcionarios implicados
cuentan con acceso
equitativo a la tecnologia
y capacitacion necesaria
para utilizar el sistema
automatizado?

Programas de capacitacion
plblica, licencias
gubernamentales
compartidas.

Sesgo de automatizacion

Organo fiscalizador aprueba
cuentas publicas basandose
solo en reportes de IA sin
analisis humano.

;Existen mecanismos que
obliguen a la revision
humana critica de los
resultados generados por
el sistema antes de adoptar
decisiones relevantes?

Normas que obliguen
revision humana en
procesos criticos.

Desconfianza ciudadana

Ciudadanos sospechan
manipulacion en algoritmos
de control tributario.

;La Administracion publica
de forma accesible la
logica, criterios o reglas del
sistema automatizado para
garantizar transparencia
ante la ciudadania?

Publicacion de algoritmos
auditados, comunicacion
transparente.

Deshumanizacion en
decisiones

Denegacion automatica de
subsidios sin revision de un
funcionario.

;El sistema contempla
instancias de apelacion
0 revision por parte de
un funcionario cuando
la decision afecta
directamente a derechos
ciudadanos?

Establecer instancias de
apelacion humanas.

Riesgos juridicos y normativos.

= Desactualizacién normativa. Incertidumbre sobre
el impacto potencial de la nueva tecnologia y un
marco legal existente no adaptado para el nuevo
escenario sociotécnico ha generado una serie de
dificultades en relacion con el uso de la IA. (So-
brino-Garcia, 2021).

= Responsabilidad difusa. La atribuciéon de respon-
sabilidad en caso de errores algoritmicos es in-
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cierta: sresponde el programador, el proveedor
o la Administracién? Esto compromete la seguri-
dad juridica (Cerrillo i Martinez, 2021).

Falta de garantias juridicas en controles auto-
matizados. Sistemas como los utilizados por la
Agencia Tributaria pueden presentar errores sis-
temaéticos si no se auditan adecuadamente, afec-
tando la robustez y legalidad de los procedimien-
tos (Capdeferro Villagrasa, 2025).
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Matriz de riesgos juridicos y normativos.

Riesgo

Ejemplo en la

Pregunta de auditoria

Medidas de mitigacion

Desactualizacion normativa

administracion publica

Ley de procedimiento
administrativo no regula
decisiones automatizadas.

¢Elmarco legaly
reglamentario vigente
regula explicitamente las
actuaciones automatizadas
que realiza el sistema
auditado?

Reforma normativa,
incorporacion de
capitulos de IA en leyes
administrativas.

Responsabilidad difusa

Error en asignacion de
becas estatales: ;culpa del
proveedor, del ministerio o
del programador?

¢Estan claramente
definidas y documentadas
las responsabilidades de
cada actor (programador,
proveedor, administracion)
en caso de fallo del
sistema?

Contratos con clausulas
claras de responsabilidad
compartida.

Falta de garantias juridicas

Uso automatizado de
historiales médicos en
auditorias de hospitales
publicos.

;Se han establecido
medidas efectivas
(anonimizacion, limitaciones
de acceso, consentimiento
informado) para proteger
los datos personales
tratados por el sistema?

Anonimizacion de datos,
limites legales estrictos.

Riesgos en proteccion de datos vy privacidad.

= Tratamiento masivo de datos personales. La au-
tomatizacion implica un uso intensivo de datos,
lo que puede vulnerar la privacidad. El articulo
22 del Reglamento General de Proteccion de
Datos limita las decisiones basadas exclusiva-

mente en procesos automatizados con efectos

juridicos.

= Estado vigilante. El uso indiscriminado de datos
puede generar una sensacion de vigilancia cons-
tante, afectando la dignidad y autonomia de las
personas (Mir Puigpelat, 2023).

Matriz de riesgos en proteccion de datos y privacidad.

Riesgo

Ejemplo en la
administracion pablica

Pregunta de auditoria

Medidas de mitigacion

Tratamiento masivo de
datos

Agencia Tributaria aplica
cruces masivos de datos
que generan sanciones
erroneas.

;Existen controles juridicos
y técnicos que aseguren

que los cruces masivos de
datos no generan decisiones
erroneas sin posibilidad de
reclamacion ciudadana?

Supervision juridica previa,
mecanismos de reclamacion
ciudadana.

Estado vigilante

Sistemas de control fiscal
que rastrean transacciones

personales constantemente.

;Se informa de manera
clara a los ciudadanos sobre
qué datos se recopilan, con
qué finalidad y bajo qué
salvaguardas, evitando la
percepcion de vigilancia
excesiva?

Transparencia en politicas
de datos, auditorias de
privacidad.

Fuente: Elaboracion propia
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Riesgos de transparencia y explicabilidad.

®=  Opacidad algoritmica. Los efectos de “caja ne-
gra” (black box) del funcionamiento de este tipo
de sistemas que, a partir de un determinado pun-
to, impiden incluso a sus programadores una pre-
determinacion fiable de los resultados concretos
(Boix Palop, A. 2020). Esto impide la trazabilidad
y el control efectivo.

= Falta de motivacion suficiente. Las decisiones

Matriz de riesgos de trazabilidad y explicabilidad.

Ejemplo en la
administracion pablica

Riesgo

Pregunta de auditoria

automatizadas debido a su complejidad dificultan
y complican la motivacion de los actos limitando
la capacidad de los ciudadanos para recurrir las
decisiones de la Administracion (Jiménez-Caste-
llanos, 2023).

Dificultad para auditar sistemas opacos. En au-
ditorfa, los algoritmos complejos como las re-
des neuronales dificultan la revision técnica y
juridica de los procesos automatizados (Michi-
fuji, 2024).

Medidas de mitigacion

Opacidad algoritmica

Ministerio de Hacienda no
puede justificar como un
algoritmo detecta fraude
fiscal.

¢El sistema utiliza modelos
interpretables y mantiene
registros de trazabilidad que
permitan justificar como se
generan los resultados?

Uso de modelos
interpretables, registro de
trazabilidad obligatorio.

Falta de motivacion
suficiente

Contribuyente sancionado
automaticamente sin
explicaciones claras.

;Las resoluciones emitidas
por el sistema incluyen
explicaciones claras y
comprensibles que permitan
al ciudadano conocer los
fundamentos de la decision?

Generar notificaciones con
justificacion detallada 'y
comprensible.

Dificultad de auditoria

Tribunal de Cuentas no
puede auditar un sistema
automatizado usado en
control de contrataciones
puablicas.

;El sistema facilita el
acceso regulado a su codigo
fuente, reglas de decision

o documentacion técnica
suficiente para permitir una
auditoria efectiva?

Estandares de “IA
auditable”, acceso regulado
a codigo fuente.

Riesgos técnicos en auditoria automatizada.

= Dependencia excesiva de sistemas automatiza-
dos. La confianza desmedida en herramientas
automatizadas puede debilitar el juicio profesio-
nal del auditor. Esto representa un riesgo, ya
que, puede limitar la capacidad de los auditores
para ejercer juicio critico y detectar errores que
requieren un analisis humano maés profundo
(Hurtado-Guevara, 2024).

®  Sobrecarga de informacién y ruido de datos. La

automatizacion permite auditar el 100% de las
transacciones, pero también genera grandes
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volumenes de datos que pueden dificultar la
identificacion de hallazgos relevantes. A medida
gue se automatizan méas procesos, la cantidad
de informacién que los auditores deben analizar
puede resultar abrumadora, dificultando la iden-
tificacién de los aspectos criticos que requieren
atencién (Hurtado-Guevara, 2024).

Falta de trazabilidad en los procesos algoritmi-
cos. En ocasiones, los sistemas automatizados
no ofrecen trazabilidad clara sobre cémo se ge-
neran los resultados, € incluso se puede dar el
caso de que se haya retirado dicho sistema y no
hayan sido guardados correctamente el respal-
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do de los logs.

= Necesidad de nuevas competencias. Los audito-
res que se enfrentan con auditorias de este tipo
de sistemas deberan formarse y adquirir los co-
nocimientos necesarios, asi como, en la medida
de lo posible, contar con la ayuda de expertos.

= Audit-washing’. Existe el riesgo de que una au-
ditorfa esté mal disefada o ejecutada. Las au-
ditorfas inadecuadas o aquellas sin estandares
claros proporcionan una falsa garantia de cum-
plimiento con normativas y leyes, “Audit-was-
hing” de practicas problematicas o ilegales
(Goodman et al., 2022).

Matriz de riesgos técnicos en auditoria automatizada.

Ejemplo en la

Riesgo administracion piblica

Pregunta de auditoria Medidas de mitigacion

Un equipo de fiscalizacion
confia solo en el sistema
de alertas sin revision
documental.

Dependencia excesiva

:Se verifica que los
auditores ejercen un juicio
profesional independiente
y no se limitan a aceptar los
resultados de los sistemas
automatizados sin analisis
adicional?

Capacitacion en juicio
profesional y ética publica.

Un OCEX recibe bases de
Sobrecarga de informacion | datos sin depurary mucha
informacion no relevante.

;Existen mecanismos
(herramientas de mineria
de datos, paneles de Herramientas de mineria
control) que permitan de datos y dashboards de
filtrar, priorizar y depurar la | priorizacion.

informacion generada por el
sistema?

El sistema no registra
logs de acceso ni de
modificaciones a la
informacion financiera

Falta de trazabilidad

;El sistema registra de

forma inviolable los Implementar logs
accesos, modificaciones automaticos e inviolables
y operaciones realizadas, de accesos y cambios en el

garantizando la trazabilidad | sistema.
de todo el proceso?

Auditores que carecen de
conocimientos para revisar
algoritmos de contratacion
automatizada.

Nuevas competencias

;El personal auditor
cuenta con formaciony
capacitacion especifica para | Plan de formacion en
revisar algoritmos, datosy auditoria digital.
procesos automatizados de
manera competente?

Informe de auditoria
externa avala un sistema
de contratacion, pese a
evidencias de favoritismo.

Audit-washing

;Se aplican estandares

oficiales y metodologias
rigurosas de auditoria Estandares oficiales de

algoritmica que eviten auditoria algoritmica en
evaluaciones superficiales sector publico.

o legitimadoras de malas
practicas?

Fuente: Elaboracion propia

1 Fenémeno por el cual auditorfas mal disefiadas ofrecen una falsa sensacién de cumplimiento.
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En sintesis, los riesgos y desafios éticos de la automati-
zacién en la Administracion Pudblica obligan a replantear
los modelos de gobernanza. No basta con incorporar tec-
nologia avanzada, es imprescindible integrar principios
éticos como la equidad, la transparencia, la responsabili-
dad vy la inclusién. Solo de este modo la automatizacién
podra convertirse en un instrumento al servicio de la ciu-
dadania y no en un mecanismo de erosion de derechos
fundamentales.

4. Modelos de auditoria aplicables.

La auditoria de Actuaciones Administrativas Automatiza-
das exige modelos adaptados a la complejidad técnica,
juridica y organizativa de los sistemas implicados. En los
ultimos afos, se han desarrollado enfoques innovadores
que permiten auditar algoritmos, sistemas de decisién
automatizada y herramientas basadas en inteligencia arti-
ficial (IA), especialmente en el contexto de la administra-
cién publica. A continuacion, se presentan una serie de
modelos doctrinales.

1. Auditoria basada en criterios (Criterion Audit).

Lam et al. (2024) proponen el modelo de criterion
audit, disefado para auditar sistemas algoritmicos
desde una perspectiva de cumplimiento normativo
y garantia externa. La definen como una evaluacién
externa independiente basada en criterios de un sis-
tema algoritmico realizada por un auditor para deter-
minar si el sistema dado cumple con los requisitos
establecidos por un marco normativo. Este enfoque
se inspira en la auditoria financiera tradicional, pero
adaptado a sistemas de |IA. El modelo se basa en
criterios verificables, independencia del auditor, for-
macién especializada y publicacién parcial de resulta-
dos. Se ha aplicado con éxito en auditorias de sesgo
algoritmico en procesos de seleccién automatizados.
Es decir, una auditoria basada en criterios evalula si el
sistema cumple con normas, politicas y buenas prac-
ticas predefinidas. Se centra en identificar brechas
entre los criterios establecidos y el funcionamiento
real, detectando riesgos como fallas de seguridad,
trazabilidad o confiabilidad de los datos.

Este modelo puede adaptarse a AAA en el sector
publico, incorporando criterios como trazabilidad,
explicabilidad, control humano y respeto a derechos
fundamentales.

2. Auditoria asistida por IA y analisis de datos.
KPMG (2024) destaca el uso de |A y analitica avanza-
da en auditorfa interna, especialmente para detectar

fraudes, evaluar riesgos y automatizar tareas rutina-
rias. Este enfoque permite cubrir el 100% de las tran-
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sacciones, identificar patrones complejos y mejorar
la calidad de las auditorias. En el contexto de AAA,
estas herramientas pueden ser utilizadas para validar
trazabilidad, revisar logs, y detectar desviaciones y
tendencias en procesos automatizados.

Modelos de auditoria adaptados al contexto cul-
tural y regulatorio.

Pugliese (2025), desde el Instituto de Auditores Inter-
nos (lIA), analiza cémo la adopcién de |A en auditoria
varia segun el contexto geopolitico y cultural. En Eu-
ropa, por ejemplo, se prioriza la ética y la privacidad,
mientras que en EE.UU. se favorece la innovacion.
Se subraya la necesidad de que los auditores com-
prendan las dinamicas locales para aplicar modelos
de auditoria adecuados, especialmente en entornos
publicos donde la gobernanza algoritmica es critica.

Auditoria asistida por tecnologia (CAATSs).

Almagrashi et al. (2023) presentan un modelo basa-
do en la teoria UTAUT para analizar la intencién de
uso de técnicas de auditoria asistidas por ordenador
(CAATSs) en el sector publico. El estudio identifica fac-
tores como la confianza, la satisfaccion vy la influencia
organizativa como claves para la adopcion de estas
herramientas.

En el contexto de AAA, las CAATs permiten realizar
auditorias méas eficientes, especialmente en entor-
nos con gran volumen de datos.

Auditoria algoritmica con estandares.

La Harvard Journal of Law &Technology propone una
aproximacién inspirada en la auditorfa financiera para
regular los sistemas de inteligencia artificial. Se des-
taca la necesidad de establecer estandares de audi-
torfa algoritmica que incluyan pruebas de sesgo, vali-
dacién de modelos y evaluacion del impacto social.
Este enfoque sugiere que los auditores deben ser
técnicamente competentes e independientes, y sus
auditorfas deben llevarse a cabo de acuerdo con los
estandares establecidos y estar sujetas a la supervi-
sién del gobierno. Ademas, es importante que los in-
formes de auditoria deben ser accesibles tanto para
expertos como para la ciudadania.

Auditoria continua y basada en datos.

Bowling y Jenkins (2024) destacan el potencial de
la auditoria continua mediante el uso de inteligencia
artificial y andlisis de datos. Este enfoque permite
realizar revisiones en tiempo real, identificar riesgos
emergentes y adaptar los procedimientos de audito-
rfa a los cambios tecnolégicos y organizativos.
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La auditoria continua puede aplicarse a AAA median-
te la integracién de sistemas de monitorizacion, revi-
sién automatizada de logs, y alertas sobre desviacio-
nes normativas o técnicas.

De forma gréfica se representan los 6 modelos tedricos
para auditar AAA.

Modelos Teéricos para la Auditoria de AAA

6.Auditoria
Continuay

Basada en Datos

5.Auditoria
Algoritmica con
Estandares

4 Auditoria Asistida
por Tecnologia
(CAATSs)

Fuente: Elaboracion propia

5. Propuesta metodologica.

La auditoria de Actuaciones Administrativas Automatiza-
das no puede concebirse como una tarea aislada ni me-
ramente técnica. Requiere una arquitectura institucional
sélida que garantice la supervisién efectiva de los siste-
mas automatizados, la trazabilidad de las decisiones y
la proteccién de los derechos fundamentales. En este
contexto, el papel del auditor adquiere una relevancia es-
tratégica.

Genaro—Moya et al. (2025) analizan el impacto de la in-
teligencia artificial en las instituciones fiscalizadoras su-
periores (SAls), destacando la necesidad de adaptar sus
recursos humanos y tecnolégicos para auditar sistemas
automatizados. Proponen estrategias de formacién, re-

1.Auditoria Basada
en Criterios

2.Auditoria Asistida
por |A y Analisis
de Datos

&

3.Modelos de
Auditoria
Adaptados al
Contexto Cultural
y Regulatorio

diseno metodolégico para auditar los sistemas de |A de
manera efectiva y eficiente.

Por tanto, la creciente utilizacién de Actuaciones Admi-
nistrativas Automatizadas en las Administraciones Pu-
blicas exige un modelo metodoldégico multidisciplinar y
adaptado a la complejidad técnica vy juridica de los sis-
temas implicados. Dicho modelo debe permitir a los 6r-
ganos de control evaluar tanto la eficiencia tecnoldgica
como la legalidad y la ética de los sistemas.

Con base en la experiencia acumulada en auditorias de
sistemas automatizados y en las propuestas recientes
sobre control de AAA, se presenta un Modelo Integral de
Auditoria de Sistemas Automatizados en el Sector Publi-
co (MIASA-SP), estructurado en seis fases secuenciales.
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Fase 1. Andlisis del sistema.

- Objetivo: identificar con precision el tipo de ac-
tuacion automatizada y su marco de referencia.

- Acciones principales: Analisis del entorno y del
sistema que va a ser objeto de auditoria

a) Determinacion del nivel de automatizacién (par-
cial/total; sistemas deterministas vs. sistemas
no deterministas).

b) Identificacion de las tecnologias implicadas (RPA,
IA, machine learning, bases de datos interopera-
bles...).

c) Andlisis del marco normativo aplicable: Esque-
ma Nacional de Seguridad (RD 311/2022), RGPD,
normativa sectorial y planes de digitalizacion.

- Herramientas: matrices de clasificacion, anélisis
documental, entrevistas preliminares con res-
ponsables técnicos.

Fase 2. Revisién organizativa.

- Objetivo: evaluar la gobernanza algoritmica vy la
estructura institucional que soporta el sistema.

- Acciones principales:

a) Andlisis de responsabilidades asignadas (desig-
nacion de responsables del sistema, control hu-
mano en fases criticas).

b) Revision de la estrategia institucional de auto-
matizacion y de la existencia de protocolos ante
incidencias.

c) Evaluaciéon de la cultura organizativa: grado de
formacién digital de los equipos, existencia de
manuales y guias de uso.

d) Comprobacién de la integracion del sistema en
la arquitectura organizativa (unidades responsa-
bles, supervision).

- Herramientas: entrevistas semiestructuradas,
revision de organigramas, analisis de politicas in-
ternas, benchmark con buenas practicas (e]. Uni-
dad de Automatizacion Inteligente de la Junta de
Andalucia).

Fase 3. Evaluacion de riesgos y andlisis técnico.

- Objetivo: identificar vulnerabilidades técnicas vy
validar la fiabilidad del sistema automatizado.

- Acciones principales:

a) Revisién de algoritmos, validaciones y férmulas.

b) Evaluacion de los datos utilizados: integridad, fia-
bilidad, calidad, posibles duplicidades o inconsis-
tencias.

c) ldentificacién de riesgos criticos: ciberseguridad,
obsolescencia, sesgo algoritmico, falta de intero-
perabilidad, entre otros.

d) Priorizacién de riesgos en funcién de impacto y
probabilidad.

Anélisis de las APIs de las que se obtiene infor-
macion.

Herramientas: GPF-OCEX 1315 (riesgos de inco-
rreccion material), mineria de procesos (process
mining), auditoria de cédigo y parametrizaciones,
pruebas de integridad de datos, anélisis compa-
rativo con estandares internacionales.

Fase 4. Revision de controles.

Objetivo: comprobar la existencia y eficacia de
los controles establecidos.

Acciones principales:

Validacién de accesos: gestion de identidades,
roles y permisos, bajas oportunas.

Revisién de backups y planes de continuidad de
negocio.

Anélisis de logs y trazabilidad de operaciones
realizadas por el sistema.

Revisién de pruebas de funcionalidad y control
interno realizadas por la entidad antes de la pues-
ta en produccién.

Herramientas: técnicas CAATSs, auditoria de logs
histéricos, cuestionarios de cumplimiento ENS,
pruebas de recorrido (walkthrough), simulacio-
nes de incidencias.

Fase 5. Andlisis ético y juridico.

Objetivo: garantizar el respeto a derechos funda-
mentales, conductas éticas y principios de bue-
na administracion.

Acciones principales:

Verificacion del cumplimiento normativo (ENS,
RGPD, normativa sectorial...).

Evaluacién de transparencia, motivacién de reso-
luciones y posibilidad de revisién administrativa.
Anélisis del grado de explicabilidad del sistema
y accesibilidad de la informacion para el ciudada-
no.

Comprobacion de la existencia de control huma-
no en fases criticas del proceso automatizado.
Identificacion de sesgos o impactos discrimina-
torios en los resultados.

Herramientas: metodologias de Evaluacion de
Impacto Algoritmico (AlA), auditoria de sesgos,
listas de verificacién de cumplimiento normativo,
analisis de jurisprudencia y doctrina.

Fase. 6. Emisién del informe y seguimiento.

Objetivo: consolidar los hallazgos de la auditoria
en un documento claro y Util.

Acciones principales:

Redaccion de un informe estructurado, con ha-
llazgos clasificados por riesgo (alto, medio, bajo).
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b) Inclusion de evidencias y trazabilidad de los re-
sultados obtenidos.

c) Formulacién de recomendaciones priorizadas vy
propuestas de mejora.

d) Propuesta de mecanismos de auditoria continua

mediante monitorizacién y alertas automaticas.

- Herramientas: cuadros de mando (dashboards),
indicadores de desempeno (KPI), sistemas de
auditoria continua, plantillas normalizadas de in-
formes.

Fases auditoria segun el modelo MIASA-SP

=@

Informe y
Seguimiento
Ernitir el informe final

¥ establecer
seguimiento continuo.

Revision de
Controles
Evaluar la efectividad de

los controles de
seguridad.

Revision
Organizativa
Evaluar las politicas y

procedimientos
organizativos.

Fuente: Elaboracion propia

El modelo propuesto MIASA-SP aporta cuatro innovacio-
nes clave:

®  |ntegracién multidimensional, al combinar evaluacion
técnica, juridica, organizativa y ética.

= Enfasis en la gobernanza algoritmica, revisando las
responsabilidades institucionales, cultura organizati-
va y estructuras de control, entendiendo la automa-
tizacion como un fenémeno no solo técnico, sino
también de gestién publica.

= QOrientacion a la trazabilidad y transparencia, asegu-
rando que los resultados sean comprensibles para
auditores, gestores y ciudadania.

®  Caracter dinamico y preventivo, gracias a la inclusion

0o -

Asegurar &l cumplimiento
de los estandares éticos y
legales.

Evaluacion de
Riesgos
Identificar v analizar

posibles riesgos y
vulnerabilidades.

Analisis del
Sistema

Comprender la
arquitectura y
funcionalidad del sistema.

de auditoria continua y uso de analitica avanzada para
detectar riesgos emergentes.

10. Conclusiones.

La irrupcién de las Actuaciones Administrativas Automa-
tizadas no supone Unicamente un cambio tecnolégico en
la gestién publica, sino una transformacién estructural
gue redefine la forma de ejercer el control y garantizar la
legalidad en la Administracién. Este articulo ha mostrado
gue la automatizacion obliga al auditor a incorporar com-
petencias técnicas, juridicas y éticas en su trabajo.

El modelo metodolégico MIASA-SP constituye un mar-

co integral capaz de abordar esa complejidad desde seis
dimensiones interconectadas: andlisis técnico, revision
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organizativa, evaluacion de riesgos, controles, implica-
ciones ético—juridicas y seguimiento continuo. Frente a
modelos tradicionales, esta propuesta aporta un enfoque
multidisciplinar, dinamico y orientado a la trazabilidad, lo
que refuerza la confianza ciudadana en las decisiones au-
tomatizadas.

Como auditora, considero que debemos asumir un rol
activo en la supervisién de sistemas automatizados,
garantizando que la tecnologia se utilice al servicio de
la legalidad, la equidad y la transparencia. Para ello, es
imprescindible contar con modelos de auditoria adapta-
dos, formacién especifica y una gobernanza algoritmica
solida.

La digitalizaciéon no debe ser una amenaza, sino una
oportunidad para reforzar el control publico, mejorar la
eficiencia administrativa y proteger los derechos de la
ciudadania.
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