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Resumen: Las TIC se han convertido en un elemento tac-
tico para la labor de las universidades publicas lo que ha
derivado en que la seguridad de la informacién se con-
vierta en una prioridad para estas instituciones. En esta
tarea, es clave que exista una gobernanza de las Tl que
se integre en los objetivos estratégicos de la universidad.
El ENS surge en 2010 en un contexto en el que las TIC
estaban calando cada vez mas en la operativa del sector
publico. Con el nuevo desarrollo del Esquema en 2022,
unido a la elaboracion de Guias por el Centro Criptoldogico
Nacional, como la Guia CCN-STIC 881", han servido para
dotar de herramientas a las universidades. La Guia elabo-
ra un Perfil de Cumplimiento Especifico para Universida-
des (PCEU) para facilitar la obtencion de la certificacion
al ENS.

La reciente fiscalizacién llevada a cabo por la Camara de
Cuentas de Andalucia pone de manifiesto que, aunque
se han logrado avances significativos, aln queda camino
por recorrer en el proceso de obtencion de la preciada
certificacion bajo el ENS. Ademas, la presiéon de los ci-
berataques en este sector acentla la importancia de in-
cluir la ciberseguridad entre las prioridades estratégicas
de las universidades para dotarlas de los recursos y la
formacién necesaria.

Palabras Clave: Seguridad de la informacion; Gobernanza
delasTl; ENS; PCEU; ciberatagques.

Abstract: The increasing role of Information and Com-
munication Technologies (ICT) as a strategic component
in the operations of public universities has made infor-
mation security a priority for these institutions. In this
context, effective IT governance is essential to ensure
its integration with the universities' strategic objectives.
The National Security Framework (NSF), introduced in
2010, emerged in a context where ICTs were becoming
increasingly embedded in public sector operations. Its
subsequent development in 2022, together with the pu-
blication of guidelines by the National Cryptologic Cen-
tre (NCC) —such as CCN-STIC Guide 881- has provided
universities with practical tools. In particular, this Guide
establishes a Specific Compliance Profile for Universities
(SCPU), aimed at facilitating the process of obtaining
NSF certification.

A recent audit conducted by the Chamber of Accounts of
Andalusia reveals that, although significant progress has
been made, there is still a long way to go in achieving
NSF certification. Furthermore, the growing pressure of
cyberattacks in this sector underscores the importance
of including cybersecurity among universities’ strategic
priorities, ensuring the provision of adequate resources
and training.

Keywords: Information Security; IT Governance; NSF
(National Security Framework); SCPU (Specific Com-
pliance Profile for Universities); Cyberattacks.

1 Gufa del Centro Criptolégico Nacional de Seguridad de las TIC de adecuacion al ENS para Universidades, de mayo de 2022.
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1. Las universidades en la era digital:
como las Tl redefinen la actividad diaria
de estas instituciones.

Las Tecnologias de la Informaciéon (en adelante, Tl) han
ido adquiriendo un papel fundamental en la operativa
cotidiana a todos los niveles y en todo tipo de institucio-
nes. Centrandonos en el dmbito universitario, las Tl han
permeado en sus diferentes &mbitos: docencia, investi-
gacién y administracion.

Con el objetivo de realizar un anélisis temporal, si nos
remontamos a 2004, la Conferencia de Rectores de las
Universidades Espafiolas (CRUE?) publicé por primera
vez un informe?® acerca de las Tecnologias de la Informa-
cion y las Comunicaciones (TIC) en el Sistema Univer-
sitario Espafnol (SUE). En este informe se daba traslado
de cémo las universidades espanolas habian asumido
el compromiso de implementacién de las TIC en las 3
areas mencionadas. Ademas, se ponia de manifiesto la
necesidad de una planificacién formal para llevar a cabo
esa implementacion.

Para abordar esta falta de planificacién, en 2005, la
CRUE propuso dotar a las universidades de una herra-
mienta para elaborar la estrategia de las TIC. De esta
manera, a través de la Comisién Sectorial TIC se dise-
A6 un Modelo de Anélisis y Planificacion TIC que tenia
como punto de partida un Catdlogo de Objetivos e In-
dicadores consensuados y comunes para todo el SUE.

En 2006, surge UNIVERSITIC, una encuesta con la que
se pretendia establecer cudl era la situacion de las TIC
en las universidades espanolas en torno a 6 ejes: ense-
Aanza/aprendizaje, investigacion, gestion universitaria,
gestion de la informacion, formacion y cultura TIC y or-
ganizacion de las TIC.

A partir de los resultados de esta encuesta, se proponia
un conjunto de acciones que las universidades podian
emprender, tanto individualmente como de forma con-
junta, con el objetivo de mejorar los servicios y aspec-
tos de planificacién relacionados con las TIC.

En 2009, en otro de los informes de la CRUE-TIC, se
indicaba que las Tl eran un elemento tactico para las uni-
versidades que les aportaba soporte en los principales

servicios universitarios, convirtiéndose en un compo-
nente critico en todos sus d&mbitos. Aparecia entonces
un concepto que daba nombre a dicho informe, “el go-
bierno de las TI” que se definia en el mismo como: “una
responsabilidad al mas alto nivel directivo y se encuen-
tra en lo mds alto de una pirédmide que estaria basada en
las operaciones Tl y la gestion Tl

Con objeto de coordinar las Tl, debian establecerse los
objetivos estratégicos para lograr una mejora de la com-
petitividad y eficacia de la universidad. De esta manera,
el proceso de toma de decisiones sobre donde, cuando
y cémo invertir los recursos en tecnologia estaria ali-
neado con el cumplimiento de los objetivos de la uni-
versidad.

En la edicion de 2010 de UNIVERSITIC, se incluia una
evolucion de las TIC en el SUE 2006-2010. A continua-
cion, se recogen algunos indicadores por ejes estraté-
gicos donde se observan cuestiones que si bien hoy
en dia pueden darse méas que por sentado, en aquellos
anos, reflejaban que se estaban dando los primeros pa-
sos en el uso de las TIC:

1. Docencia: el objetivo principal era facilitar la docen-
cia virtual a través de la implantacién de plataformas
informéticas. Paralelamente, se consiguié que el
cuerpo docente y el alumnado se implicara e hiciera
uso de estas plataformas.

2. Investigacion: se dot6 a los investigadores de un
ordenador y cuenta de correo y, a nivel universidad,
de aplicaciones de gestion de la investigacién y un
portal web para la divulgacion de la oferta tecnolégi-
ca e investigadora.

3. Procesos de gestion universitaria: el Personal de
Administracion y Servicios del SUE disponia ya en
2008 de un ordenador, de un correo electrénico y
en 2010 un 72% contaba con una herramienta de
trabajo colaborativo.

4. Gestion de la informacion de la institucion: en
2010, el 51% de las Universidades disponian de una
aplicacién de archivo documental.

5. Formacion y cultura TIC: un 38% de los cursos
impartidos eran de formacion TIC y lo recibieron en

2 Web CRUE: "es una asociacidn sin dnimo de lucro que fue creada en 1994, y que, en la actualidad, esta formada por un total de 77 universidades espanolas de las cuales,
50 son publicas y 27 son privadas. CRUE representa al conjunto de las Universidades Espanolas que forman parte de ella, fomentando la cooperacion entre éstas y las
Administraciones publicas, y las relaciones con las universidades extranjeras y con los agentes sociales”.

3 “LasTIC en el Sistema Universitario Espariol” (Barro y otros, 2004).
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2010 el 16% del Personal Docente e Investigador
(PDI) y el 27% del Personal Administrativo y Servi-
cios (PAS). Sin embargo, el presupuesto destinado
a formacion del personal especializado en TIC para
formacién por técnico disminuyé en un 37% en
2010, con respecto a 2006.

6. Organizacion de las TIC: en 2010, el 80% de las
universidades disponian o estaban desarrollando
un plan estratégico que incluyera las TIC. Ademas,
maés del 90% de las universidades habia disefiado
un plan de renovacién continua y periédica de todas
sus infraestructuras TIC; en cambio, apenas el 50%
de las universidades disponian de un plan de dota-
cion y distribucion de recursos humanos TIC.

De este estudio, se desprende que las universidades
espafolas estaban apostando de forma decidida por el
uso de las TIC, como pilar fundamental de sus procesos
universitarios y para situarlas como principal motor de
cambio e innovacion.

En este contexto de implantacién de las TIC, se aprueba
el primer desarrollo del Esquema Nacional de Seguridad
(ENS) mediante el Real Decreto 3/2010, de 8 de enero?,
en el dmbito de la Administraciéon Electrénica en res-
puesta al articulo 42.2 de la Ley 11/2007, de 22 de junio,
de acceso electrénico de los ciudadanos a los servicios
publicos.

Posteriormente, en la edicion de UNIVERSITIC 2017, se
puso de manifiesto la conciencia y preocupacion por la
seguridad de la informacion por parte de las universi-
dades. Por ello, se recogieron diferentes aspectos que
abordan dicha preocupacién: ENS, los datos relaciona-
dos con la seguridad, los distintos roles y sus responsa-
bilidades y los criterios de valoracién. Esto arrojé como
conclusién que debia hacerse una aproximacioén integral
a la seguridad de la informacién y entender que debia

ser una funcion diferenciada del responsable de los sis-
temas de informacién®.

En 2020, se destaco el interés que tenian las universi-
dades de nuevo por los aspectos de seguridad e indica-
dores del ENS de 2010 el cual les resulta de aplicacion®,
presentando un indice de madurez’ medio de 57 de
los 100 puntos posibles del ENS en su cumplimiento.
Desde entonces, el ENS esta en constante evolucion
con modificaciones notables en 2015 y su Ultima actua-
lizacion en 2022 mediante Real Decreto 311/2022, de 3
de mayo, por el que se regula el Esquema Nacional de
Seguridad que es el texto actualmente en vigor.

Por ultimo, en el informe de 2022, se esbozd como una
nueva oportunidad el uso de la inteligencia artificial y
como nueva amenaza, los ciberataques y la vulnerabi-
lidad de las estructuras digitales de las universidades
ante este tipo de situaciones, lo que hace necesario dar
respuesta a estos nuevos retos que se plantean.

Se sigue una senda de mejora en el proceso de transfor-
macién digital de este sector y en lo que a ciberseguri-
dad® se refiere, aumenta la preocupacion por este tema.
Ello se refleja en que 3 de cada 4 universidades contaban
en 2022 con una politica de seguridad (un 20% mas que
en 2020) y una normativa que la desarrollaba. Sin embar-
go, el indice de madurez medio se mantenia desde 2020
en 57 puntos y, aunque 3 de cada 4 universidades habfan
llevado a cabo una auditoria de seguridad, solo el 10%
contaba con la certificacién exigida.

En la actualidad, se evidencia que los ciberataques han
ido evolucionando en complejidad, lo que dificulta la
respuesta y la disposicion de medidas de prevencién
por parte de estas instituciones. A su vez, la seguridad
de la informacién se ha convertido en prioritaria para ga-
rantizar estos activos, al manejarse datos e informacién
muy sensibles y relevantes.

4 Real Decreto 3/2010, de 8 de enero, por el que se regula el ENS, Predmbulo: “cuyo objeto es el establecimiento de los principios y requisitos de una politica de seguridad
en la utilizacion de medios electrdnicos que permita la adecuada proteccion de la informacion”

5 Real Decreto 3/2010, de 8 de enero, por el que se regula el ENS, articulo 10: “en los sistemas de informacion se diferenciara el responsable de la informacion, el respon-
sable del servicio y el responsable de la seguridad””

6 Real Decreto 3/2010, de 8 de enero, por el que se regula el ENS, articulo 1.2: “E/ Esquema Nacional de Seguridad esta constituido por los principios basicos y requisitos
minimos requeridos para una proteccion adecuada de la informacidn. Seréd aplicado por las Administraciones publicas para asegurar el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios electrénicos que gestionen en el ejercicio de sus
competencias”

7 Se refiere al grado de cumplimiento y eficacia en la implementacién de los controles y medidas de seguridad requeridos.

8 Sibien la seguridad de la informacién y la ciberseguridad no son lo mismo, porque la primera se refiere a la proteccion de los datos valiosos de una institucién y la se-
gunda, es una rama de la primera centrada en la proteccion de los sistemas digitales, en el contexto del articulo, le damos un tratamiento indistinto, en la medida en la que
no entramos en un andlisis de los sistemas.
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B Figura 1. La evolucion de las TIC en el SUE (2004-2022).
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Fuente: elaboracion propia.

2. Del marco normativo a la accion:
aplicacion de la Guia CCN-STIC 881 en el
sistema universitario piblico andaluz.

2.1. El papel del CCN en el cumplimiento del ENS.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Na-
cional de Inteligencia (CNI), encomienda a este Centro
las funciones relativas a la seguridad de las tecnologias
de la informacién y de proteccion de la informacion cla-
sificada, asi como la direccion el Centro Criptolégico Na-
cional (CCN).

Partiendo del conocimiento y la experiencia del CNI so-
bre amenazas y vulnerabilidades en materia de riesgos
emergentes, dicho Centro realiza diversas actividades
directamente relacionadas con la seguridad de las TIC,
orientadas a la formacion de personal experto, al empleo
de tecnologias de seguridad adecuadas y a la aplicacion
de politicas y procedimientos de seguridad.

9 Ley Organica 2/2023, de 22 de marzo, del Sistema Universitario.

2010

*ENS

* Apuesta del
SUE por las

2017 2020

eindice de
madurez

medio ENS
(57/100)

2022

°|lAy
ciberataques

*Aparece la
preocupacion
por la
seguridad de
la
informacion

*Nuevo ENS

Debido al caracter sectorial del mundo universitario, y
bajo el amparo del Real Decreto 311/2022 (que regula el
ENS) asi como de la LOSUS, el CCN a través de la Guia
CCN-STIC 881 ha adaptado la adecuacion al Esquema
Nacional de Seguridad a la propia naturaleza y funciones
de las universidades publicas, mediante la elaboracion de
un Perfil de Cumplimiento Especifico para Universidades
(PCEU), para la implementacién de las medidas del Ane-
xo |I" de la citada Guia de la forma mas eficaz y eficiente,
racionalizando los recursos requeridos sin menoscabo de
la proteccion perseguida exigible.

Con esta serie de documentos el CCN, en cumplimien-
to de sus cometidos y de lo regulado por el ENS en el
ambito de la Administracion electrénica, contribuye a
mejorar la ciberseguridad espafola y mantener las in-
fraestructuras y los sistemas de informacién de todas las
administraciones publicas con unos niveles éptimos de
seguridad. Todo ello, con el fin de generar confianza y
garantias en el uso de estas tecnologias, protegiendo la
confidencialidad de los datos y garantizando su autentici-
dad, integridad y disponibilidad.

10 Aunque esta Guia no es de obligado cumplimiento, constituye un marco de referencia para apoyar al personal de la Administracién en la tarea de proporcionar seguridad

a los sistemas de las TIC bajo su responsabilidad.
11 Referido al Plan de Adecuacion al ENS de las Universidades.
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2.2. El objetivo y el alcance de la Guia CCN-STIC 881.

El objetivo de la Guia es proporcionar un modelo que
facilite la Adecuacién al ENS de los sistemas de las uni-
versidades publicas de forma ordenada y efectiva, que
permita obtener la Certificacion de Conformidad para sus
sistemas segun el Perfil de Cumplimiento Especifico para
Universidades antes mencionado.

La Guia abarca la gestion de la ciberseguridad en las uni-
versidades publicas de manera integral y consta de tres
partes claramente diferenciadas:

® Modelo de Gobernanza de las Tl.
® Politica de Seguridad.
® Plan de Adecuacion al ENS.

El Modelo de Gobernanza se ocupa desde la designacion
de roles de seguridad hasta la constitucion de los 6rganos

12 Se aprueba con posterioridad al ENS de 2022 (R.D. 311/2022).

especificos que la gestionen, teniendo en cuenta las par-
ticularidades propias que se derivan de la naturaleza juridi-
ca de las universidades publicas. Esta organizacién, junto
con los compromisos de seguridad, se debe reflejar en la
Politica de Seguridad. A continuacion, habra que elaborar
un Plan de Adecuacion de los sistemas de la universidad,
mediante la identificacion de los activos esenciales, su
valoracién, categorizacién, obtencién de la declaracion de
aplicabilidad, anélisis de riesgos, etc., del que resultara un
Perfil de Cumplimiento Especifico con las medidas que
resulten de aplicacién a sus sistemas para garantizar la
seguridad de los mismos.

Y como objetivo Ultimo, las universidades deberan supe-
rar el proceso de Certificacién al ENS conforme al Perfil de
Cumplimiento recomendado en la citada guia, iniciando
asfi el ciclo de gobernanza de la ciberseguridad, mediante
la revisién y mejora continua de los procesos de seguridad
desplegados en el sistema.

Ademés, la Guia se completa con 2 anexos que incluyen
un modelo de Politica de Seguridad y un Plan de Adecua-
cién al ENS para universidades.

2.3. Aplicacion practica de la Guia CCN-STIC 881
por parte de los Organos de Control Externo.

En el marco del Plan de Actuaciones para el ejercicio 2024
de la Camara de Cuentas de Andalucia (CCA), se ha lleva-
do a cabo la realizacion del informe anual de las Univer-
sidades Publicas de Andalucia (ejercicios 2022-2023) que
incluye una referencia especial a la ciberseguridad.

Dicho informe tiene como objetivo verificar de manera
transversal el cumplimiento Guia CCN-STIC 881. Para ello,
tomando como base el contenido de la citada Guia de
mayo de 2022, la CCA confecciond un cuestionario para
evaluar el nivel de implantacion en las UPAS al PCEU.

El sector universitario publico andaluz se compone de 10
universidades situandose el presupuesto agregado de las
mismas para el ano 2023 en 1.149ME, lo que muestra la
significatividad de este sector.

La respuesta por parte de las UPAS a dicho cuestionario
ha constituido la base de las conclusiones del informe re-
ferenciado, reflejando las mismas el grado de implanta-
cién declarado por las universidades publicas andaluzas.
Asimismo, para la evaluacién del nivel de cumplimiento
de las UPAS, de acuerdo con sus respuestas, se ha con-
siderado que el nivel de cumplimiento es bajo cuando las
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respuestas afirmativas han sido inferiores al 50%, medio
si han obtenido menos del 70% v alto cuando han supe-
rado el 70%.

En el informe de referencia se concluye que las UPAS res-
ponden de forma afirmativa al 57%" de las cuestiones
formuladas en base al Perfil de Cumplimiento Especifico
recogido en la Guia CCN-STIC 881 siendo negativa su res-

B Grafico 1. Grado de implantacion PCEU.

ALTO

MEDIO

BAJO

Fuente: elaboracion propia.

Por areas de analisis, el grafico n°2 siguiente muestra la
situacion segun el nivel de implantacion de cada UPA:

B Grafico 2. Grado de implantacién por areas de analisis.
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El grafico n°1 refleja los niveles de cumplimiento del PCEU,
encontrandose en un nivel de cumplimiento alto 3 UPAS,
2 en un nivel medio y en un nivel bajo el resto de UPAS.
Esta catalogacion responde normalmente al tamafo de
la Universidad que facilita ldgicamente la implantacion al
ENS, aunque se evidencia que existen excepciones.
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Fuente: elaboracion propia.
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13 EI57% se obtiene de dividir el numero de respuestas afirmativas totales (233) entre el nimero total de respuestas posibles (410=41*10 UPAS).

14 Elresto de las respuestas posibles ascienden al 1% (N/A) y al 11% (para respuestas parcialmente afirmativas).

94



Del riesgo al control: asi avanzan las Universidades Piblicas Andaluzas hacia el ENS a través de la Guia CCN-STIC 881.

Respecto a las areas de analisis, el grado de implantacion
del Modelo de Gobernanza es del 63% en el sector uni-
versitario publico andaluz siendo el nivel de cumplimien-
to del PCEU alto en 3 UPAS, medio en 6 y bajo en una
de ellas. En relacién a la Politica de Seguridad, el nivel
de cumplimiento de las UPAS en base a las respuestas
del mencionado cuestionario alcanza el 64% (siendo alto
en 3 UPAS, medio en 4 y bajo en el resto) asi como el
44% en el Plan de Adecuacion (siendo alto igualmente
en 3 UPAS, medio en 2 y bajo en el resto). Se concluye,
por tanto, que aungue la Gobernanza y la Politica de Se-
guridad son mejorables al menos obtienen el aprobado,
resultado que no se alcanza en el plan de implantacion
del ENS que se sitla en el 44%. Lo anterior justifica que
sélo 1 de 10 UPAS esté certificada bajo el ENS desde
2018 (siendo preceptiva su obtencién desde el 5 de mayo
de 2024 en base a la normativa de aplicacién).

Modelo de gobernanzaTI.

Segun se establece en la Guia CCN-STIC 881, la gestion
de la seguridad de los sistemas de informacion de las
universidades (definicion, implantacién y mantenimien-
to) exige establecer una Organizacion Interna de la Se-
guridad. Tal organizacién debe determinar con precisién
los diferentes actores que la conforman, sus funciones
y responsabilidades, asi como la implantacién de una es-
tructura que las soporte.

El Modelo de Gobernanza propuesto por la Guia facilita
la toma de decisiones interna y articula la colaboracion
entre ellas, estando destinado a la gestion de los pro-
cesos relacionados con el ENS y basado en bloques de
responsabilidad. Asi, la mayor parte de las universidades
(9 de las 10 UPAS) cuentan con Comités de Seguridad
TIC, Areas TIC y reconocen utilizar las Herramientas' de
Gobernanza, no contando ninguna con Oficina de Segu-
ridad TIC debido principalmente al proceso y costes ne-
cesarios para dotarla de personal, asi como la formacién
correspondiente en materia de ciberseguridad.

Por otro lado, sélo 2 de 10 UPAS disponen de Centro de
Operaciones de Ciberseguridad (COCS'™). En relacién al
Foro de seguridad TIC, todas las UPAS asisten a la Sec-

torial CRUE-TIC" que dispone de un Grupo de Trabajo
especifico de Seguridad y Auditorfa Tl. En cuanto a la es-
tructura y flujo de autorizaciones TIC, se han establecido
los roles vy las funciones de los miembros en el 60% de
los casos.

Los cuestionarios arrojan que el 50% de las UPAS reco-
nocen tener un modelo extendido de gobernanza'.

Politica de seguridad.

Aunque todas las UPAS cuentan con Politicas de Seguri-
dad aprobadas y en vigor, sélo el 40% de ellas, las tienen
adaptadas al nuevo ENS y Unicamente 2 UPAS cumplen
con el PCEU, en cuanto a su estructura y contenido con-
forme a la Guia CCN-STIC 881.

En relacion a la “gestion de riesgos’ 6 de 10 UPAS rea-
lizan este analisis anualmente, tal y como aconseja la
Guia, poniéndose de manifiesto ademas que sélo en 2
UPAS el Responsable de la Seguridad se encarga de ve-
rificar la realizacion de dicho analisis, asi como de identi-
ficar carencias y debilidades y ponerlas en conocimiento
del Comité de Seguridad de la Informacién. Se concluye
gue, aunque el proceso de gestion de riesgos es confor-
me a la normativa de aplicacién en un 70% de los casos,
Unicamente el 30% de ellos comprende las fases de ca-
tegorizacion de sistemas, analisis de riesgos y seleccion
de medidas por parte del Comité de Seguridad de la In-
formacion.

Respecto al apartado de “Mejora continua y modifica-
ciones’/ hay que tener presente que la gestion de la se-
guridad de la informacién es un proceso sujeto a per-
manente actualizacion. Sin embargo, se incluyen estos
apartados en el 50% y 60% de las politicas de las UPAS,
respectivamente.

Plan de adecuacion.

En lo que concierne al alcance de los sistemas a cer-
tificar, aunque el 70% de las UPAS indican en su Plan
de Adecuacién el catdlogo de servicios prestados y sis-
temas en el que estan alojados, soélo en el 50% de las

15 Para la gobernanza de la ciberseguridad, en consonancia con lo establecido en el articulo 10 Vigilancia continua y reevaluacion periédica del RD ENS, “las medidas de
seguridad se reevaluaran y actualizaran periédicamente, adecuando su eficacia a la evolucion de los riesgos y los sistemas de proteccion, pudiendo llegar a un replantea-
miento de la seguridad, si fuese necesario” desde el Centro Criptolégico Nacional, se proporcionan las herramientas de gobernanza INES y AMPARO que garantizan la

gestién de la ciberseguridad.

16 Segun la Guia, este Centro desarrolla la capacidad de vigilancia y deteccion de amenazas en la operacién diaria de los sistemas TIC, a la vez que mejora la capacidad de

respuesta del sistema ante cualquier ataque.

17 Constituye una de las Comisiones Sectoriales de la CRUE Digitalizacién, la cual crea estos Grupos de Trabajo para alcanzar los objetivos planteados y cumplir con su

misién.

18 Segun el CCN, representa un marco avanzado y estructurado para gestionar la seguridad de la informacién, adaptado a organizaciones complejas o con mayores nece-

sidades de cumplimiento.
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UPAS se refleja el resultado de la valoraciéon de las di-
mensiones de seguridad de los servicios e informacion
alojados en el mismo.

En relacion al Plan de Implantacion, el 40% de las UPAS
dispone del mismo, no constando con este documen-
to en el 40% restante y siendo incompleto en el resto
de los casos (20%), teniendo en cuenta que dicho docu-
mento debe incluir el marco organizativo, operacional y
de proteccion.

3. Cuando la ciberseguridad falla:
riesgos y aprendizajes a partir de
casos reales.

Cerca del 70% de las universidades espafolas han sufrido
ciberataques o incidentes de seguridad en el ano 2025,
siendo el sector educativo uno de los principales objetivos.
Los ataques méas comunes incluyen ransomware'® y robo
de datos, afectando a la operatividad y a la informacién
de estudiantes y docentes. Como ejemplos de atagques
recientes y comunes, un informe del sector asegurador®
indica que el 68% de las universidades espafnolas sufrie-
ron incidentes en los Ultimos meses de 2025.

Algunos casos destacados en el sector universitario es-
pafol:

= Consejo Superior de Investigaciones Cientificas
(2022)": fue blanco de un ciberataque de ranso-
mware que obligd a un corte de acceso a la red
en diversos centros, siguiendo el estricto proto-
colo internacional necesario para atajar el inci-
dente y garantizar que no se extendiera el ata-
gue a los centros que no se vieron directamente
afectados.

= Universitat Pompeu Fabra (2023)': consiguio evi-
tar un atague que le obligd a estar sin acceso
a sus servicios informaticos ni a internet, con el
agravante de que tuvo lugar justo en el cierre del
tercer trimestre y el inicio del respectivo periodo
de examenes.

= Universidad Complutense de Madrid (2024)ii: su-
frié un ciberataque a través de una aplicacién de-
sarrollada por la propia institucion para gestionar

la informacion de los estudiantes en practicas.
Consiguieron extraer datos personales de los es-
tudiantes.

Los ciberataques buscan paralizar los servicios y extor-
sionar a las instituciones, a menudo con ataques dirigi-
dos al final del curso. Esta situacion ha generado una ma-
yor necesidad de reforzar la ciberseguridad en el ambito
académico.

A nivel andaluz, en los Ultimos afos varias instituciones
educativas y plataformas universitarias han sido objeto de
ciberataques, destacando incidentes de ransomware y
acceso ilicito a datos. Los casos mas relevantes incluyen:

= Universidad de Cadiz (2020)": la Universidad de-
nuncié ante la policia un ciberataque que afecté
a cientos de sus cuentas de correo corporativas,
segun indicaba la propia universidad en un comu-
nicadoY, parecia que en dichos correos se incluia
un archivo PDF que podia no ser legitimo y llevar
a ejecutar un programa ejecutable de Windows
con un virus del tipo ransomware.

= Universidad de Cérdoba (2021)": ciberataque
que resulté en el secuestro de datos por parte
del grupo de ransomware ‘Conti’.

®  Plataforma Séneca (2025)¥i: en agosto, un ciber-
delincuente fue detenido como resultado de la
Operacién Drawer gue se inici6 tras la denuncia
de un profesor de un instituto de Jaén. Se pro-
dujo el hackeo y suplantacién de identidad de
cuentas de correo electrénico pertenecientes a
docentes, algunos de ellos encargados de con-
feccionar los examenes de Selectividad (PAU) de
ese ano.

4, Conclusiones.

A través del presente articulo, hemos pretendido poner
de manifiesto la importancia de la seguridad de la infor-
macién en general, y en el sector universitario en parti-
cular, y cémo la gestion que se hace de la misma puede
afectar a la obtencién de la preceptiva certificacion del
ENS exigible desde el afo 2010. Segun el propio ENS,
la gestién de la ciberseguridad es una tarea clave para la

19 El ransomware es un tipo de software malicioso (malware) que secuestra datos o dispositivos cifrandolos, exigiendo un rescate econémico a cambio de liberarlos. Se
propaga principalmente por correos electrénicos de phishing, descargas maliciosas o vulnerabilidades del sistema.

20 La ciberseguridad en el sector de la educacion. Andlisis completo de los principales retos y cémo mejorar la resiliencia cibernética.
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Del riesgo al control: asi avanzan las Universidades Piblicas Andaluzas hacia el ENS a través de la Guia CCN-STIC 881.

prevencién proactiva y requiere el establecimiento de un
marco de gobernanza que designe roles y responsabili-
dades en la organizacién.

Los datos que manejan las universidades (por su espe-
cial sensibilidad) dada la actividad que las mismas reali-
zan, hacen que la vulnerabilidad ante un ciberataque sea
mayor en este sector, aumentando la frecuencia de es-

Pese a los esfuerzos realizados hasta la fecha en todos
los ambitos (legislativo, organizativo y tecnologico), se
evidencia que, aunque se han realizado avances signi-
ficativos, aun queda camino por recorrer, ya que a nivel
andaluz sélo el 10% de las UPAS se encuentran certifica-
das bajo el ENS. Este dato es ademads extensible a nivel
nacional en el que los niveles de certificacién actualmen-
te alcanzan cotas similares.

tos incidentes debido al valor de estos activos.
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