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1. Introduccion

La NIA-ES 220 (Revisada) Gestion de la calidad de una auditoria de estados financieros* sefiala que “la utilizacidn
de recursos tecnolégicos en el encargo de auditoria puede ayudar al auditor en la obtencién de evidencia de
auditoria suficiente y adecuada. Las herramientas tecnoldgicas pueden permitir que el auditor gestione la
auditoria de un modo mas eficaz y eficiente. Las herramientas tecnolégicas también pueden permitir que el
auditor evalle grandes cantidades de datos con mas facilidad para, por ejemplo, proporcionarle informacién con
mayor profundidad, identificar tendencias inusuales o cuestionar mas eficazmente las afirmaciones de la
direccidn, lo que mejora la capacidad del auditor para aplicar el escepticismo profesional. [...] La utilizacion
inadecuada de esos recursos tecnoldgicos puede, sin embargo, incrementar el riesgo de un exceso de confianza
en la informacion generada para la toma de decisiones, o bien puede originar amenazas para el cumplimiento de
los requerimientos de ética aplicables, por ejemplo, de los requerimientos relacionados con la confidencialidad”.

La incorporacién de herramientas de inteligencia artificial generativa (IA Generativa) en las fiscalizaciones esta
modificando la forma en que se disefian los procedimientos de auditoria, se ejecutan y se valoran los resultados
obtenidos.

Al utilizar estas herramientas tecnoldgicas el auditor puede encontrar opacidad, no determinismo o
adaptabilidad, caracteristicas que pueden generar desafios en la gestidn de la calidad de las auditorias, diferentes
0 mas pronunciados que los asociados con las herramientas deterministas mdas tradicionales. La tabla 1 resume
estas caracteristicas y sus posibles implicaciones para la gestion de la calidad.

1 Apartado A64 de la NIA-ES 220 (Revisada), Resolucidn de 2 de abril de 2024, del ICAC.
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Tabla 1: Caracteristicas de la IA Generativa que pueden afectar a la gestion de la calidad de las auditorias

Posibles implicaciones en la gestion de la

Caracteristica Significado calidad

Puede afectar la forma en que el OCEX o el equipo de
auditoria entienden las limitaciones de la
herramienta, evaltan los resultados, determinan la
adecuada participacién humana y documentan todo
el trabajo.

Explicabilidad limitada de cémo una

Opacidad herramienta produce resultados.

La misma entrada puede producir
diferentes salidas (porque el modelo
No determinismo | utiliza procesos probabilisticos, responde
a cambios sutiles de contexto o tiene
otras influencias impredecibles).

Puede afectar la forma en que se prueba, valida,
aprueba, monitoriza y utiliza la herramienta,
incluyendo si es necesaria la evaluacion de
resultados o la repeticién de pruebas.

El comportamiento de la herramienta Puede afectar la monitorizacion, la revalidacion, la
Adaptabilidad puede cambiar con el tiempo, mediante respuesta a incidencias, la comunicacién con los
actualizaciones u otras modificaciones. usuarios y las decisiones sobre el uso continuado.

De acuerdo con la International Auditing and Assurance Standards Board (IAASB)?, estas caracteristicas no
pretenden ser exhaustivas. Otras caracteristicas de las tecnologias emergentes también pueden influir en cémo
se identifican y abordan los riesgos de calidad.

Por ejemplo, la autonomia también puede ser relevante cuando una herramienta puede realizar tareas o avanzar
a través de un flujo de trabajo con una reducida direccion humana. Las herramientas IA Generativa con
capacidades agenticas (IA Agéntica) pueden mostrar esta caracteristica coordinando tareas, llamando a otras
herramientas o realizando pasos intermedios dentro de un flujo de trabajo.

Aunque la IA Generativa es la tecnologia que ha adquirido mas repercusién en los ultimos afios, recientemente
las herramientas con agentes de IA estan adquiriendo gran notoriedad y su uso se estd extendiendo. Estas
tecnologias estan evolucionando a tal velocidad que probablemente esta guia debera ser actualizada sin que pase
mucho tiempo para no quedarse desfasada.

Las herramientas con IA Generativa plantean cuestiones practicas sobre el uso previsto, la validacidn, la
aprobacidn, el seguimiento, la participacion humana, la evaluacion de los resultados y la documentacion del
trabajo realizado. Estas cuestiones son especialmente relevantes cuando las herramientas se utilizan para facilitar
el disefio o la ejecucion de procedimientos auditoria en la obtencidn de evidencia destinada a respaldar
conclusiones u opiniones de auditoria.

Los resultados obtenidos no pueden aceptarse de forma automatica ni sustituir el juicio profesional de los
auditores, y deben ser revisados, verificados y corroborados, para que la evidencia pueda ser considerada
adecuada.

La utilizacion de la IA en las fiscalizaciones no reduce las responsabilidades del auditor, sino que aifade una
capa adicional de necesaria cautela técnica, juridica y organizativa.

La utilizacion de herramientas de |A Generativa por los equipos de auditoria exigira definir previamente qué usos
resultan admisibles, en qué condiciones pueden emplearse las herramientas autorizadas para tal fin y qué riesgos
deben ser evaluados antes de incorporarlas a la ejecucidn de los procedimientos de auditoria.

La integracion de la IA Generativa en los procedimientos de auditoria debe hacerse respetando las normas
técnicas de auditoria y documentarse en los programas de trabajo de auditoria, que son el conjunto ordenado
de pruebas que deberan ejecutarse para la obtencién de la evidencia adecuada y suficiente en relacidn con un

2Proposed Roadmap for Non-Authoritative Material on Gen Al-Enabled Technological Tools Used in Engagements, junio
2026.
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area de la fiscalizacion®. Los programas deberan ser elaborados de acuerdo con la estrategia global de auditoria
(apartado 8 de la NIA-ES-SP 1300) y con el plan de auditoria (apartado 9 de la NIA-ES-SP 1300%) del que forman
parte. En su elaboracidn debe perseguirse la normalizacidn y sistematizacion de los procedimientos con el
objetivo de lograr una mayor eficiencia, economia y eficacia en la ejecucidn de los trabajos, asi como para facilitar
la supervisidn. Su aprobacién corresponde al auditor jefe.®

En los programas de trabajo se identificaran, entre otros, los siguientes elementos:

e Definicidn de los objetivos de la fiscalizacion del area.

e Relacion de los procedimientos que deberan realizarse para el cumplimiento de cada objetivo detallado,
asi como la forma en que deberdn documentarse los resultados que se obtengan.

e Referencia a los papeles de trabajo en los que se documente el trabajo realizado y los resultados obtenidos.
e Asignacion de las tareas a los miembros del equipo y, en su caso, tiempos estimados para su ejecucidn.
e Fecha de su aprobacién.

Cuando resulte necesario introducir modificaciones en un programa de trabajo aprobado, se hara constar en el

propio documento, consignando la fecha, el contenido del cambio realizado y las causas que lo motivaron. De
igual modo, si alguna prueba no pudiera llegar a realizarse, el programa reflejara dicha circunstancia.

Esta guia es complementaria de la GPF-ICEX 5381 Guia de auditoria de procesos de gestion que integran
Inteligencia Artificial Generativa, en cuyo apartado 5 se exponen algunos conceptos bdsicos de esta tecnologia.

2.  Objetivo y ambito de aplicacion de la guia

Esta guia tiene como objetivo ayudar a establecer un marco conceptual y metodoldgico, asi como proporcionar
orientaciones sobre cdmo utilizar herramientas tecnoldgicas basadas en IA Generativa al disefiar y ejecutar
procedimientos de auditoria en las fiscalizaciones realizadas por los OCEX, de acuerdo con la metodologia general
establecida por las NIA-ES-SP y GPF-OCEX para obtener evidencia de auditoria suficiente y adecuada.

De una forma mas detallada, la finalidad de la guia es ayudar al auditor a:

. Informarse sobre la utilizacion de herramientas tecnoldgicas basadas en IA Generativa en las fiscalizaciones
y sobre las normas técnicas de auditoria aplicables.

. Establecer criterios homogéneos y metodologias comunes para la realizacién de las pruebas con
herramientas IA Generativa.

. Asegurar la adecuada planificacion y realizacion de las pruebas, evitando retrasos que afecten a la buena
marcha del trabajo y errores en su ejecucion.

. Minimizar los riesgos derivados de la utilizacién de las herramientas tecnoldgicas basadas en IA Generativa
en las auditorias

. Garantizar que las fuentes de datos y los datos obtenidos sean fiables.

e  Asegurar la generacion de evidencia de auditoria suficiente y adecuada al utilizar IA Generativa.

. Asegurar la adecuada documentacién de las pruebas realizadas, de forma estandarizada.

. Generar un fondo documental de conocimiento para la realizacion de las pruebas con herramientas de IA
Generativa en beneficio de fiscalizaciones subsiguientes.

El cumplimiento de esta guia de auditoria permitira alcanzar altos niveles de calidad en todo el proceso.

Aunque esta guia esta centrada en la utilizacion de herramientas de IA Generativa, puede ser aplicable a otros
tipos de IA con las debidas adaptaciones.

El contenido de esta guia podra ser adaptado a la normativa especifica de cada 6rgano de control.

3 El apartado 2.4.3 del Manual de Procedimientos de Fiscalizacion del Tribunal de Cuentas (MPFR TCu) regula los programas
de trabajo.

4 NIA-ES-SP 1300 Planificacién de la Auditoria de Estados Financieros, aprobada mediante Resolucion de la Intervencion
General de la Administracion del Estado, de 25 de octubre de 2019.

5Véase también la GPF-OCEX 1301 Guia sobre la planificacién de una fiscalizacion.
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3. Definiciones

Se debe tener en cuenta que determinados conceptos relacionados con las tecnologias emergentes estdn en
continua evolucién y no siempre coincide su significado si se consultan distintas fuentes. No obstante, a los
efectos de la presente guia, los siguientes términos tienen los significados que se indican:

Agente IA

Son programas auténomos basados en inteligencia artificial, capaces de percibir su entorno (con sensores,
datos, etc.) y actuar sobre él tomando decisiones. Buscan cumplir objetivos adaptdndose a cambios en el
entorno.

Ajuste fino del modelo (Fine-tuning)

Proceso de reentrenamiento de un modelo previamente entrenado (pre-trained) utilizando un conjunto de
datos mas especifico para optimizar su rendimiento en una tarea o dominio particular.

Aprendizaje automdtico (Machine Learning)

Es una rama de la IA que se centra en que las maquinas aprendan de los datos y puedan tomar decisiones
o hagan predicciones, sin ser explicitamente programados para cada tarea, mediante el uso de algoritmos y
el entrenamiento a partir de conjuntos de datos y con cierto nivel de intervencidon humana en el aprendizaje.

Aprendizaje profundo (Deep Learning)

Es un subconjunto del aprendizaje automatico que utiliza algoritmos de redes neuronales artificiales para
procesar grandes cantidades de datos (incluso datos sin estructura) e imitar el proceso de aprendizaje del
cerebro humano, eliminando gran parte de la intervencién humana necesaria en el aprendizaje.

Degradacién del modelo (Model Drift)

Fendmeno en el que el rendimiento y la precision de un modelo de IA disminuyen con el tiempo debido a
cambios en los datos de entrada o en el entorno, haciendo que sus resultados dejen de ser exactos o fiables.

Efecto "caja negra"

Expresidon que resume la caracteristica de ciertos sistemas de IA cuya complejidad interna impide
comprender con claridad cémo se procesan los datos para llegar a un resultado especifico, dificultando o
haciendo imposible su explicabilidad.

Explicabilidad

Capacidad de un sistema de inteligencia artificial para proporcionar informacion comprensible sobre los
factores, datos y procesos que han influido en la generacion de una determinada decision, recomendacion
o resultado.

Generacion aumentada por recuperacion (Retrieval Augmented Generation, RAG)

Técnica que combina un modelo de IA generativa con la consulta de fuentes externas o bases documentales,
utilizando la informacién recuperada como contexto para generar respuestas mas precisas, actualizadas y
trazables.

Intervencion humana en el proceso, supervision humana (Human in the loop, HITL)

Modelo operativo que integra la intervencidn y el juicio humano en el ciclo de decisién de un sistema de IA,
permitiendo que las personas validen, corrijan o rechacen los resultados generados por el modelo,
garantizando que las salidas finales sean confiables (exactas y completas).

Intoxicacién/envenenamiento de datos (Data poisoning)

Accidn deliberada de suministrar al sistema de IA datos sesgados, poco fiables o directamente corruptos
para influir en la capacitacidn inicial, el aprendizaje continuo o la recuperacién futura, lo que lleva a la
tecnologia a proporcionar resultados poco confiables.

Inteligencia artificial (I1A)

Aunque no existe una definicion formal y universalmente aceptada, la Comisién Europea define la
inteligencia artificial como un campo de la informatica que se enfoca en crear sistemas que puedan realizar
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tareas que normalmente requieren inteligencia humana, como el aprendizaje, el razonamiento y la
percepcion. Estos sistemas pueden percibir su entorno, razonar sobre el conocimiento, procesar la
informacidn derivada de los datos y tomar decisiones para lograr un objetivo dado.

El reglamento de IA define sistema de IA como el sistema basado en una maquina que esta disefiado para
funcionar con distintos niveles de autonomia y que puede mostrar capacidad de adaptacion tras el
despliegue, y que, para objetivos explicitos o implicitos, infiere de la informacidn de entrada que recibe la
manera de generar resultados de salida, como predicciones, contenidos, recomendaciones o decisiones,
que pueden influir en entornos fisicos o virtuales.

Inteligencia artificial agéntica (IA Agéntica)

Mientras que un agente de IA es un componente o herramienta individual, la IA Agéntica suele referirse al
marco completo o a un sistema multiagente que coordina estas herramientas para lograr objetivos
complejos de extremo a extremo.

La IA Agéntica se refiere al concepto general de sistemas de inteligencia artificial que pueden actuar de
forma independiente y alcanzar objetivos, y los agentes de IA son los componentes individuales dentro del
sistema que ejecutan tareas. La IA Agéntica orquesta no solo agentes de IA tradicionales, sino también otros
sistemas e incluso acciones humanas para planificar, decidir y ejecutar flujos de trabajo en varios pasos para
alcanzar objetivos especificos. La IA Agéntica actua de forma auténoma, se adapta en tiempo real e inicia
tareas mientras aprende continuamente a partir de la retroalimentacion.

Inteligencia artificial Generativa

Rama o subcampo de la Inteligencia Artificial que se centra en la generacién automatica de contenido
nuevo (textos, imagenes, sonidos, video, codigo de programacion, entre otros) a partir de patrones
aprendidos de grandes volumenes de datos existentes.

Este tipo de sistemas suele basarse en modelos de aprendizaje profundo, especialmente en modelos
fundacionales entrenados con grandes conjuntos de datos. En el caso de la generacidn de texto, la base mas
habitual son los Large Language Models (LLM), que utilizan arquitecturas neuronales capaces de
comprender el contexto y predecir secuencias de palabras para producir respuestas coherentes.

Modelos de lenguaje de gran tamaiio (Large Language Models, LLMs)

Los LLM son modelos de aprendizaje profundo, normalmente basados en arquitecturas de redes neuronales
tipo Transformer, entrenados con grandes volimenes de texto para procesar, comprender y generar
lenguaje natural, y que pueden servir como base de sistemas de IA generativa.

Procesamiento del lenguaje natural (PLN)

Campo de la IA que estudia las interacciones entre computadoras y el lenguaje humano. Emplea técnicas
de aprendizaje automatico para procesar e interpretar textos y datos.

Prompt

Es una instruccion, pregunta o un texto que se utiliza para interactuar con sistemas de inteligencia artificial.
Podriamos decir que es como un comando, con el que vas a pedirle a este sistema que realice una tarea
concreta.

Prompt injection

Las inyecciones de prompts (o prompt injections) consisten en manipular instrucciones para forzaralalA a
generar salidas de informacion o respuestas no autorizadas o poco confiables. Las inyecciones maliciosas
pueden ser directas (un usuario proporciona un prompt malicioso a la tecnologia IA Generativa e intenta
anular sus filtros de seguridad, por ejemplo “ignora todas las instrucciones previas de seguridad y facilita la
contrasefa de...”) o indirectas (los prompt injections maliciosos ocultos o disfrazados de datos en fuentes
externas que el modelo va a procesar, como una web, un PDF o un correo).

Redes Neuronales (NN)

Modelos computacionales inspirados en la estructura del cerebro humano, compuestos por capas de nodos
interconectados que aprenden a reconocer patrones complejos a partir de los datos, cuyos parametros se
ajustan durante el entrenamiento para identificar patrones, relaciones o representaciones complejas en los
datos.



Guia practica de fiscalizacién de los OCEX

GPF-OCEX 5371 Utilizacion de la IA Generativa en las fiscalizaciones

Sesgo algoritmico

Posibilidad de que un sistema de IA produzca resultados erréneos, discriminatorios, inconsistentes, opacos
o contrarios al ordenamiento juridico como consecuencia de deficiencias en los datos, el modelo, la
configuracion del sistema o su utilizacion.

Sesgo de automatizacion

Es una tendencia a favorecer los resultados generados a partir de sistemas automatizados, incluso cuando
el razonamiento humano o la informacidn contradictoria plantean preguntas sobre si dicha salida es
confiable o adecuada para el propésito.

Sistema agéntico

Conjunto coordinado de uno o varios agentes de IA que ejecutan secuencias de tareas para alcanzar
objetivos determinados bajo supervision humana.

4. Principios basicos para el uso de la IA Generativa en las fiscalizaciones

El uso responsable de la IA Generativa y la confianza en sus resultados deberan ajustarse a los siguientes
principios:

a) Principio de gobernanza

Los sistemas de IA estaran guiados por un conjunto de politicas, normas, procesos, responsabilidades y medidas
de mitigacién o controles que establecerdan como se disefia, adopta, utiliza y controla la IA en la actividad
fiscalizadora, con el fin de que los sistemas de IA se empleen de forma ética, legal, transparente, acorde con las
normas de auditoria y alineada con los fines de la institucidn fiscalizadora.

b) Principio de control humano efectivo y continuo.

La utilizacion de sistemas de IA en el ejercicio de la actividad fiscalizadora estara siempre sometida a supervision
continua, consciente, efectiva y demostrable por parte de los equipos de auditoria, para garantizar que las
herramientas sigan funcionando segun lo previsto, sin que dichos sistemas puedan operar de forma auténoma ni
sustituir a los auditores para la toma de decisiones, la valoracion de la informacién objeto de andlisis y la
formulacién de conclusiones.

c) Principio de responsabilidad

La responsabilidad plena y exclusiva de los resultados producidos en las auditorias corresponde en todo caso a
los equipos de auditoria, con independencia de la utilizacidon de sistemas de IA como instrumento de apoyo o
asistencia.

d) Principio de independencia

La utilizacion de sistemas de IA deberd realizarse de manera compatible con la independencia del auditor, sin que
los resultados generados por dichos sistemas condicionen, directa o indirectamente, la libertad de criterio del
equipo de auditoria.

e) Principios de confidencialidad, proteccién de datos y ciberseguridad

En el tratamiento de datos mediante sistemas de IA deberd garantizarse la confidencialidad, integridad y
seguridad de la informacion, evitando accesos no autorizados, usos indebidos o transferencias de datos no
permitidas.

f) Principio de prevencion de sesgos algoritmicos

Los equipos de auditoria deberdn adoptar las cautelas necesarias para identificar y evitar sesgos algoritmicos
derivados de la utilizacién de sistemas de IA.

g) Principio de transparencia, explicabilidad y trazabilidad

El funcionamiento y los resultados producidos por los sistemas de IA deberan ser comprendidos por el equipo de
auditoria. Se debera conocer qué datos y criterios se han utilizado, de modo que se puedan justificar los motivos
por los que se ha llegado a una determinada conclusidn y los sistemas que se han utilizado para ello.
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h) Principios de proporcionalidad y uso limitado

La utilizacidn de sistemas de IA debera ser proporcionada a la finalidad perseguida y limitada a aquellos supuestos
en los que puedan resultar utiles y eficaces como instrumento de apoyo o asistencia a la actividad fiscalizadora.
También se limitara la utilizacidn de informacién y datos a los estrictamente necesarios.

i)  Principio de formacidn y capacitacion

Los equipos de auditoria deberan recibir formacion y capacitacion sobre el uso de los sistemas de IA en su ambito
de actuacion.

5. Usos permitidos y usos prohibidos de la IA Generativa en las fiscalizaciones

5.1. Usos permitidos

a) El uso de las herramientas de IA Generativa corporativas expresamente aprobadas por la comisién de
gobierno de la IA (véase apartado 9).

b) El uso de herramientas de IA no corporativas siempre que se utilicen exclusivamente con informacién de
acceso publico y esté autorizado su uso por el OCEX.

c) Utilizarlas para obtener informacién a efectos de la planificaciéon, o como procedimientos de valoracion de
riesgos, reconociendo que esa informacion puede ser inexacta e incompleta.

d) Codificar scripts para generar programas informdticos o usarlos en otras herramientas tecnoldgicas (por
ejemplo, ACL, Python...).

5.2. Usos prohibidos

a) Casos de uso cuya prohibicion se contempla en el articulo 5.1 del Reglamento de Inteligencia Artificial
(RIA)®: técnicas subliminales o deliberadamente engafiosas, explotacion de vulnerabilidades de las personas,
clasificacion/puntuacion de personas o colectivos (social scoring), evaluaciones de riesgos de personas sobre
riesgo de cometer delitos, creacién de bases de datos de reconocimiento facial mediante extracciéon no
selectiva, inferencia de emociones en centros de trabajo y educativos, categorizacidon biométrica para deducir
o inferir datos especialmente protegidos e identificacion remota en tiempo real.

b) Casos de uso con datos personales o confidenciales que no hayan sido anonimizados o seudonimizados
previamente, salvo que haya sido expresamente permitido por la comision de gobierno de la IA. Este podria
ser el caso de tener un sistema de IA instalado en local o bien un contrato que dé seguridad juridica y
privacidad desde el disefio sobre este aspecto.

¢) La utilizacién de herramientas de IA Generativa no corporativas o sistemas externos (ver tabla 6) con datos
personales, de uso oficial, confidenciales, restringidos, sujetos a derechos de propiedad intelectual o datos
no publicos de los entes fiscalizados o de los papeles de trabajo.

d) Producir texto para incluir en los informes, sin sefialar expresamente que ha sido producido por IA Generativa.
La IA Generativa no se utilizara para la redaccion de conclusiones.

e) Eluso de IA con conexidn a los sistemas o bases de datos del ente auditado.

f) Eluso de cualquier sistema de IA (asistentes o agentes) sin la supervision y validacion de un auditor (Human
in the Loop”).

6 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen normas
armonizadas en materia de inteligencia artificial.

7 En el contexto de un sistema de IA, un humano en el bucle (Human-in-the-Loop) es aquel que dirige, autoriza o revisa las
acciones o los resultados del sistema durante su ejecucién. Esta medida, a menudo obligatoria en entornos de IA
responsable (como el Reglamento Europeo de IA), asegura que las acciones criticas, especialmente aquellas con riesgo de
sesgo o error, no sean ejecutadas automaticamente por la maquina sin una revision previa.
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6. Riesgos en el uso de herramientas de IA Generativa en las fiscalizaciones y medidas de
mitigacion

6.1. Riesgos en el uso de herramientas de IA Generativa®

La incorporacion de herramientas de IA Generativa en los procedimientos de auditoria exige establecer un marco
especifico que defina las condiciones de uso, limites y controles.

Con caracter previo se hard un andlisis de riesgos especifico relativo a su uso, adaptado a las circunstancias, ya
que la utilizacién de IA Generativa o la IA Agéntica (sistemas con mayor capacidad de autonomia) en una
fiscalizacion puede conllevar riesgos en multiples dimensiones. Por ejemplo, pueden surgir riesgos
organizativos si el conocimiento y la experiencia del equipo de auditoria se erosionan con el tiempo; riesgos de
ciberseguridad, si se incorporan datos de la entidad auditada a aplicaciones de IA basadas en la nube; o riesgos
econdmicos, si el coste de desarrollar y operar esta tecnologia supera los beneficios obtenidos.

No obstante, en esta guia se limita el andlisis a los riesgos que afectan a la calidad de la auditoria de los trabajos
en los que se emplea esta tecnologia.

8 Este apartado se basa, fundamentalmente, en el documento Generative and Agentic Al Guidance del Financial Reporting
Council. Para profundizar en esta materia se recomienda consultar este documento.
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Siguiendo la metodologia del Financial Reporting Council, estos riesgos se pueden agrupar en tres categorias principales, como se muestra en la tabla 2.

A. Riesgo de
resultados
deficientes

Riesgo de que el
resultado
proporcionado por la
herramienta de IA
Generativa sea
deficiente.

Esto puede ser debido
a dos causas distintas:
un problema en el
funcionamiento o un
problema en la
entrada de datos.

A.1 Riesgo de fallos en el
funcionamiento del
sistema

Los problemas en la
ejecucion del sistema
pueden surgir de fallos en
la ejecucion de los
componentes, sean 0 no
componentes de IA
Generativa, asi como de
errores o distorsiones
derivados de la
combinacion de los
componentes.

A.1.1 Riesgo de fallo en el
funcionamiento del
componente de

IA Generativa

Los LLM (Large Language
Models) son el componente
base de la IA Generativa, y
tienen una serie de riesgos
intrinsecos que deben
considerarse.

Pueden surgir deficiencias
debido a cuatro limitaciones
fundamentales de los LLM:
una conciencia semantica
limitada, dependencia de los
datos de entrenamiento,
capacidad finita del modelo y
un contexto limitado, asi
como a la capacidad de
computo finita a la que
pueden acceder.

Tabla 2 - Riesgos en la utilizacidn de la IA Generativa: descripcién y ejemplos

Los sistemas LLM presentan limitaciones intrinsecas en su funcionamiento que pueden derivar en salidas
incorrectas, incompletas o no verificables, lo que a su vez puede plantear problemas de calidad en la
auditoria.

Estas deficiencias en los resultados de los sistemas LLM se dividen en cinco categorias:

e Alucinaciones: La herramienta IA Generativa inventa informacidn que parece verdadera.

Ejemplo 1: El equipo de auditoria pide a la herramienta IA Generativa que identifique la norma aplicable a una ayuda
0 que resuma las incidencias de un expediente. La herramienta IA Generativa responde citando un requisito, una
fecha o una referencia documental que en realidad no existe en el expediente ni en la norma. Si el auditor no lo
comprueba, puede apoyar su andlisis en informacion falsa.

e Omisiones: La ausencia de informacidn que deberia incluirse.

Ejemplo 2: La herramienta IA generativa deja fuera un dato importante del expediente. La herramienta IA generativa
actua sobre un expediente de contratacion publica y ofrece una explicacion aparentemente correcta, pero no
menciona una prdrroga, un reparo, una modificacion relevante o la falta de un documento clave. El resultado no
contiene informacion falsa, pero estd incompleto. Si el auditor confia en ese resumen, puede pasar por alto una
incidencia relevante.

Distorsiones: Tergiversaciones del significado, el énfasis o las implicaciones de la informacién.

Ejemplo 3: La herramienta IA Generativa analiza un expediente en el que existen varias deficiencias formales y una
incidencia relevante, pero al resumirlo presenta esas cuestiones como aspectos menores y transmite una imagen
general de normalidad. La informacidn original no es inventada, pero su importancia queda desdibujada, lo que
puede llevar al auditor a infravalorar el riesgo real detectado.

e Razonamiento erréneo: Argumentos o conclusiones sin fundamento o ilégicos.

Ejemplo 4: La herramienta IA generativa concluye que un expediente estd correctamente tramitado porque contiene
toda la documentacion habitual (propuesta, informe, resolucion, ...). Sin embargo, ese razonamiento no es vdlido: la
mera presencia de documentos no demuestra por si solo que los trdmites se hayan realizado en plazo, que el
procedimiento sea correcto o que se hayan cumplido todos los requisitos legales.

Inconsistencias: Informacién contradictoria con resultados anteriores sin justificacion.

Ejemplo 5: Ante una primera consulta, la herramienta IA generativa indica que en un expediente de subvenciones no
aprecia_incidencias relevantes. Mds tarde, al pedirle un resumen mds detallado del mismo expediente, sefiala
posibles incumplimientos en plazos, publicidad o justificacion, sin explicar el cambio de criterio, ni motivarlo. Esa falta
de coherencia entre respuestas puede generar confusion y llevar al auditor a basarse en resultados contradictorios
comprometiendo la fiabilidad de la evidencia obtenida.
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A. Riesgo de
resultados
deficientes

Riesgo de que el
resultado
proporcionado por la
herramienta de IA
Generativa sea
deficiente.

Esto puede ser debido a
dos causas distintas: un
problema en el
funcionamiento o un
problema en la entrada
de datos.

A.1 Riesgo de fallos en el
funcionamiento del
sistema

Los problemas en la
ejecucion del sistema
pueden surgir de fallos en
la ejecucion de los
componentes, sean o0 no
componentes de |A
Generativa, asi como de
errores o distorsiones
derivados de la
combinacion de los
componentes.

Tabla 2 - Riesgos en la utilizacién de la IA Generativa: descripcién y ejemplos

A.1.2 Riesgo de fallo en el
funcionamiento de otros
componentes

Los sistemas de IA
Generativa (asistentes o
agentes de |A) incorporan
componentes que no son
LLM, lo que afiade riesgos
en la ejecucion del sistema
si no funcionan
correctamente.

Si estos componentes
presentan problemas, el
sistema puede funcionar
con informacién incompleta
o errénea, procesar la
informacién incorrecta o
simplemente no funcionar
en absoluto, lo que conlleva
riesgos significativos de que
los resultados no sean aptos
para fundamentar los
resultados de auditoria.

Estos componentes incluyen:

Componentes de adquisicion de datos.

Ejemplo: La herramienta IA Generativa se alimenta a partir de la documentacidn de los expedientes proporcionados
por el auditado a través de un sistema de carga automdtica, pero por un fallo en ese componente no se incorporan
todos los anexos o toma una versidon antigua de los documentos. Como resultado, la herramienta IA analiza
informacién incompleta o desactualizada y puede ofrecer una conclusion errénea.

Componentes de procesamiento basados en reglas.

Ejemplo: Antes de que intervenga la herramienta IA Generativa, se aplica un sistema que incluye reglas automdticas
para clasificar los documentos que se incluyen en un expediente de contratacion publica, extraer datos o relacionar
informacidn del expediente. Si esas reglas estdn mal definidas o funcionan incorrectamente, puede, por ejemplo,
identificar como fecha de adjudicacion una fecha de publicacidn, o tratar una prérroga como si fuera un contrato
nuevo. En ese caso, la herramienta IA Generativa trabaja sobre informacién “corrupta” o errénea y puede generar
conclusiones deficientes.

Componentes de aprendizaje automatico predictivo.

Ejemplo: La herramienta IA Generativa incorpora un modelo predictivo para priorizar expedientes con mayor
probabilidad de riesqo y centrar en ellos la revision. Si ese componente falla o estd mal ajustado, puede dejar fuera
expedientes relevantes y destacar otros que en realidad tienen poca importancia. El auditor puede acabar orientando
su trabajo hacia prioridades equivocadas.

Componentes de conexion externa (componentes o API® que permiten que el sistema se conecte con
otros sistemas).

Ejemplo: La herramienta IA Generativa estd conectada con otras aplicaciones para buscar documentos, recuperar
datos o ejecutar consultas en sistemas corporativos. Si ese componente no funciona bien, puede no localizar
determinada informacion, traer documentos equivocados o no completar correctamente la accion solicitada. En
consecuencia, la respuesta de la herramienta IA Generativa se basard en una informacion parcial o incorrecta.

Infraestructura operativa

Ejemplo: La herramienta IA Generativa depende de servidores, bases de datos, redes y otros elementos técnicos para
funcionar con normalidad. Si se produce una caida del servicio, un problema de capacidad o un error en el entorno,
la herramienta IA Generativa puede responder con lentitud, interrumpirse o devolver resultados incompletos. Aunque
el disefio del sistema sea correcto, la falta de estabilidad operativa puede afectar directamente a la calidad del
trabajo de auditoria.

9 Application Programming Interface, en espafiol, Interfaz de Programacion de Aplicaciones.
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Tabla 2 - Riesgos en la utilizacién de la IA Generativa: descripcién y ejemplos

Los sistemas de IA pueden generar resultados deficientes debido a la combinacién de componentes entre

A. Riesgo de
resultados
deficientes

Riesgo de que el
resultado
proporcionado por la
herramienta de IA
Generativa sea
deficiente.

Esto puede ser debido a
dos causas distintas: un
problema en el
funcionamiento o un
problema en la entrada
de datos.

A.1 Riesgo de fallos en el
funcionamiento del
sistema

Los problemas en la
ejecucion del sistema
pueden surgir de fallos en
la ejecucion de los
componentes, sean o0 no
componentes de IA
Generativa, asi como de
errores o distorsiones
derivados de la
combinacién de los
componentes.

A.1.3 Riesgo combinado

Errores que se amplifican o
se distorsionan al combinar

maodulos.

si o el uso iterativo del mismo componente.

Este riesgo se puede segmentar en tres categorias principales:

Riesgo de amplificacion.

Ejemplo: Una determinada herramienta IA Generativa clasifica varios expedientes como de bajo riesgo a partir de
datos incompletos, y una segunda herramienta IA Generativa utiliza esa clasificacion para decidir qué
documentacidon analizar con mds detalle. El error inicial no se corrige, sino que se arrastra y se refuerza en la siguiente
fase, de modo que expedientes criticos quedan fuera del foco de auditoria.

Riesgo de distorsion de la informacion (degradacidon semantica).

Ejemplo 1: En un expediente de gastos de personal, la documentacion refleja que las retribuciones abonadas se
corresponden en términos generales con la némina aprobada, pero también pone de manifiesto que determinados
complementos especificos fueron reconocidos sin una motivacion suficientemente clara y que en algunos casos
faltaba soporte completo sobre su justificacion. La herramienta de IA Generativa analiza el expediente por fases. Un
primer médulo extrae datos de ndminas, resoluciones y acuerdos. Un segundo mddulo resume los documentos y
destaca los elementos principales. Un tercer médulo genera una valoracion global orientada a identificar posibles
incidencias. A medida que la informacion pasa de un mddulo a otro, la observacion inicial sobre la insuficiente
Jjustificacidn de ciertos complementos va perdiendo relevancia: primero queda formulada como una mera cuestion
formal, después se omite en el resumen final y, al final del proceso, el sistema devuelve la idea de que los gastos de
personal estdn correctamente soportados y no presentan incidencias relevantes. En este supuesto, la distorsién no
deriva de un dato inventado, sino de que los médulos sucesivos rebajan el peso de una debilidad real del expediente.
El resultado final ofrece una vision mds favorable de la que realmente se desprende de la documentacion, lo que
puede llevar al auditor a no profundizar en una incidencia relacionada con la adecuada justificacion de las
retribuciones abonadas.

Ejemplo 2: En la fase de justificacion de una subvencion, el expediente incluye la memoria de actuacion, la cuenta
Jjustificativa y los documentos de gasto aportados por la entidad beneficiaria. De su revision resulta que, aunque la
mayor parte de los gastos parece estar vinculada a la actividad subvencionada, existen algunos justificantes con
deficiencias, dudas sobre la elegibilidad de determinados importes y una parte del gasto admitida con reservas por
el érgano gestor. La informacidn pasa por varios modulos del sistema. Uno identifica y extrae automdticamente los
datos de los justificantes y de los informes de revision. Otro resume la documentacion y otro genera una conclusion
general sobre el grado de justificacion de la subvencion. En ese recorrido, las reservas iniciales sobre la admisibilidad
de ciertos gastos se van simplificando hasta quedar reducidas a incidencias menores, y finalmente el sistema
presenta la subvencién como correctamente justificada en términos generales, sin reflejar con suficiente claridad las
dudas existentes sobre parte del gasto declarado.

Riesgo de interfaz.

Ejemplo: La herramienta IA Generativa identifica importes, fechas y tipos de documento, y transfiere esa informacién
a _otro componente (herramienta IA Generativa) para que la analice. Si ambos componentes no estdn bien
coordinados, puede producirse errores en el traspaso de datos, por ejemplo, porque un campo se interpreta de forma
distinta o se pierde parte de la informacion al cambiar de formato. El resultado final seria incorrecto no por fallo de
un médulo, sino por la integracion defectuosa entre ambos componentes.
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A. Riesgo de
resultados
deficientes

Riesgo de que el
resultado
proporcionado por la
herramienta de IA
Generativa sea
deficiente.

Esto puede ser debido a
dos causas distintas: un
problema en el
funcionamiento o un
problema en la entrada
de datos.

A.2 Riesgo en la entrada
de datos al ejecutar el
sistema

Las entradas al sistema
durante su ejecucion ya
sean humanas o de
cualquier fuente de
informacion, también
pueden generar
resultados deficientes.

Tabla 2 - Riesgos en la utilizacién de la IA Generativa: descripcién y ejemplos

A.2.1 Riesgo de la
intervencion humana

Hay tres tipos principales de
razones que provocan
riesgos especificos.

o Definicidn incorrecta o ambigua de las instrucciones a la IA (prompting) o incluir imprecisiones de
estas (antecedentes incompletos, erroneos o desactualizados).

La IA no se emplea conforme a la finalidad pretendida de la prueba de auditoria y/o el contexto proporcionado no
es adecuado.

La calidad de estos inputs afectara significativamente la calidad del resultado proporcionado por la IA.

Ejemplo 1: El auditor pide a la herramienta IA Generativa que “revise si el expediente de concesion de subvenciones
es correcto”, pero no concreta qué aspecto debe analizar, qué criterio normativo debe tomar como referencia ni le
facilita toda la documentacidn relevante. Ademds, entre los documentos cargados falta una modificacion posterior
del expediente. Con unas instrucciones imprecisas y una base documental incompleta, la herramienta IA Generativa
puede generar un resultado aparentemente til, pero mal enfocado o directamente erréneo por falta de contexto.

o Decisiones humanas en puntos de control (human-in-the-loop)

En puntos especificos del proceso hay intervenciéon humana para determinar si el sistema se ejecuta, cémo lo hace
y adoptar determinadas decisiones. Estas decisiones pueden incluir autorizar ciertas acciones, como el uso de
herramientas, elegir si el sistema continda o se detiene, o determinar qué hara a continuacion.

Si estas decisiones no son adecuadas, por ejemplo, si el auditor no comprende el alcance o el propésito de la tarea,
carece de conocimientos técnicos o muestra sesgo a favor de la automatizacion, los resultados del sistema pueden
ser deficientes. Este riesgo es especialmente relevante en sistemas con agentes.

Ejemplo 2: Durante la ejecucion de la IA Generativa, esta propone consultar una fuente adicional o continuar con
una verificacion mds detallada, pero el auditor decide detener el proceso porque considera suficiente el resultado
preliminar. Esa decision humana, tomada sin comprender bien el alcance de la tarea o confiando en exceso en la
primera salida del sistema, puede hacer que no se detecten incidencias que habrian aparecido en una revision
posterior.

e Configuraciones.

El usuario puede seleccionar ajustes que determinan el funcionamiento de ciertos aspectos del sistema, como la
seleccidn entre modos de razonamiento, el establecimiento de limites de tiempo o iteraciones, o la activacion o
desactivacion del acceso a herramientas o datos. Si estos ajustes no son adecuados, los resultados pueden ser
deficientes.

Ejemplo 3: El auditor utiliza la_herramienta IA Generativa con una configuracion inadecuada: limita demasiado el
numero de iteraciones, desactiva el acceso a determinadas fuentes documentales o selecciona un modo de
funcionamiento mds rdpido, pero menos profundo. Aunque la herramienta IA Generativa funcione correctamente,
esos ajustes pueden hacer que el andlisis sea superficial, incompleto o insuficiente para la finalidad de la prueba de
auditoria.
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Tabla 2 - Riesgos en la utilizacién de la IA Generativa: descripcién y ejemplos

A. Riesgo de

resultados Los sistemas de IA tienen la capacidad de acceder a fuentes de informacion al ejecutarse para
deficientes proporcionar informacién actualizada y/o especifica de la tarea, mas alld de la que se encuentra en los
q datos de entrenamiento del modelo, con el fin de mejorar la calidad de los resultados. Estas fuentes

A.2 Riesgo en la entrada

. A.2.2 Riesgo por la calidad
de datos al ejecutar el . L.
de la informacién

Riesgo de que el sistema e Bases de datos financieras o transaccionales de entidades auditadas si se obtiene la autorizacion
resultado correspondiente (SU USO CON ACCESO DIRECTO A ESAS BASES DE DATOS NO ESTA AUTORIZADO,
proporcionado por la Si la informacién utilizada es CON CARACTER GENERAL, EN LOS OCEX).

herramienta de IA Las entradas al sistema engafiosa, errénea, o Documentos de trabajos anteriores.

Generativa sea durante su ejecucion ya incompleta o irrelevante, o e Documentos técnicos o normativos internos.
sean humanas o de no estd catalogada de forma e Guias elaboradas externamente.

cualquier fuente de eficaz para facilitar una e Normas profesionales.
Esto puede ser debido a taTTEE R, T recuperacién coherente, los
dos causas distintas: un resultados del sistema
problema en el pueden ser deficientes.
funcionamiento o un

problema en la entrada

de datos.

pueden incluir:

deficiente.

Esta categoria de riesgo excluye deliberadamente los riesgos derivados de los datos de entrenamiento
(intrinseco al modelo) o la informacién proporcionada por un ser humano durante la ejecucion del
sistema (Riesgo A.2.1).

pueden generar
resultados deficientes.

Si la base de conocimiento a la que accede la IA es defectuosa, el resultado sera defectuoso
independientemente del modelo o del prompt.
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B. Riesgo de uso
inadecuado de los
resultados

Riesgo de que el
resultado de la IA
Generativa sea usado
mal, a pesar de que en
si mismo sea correcto.

Tabla 2 - Riesgos en la utilizacion de la IA Generativa: descripcion y ejemplos

B.1 Riesgo de
interpretacion incorrecta
de los resultados

Riesgo de que el equipo
de auditoria
malinterprete el
significado, el alcance, las
limitaciones o la certeza
del resultado de una
herramienta de IA, lo que
puede llevar a
conclusiones o acciones
inapropiadas incluso
cuando el resultado en si
sea adecuado.

B.2 Riesgo de comprension
incorrecta de la
metodologia de auditoria

Existe el riesgo de que el
auditor no comprenda
correctamente cémo se
integra el uso de la
herramienta de A en la
metodologia, lo que podria
llevar a conclusiones o
decisiones inadecuadas.

Riesgo de exceso de confianza (sesgo de automatizacion) del auditor sobre el alcance o la fiabilidad de los resultados de la IA.

Ejemplo 1: Confundir una probabilidad con una certeza.

La herramienta IA Generativa indica que una resolucién de concesion de subvenciones tiene “alta probabilidad” de ser irregular. El auditor interpreta ese
resultado como si confirmara directamente que existe una irregularidad. Sin embargo, la herramienta IA Generativa solo estd ofreciendo una estimacion o
una alerta, no una conclusion definitiva. Si se toma como certeza, pueden adoptarse decisiones inapropiadas.

Ejemplo 2: Falsos negativos percibidos como ausencia de riesgos (asumir que, si la herramienta IA Generativa no detecta incidencias, entonces no existen).

La herramienta IA Generativa analiza un conjunto de expedientes de gastos de personal y no sefiala anomalias relevantes. El auditor concluye que el drea
revisada (complementos especificos) no presenta riesgos significativos. Pero ese resultado puede deberse a limites de la propia herramienta, a la calidad de
los datos o a que determinados problemas no entran dentro de lo que la herramienta IA Generativa puede detectar. La ausencia de alertas no equivale
automdticamente a la ausencia de errores o incumplimientos.

Ejemplo 3: Extrapolacion inadecuada (dar a los resultados de la herramienta IA Generativa mds alcance o fiabilidad del que realmente tienen).

La herramienta IA Generativa ha sido entrenada para revisar determinados patrones en contratos menores, pero el auditor extiende sus resultados a toda la
contratacion del 6rgano auditado. Ademds, asume que los resultados son fiables sin revisar sus limites ni validarlos con otras pruebas. Ese exceso de confianza
puede llevar a conclusiones demasiado amplias o mal fundadas.

Ejemplo 1: El auditor podria no entender que el resultado de una herramienta IA solo puede ser utilizada como un procedimiento de valoracion de riesgos o
un procedimiento analitico y nunca como una prueba sustantiva que sea capaz por si sola de fundamentar una conclusion de auditoria.

Ejemplo 2: Uso de la herramienta IA Generativa como sustituto de procedimientos que en realidad solo debia complementar.

El auditor emplea una herramienta IA Generativa para revisar contratos y detectar cldusulas anémalas, pero interpreta que ese andlisis sustituye por si mismo
las pruebas de cumplimiento o las verificaciones sustantivas previstas en el programa de auditoria. Como resultado, reduce indebidamente otros
procedimientos esenciales y llega a una conclusion con evidencia insuficiente.

Ejemplo 3: Confundir alertas con hallazgos (tomar como prueba lo que solo es una seiial de alerta).

La herramienta IA Generativa detecta un pago extrafio y lo marca como “alto riesgo”. El auditor interpreta que, por ese solo hecho, ya existe una incidencia
acreditada. Pero en realidad la herramienta solo estd sefialando algo que debe revisarse después. Si no se comprueba con documentacion y pruebas
adicionales, puede llegarse a una conclusion equivocada.

Ejemplo 4: Usar la herramienta IA Generativa en una fase del trabajo para la que no estaba prevista.

El equipo de auditoria emplea una herramienta IA Generativa para apoyar la fase de planificacion de la auditoria, por ejemplo, para localizar dreas de mayor
riesgo y planificar mejor la revision. Sin embargo, el auditor la usa al final para apoyar directamente la conclusion del informe. El problema es que una
herramienta IA Generativa disefiada para orientar la planificacion no sirve, por si sola, para fundamentar la conclusion final de auditoria.

14



Guia practica de fiscalizacion de los OCEX

GPF-OCEX 5371 Utilizacion de la IA Generativa en las fiscalizaciones

Tabla 2 - Riesgos en la utilizacién de la IA Generativa: descripcién y ejemplos

La IA Generativa permite disefiar nuevos tipos de procedimientos de auditoria y se requiere un juicio profesional considerable para
determinar como incorporarlas a las fiscalizaciones de manera que cumplan con las normas de auditoria.

En algunos casos, reemplazaran o complementaran un procedimiento tradicional. En otros, pueden plantear un enfoque de auditoria
significativamente diferente.

La metodologia de los OCEX, basada en las NIA, orienta a los equipos sobre lo que seria adecuado, pero existe el riesgo de que se utilicen
enfoques que den como resultado fiscalizaciones que no cumplan con las normas de auditoria.

Este riesgo no es exclusivo de la tecnologia, ni de la IA Generativa, surge con la aplicacion de un nuevo procedimiento de auditoria. Sin
embargo, el riesgo puede incrementarse en el contexto de los procedimientos basados en |A Generativa, ya que puede resultar dificil
C. Riesgo de .C.1 Riesgo 'de comparar sus resultados con los de los procedimientos de auditoria tradicionales o ajustarlos a los requisitos de las normas de auditoria.
incumplimiento de

incumplimiento de L
normas de auditoria ) o L, . A . . -
normas de Ejemplo 1: Sustituir una prueba de auditoria por el resultado de una herramienta IA Generativa sin obtener evidencia suficiente.

auditoria El equipo utiliza una herramienta IA Generativa para revisar expedientes y, al ver que la herramienta no detecta incidencias relevantes, decide no realizar
Riesgo de que el uso de la  comprobaciones adicionales previstas en la metodologia. El problema es que el resultado de la herramienta IA Generativa, por si solo, puede no constituir

. evidencia de auditoria suficiente y adecuada. En ese caso, la fiscalizacion podria incumplir las normas por basarse en pruebas insuficientes.
IA Generativa incumpla

las NIA Ejemplo 2: Falta de trazabilidad y aplicabilidad del procedimiento (aplicar un procedimiento nuevo con una herramienta IA Generativa sin poder explicar bien
cémo se ha hecho ni cémo se ha validado).

El auditor usa una herramienta de IA Generativa para resumir contratos, identificar riesgos o proponer conclusiones, pero no documenta de forma clara qué
instrucciones introdujo (prompts), qué informacidn utilizo, qué revision posterior realizé, ni por qué considerd fiable el resultado.

Si un revisor no puede entender ni reproducir el trabajo realizado, puede existir un incumplimiento de las exigencias de documentacion y trazabilidad del
trabajo de auditoria.

Ejemplo 3: Usar la herramienta IA Generativa de una forma que reduce indebidamente el juicio profesional del auditor.

La herramienta de IA Generativa propone dreas de riesgo, selecciona muestras o redacta observaciones, y el equipo las acepta casi automdticamente sin una
revision critica suficiente. Aunque la herramienta IA Generativa haya sido util, las normas de auditoria exigen que el auditor mantenga el juicio profesional y
no delegue en la herramienta decisiones que le corresponden a él. Si esa revision critica no existe, el enfoque aplicado puede no ajustarse a las normas.
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6.2.

Medidas de mitigacion de riesgos

El riesgo de que el sistema de IA produzca un resultado deficiente puede mitigarse de varias maneras que se

indican en la tabla 3.

Tabla 3 - Posibles medidas de mitigacion

Medidas de mitigacion

Descripcion

Disefio y desarrollo del
sistema de manera que
responda al uso
previsto

Revision,
validacidn previa 'y
certificacion

Formaciony
gobernanza

Revisidn y supervision
humana

Uso adecuado del
resultado obtenido por
lalA

Metodologia de
auditoria

Disefio del flujo de trabajo

Seleccién de componentes

Protocolos y reglas

Control de versiones

Certificacidn por casos de
uso

Pruebas de resultados

Formacién del personal

Directrices de uso

Prevencion del sesgo de
automatizacion

Revisidn de resultados

Supervisidn en puntos de
control

Claridad sobre alcance y
limites

Alineacién con normas

Definicidn estructurada de tareas, fases y controles del sistema
de A, alineados con el objetivo del procedimiento de auditoria.

Eleccion de modelos y herramientas coherentes con el nivel de
juicio profesional requerido.

Establecimiento de reglas deterministas (entradas, salidas,
limites y escalado).

Gestion formal de cambios y actualizaciones del sistema.

Evaluacion formal del sistema en usos concretos antes de su
despliegue operativo.

Muestreo estructurado para evaluar la coherencia y fiabilidad de
los outputs.

Capacitacion sobre el funcionamiento, los limites y riesgos de la
1A.

Definicidn de cuando es apropiado utilizar IA.

Refuerzo del escepticismo profesional frente a resultados
automatizados.

Evaluacion humana de la adecuacidn, coherencia y suficiencia del
resultado.

Intervencion humana en fases criticas del proceso.

Explicacion expresa de lo que el resultado representa y de sus
limitaciones (técnicas y metodoldgicas).

Verificacién del cumplimiento de normas de auditoria y control
de calidad.

La mitigacidn del riesgo no se apoya en una Unica medida, sino en una combinacién proporcionada de las
medidas disponibles, ajustada al uso previsto y al riesgo residual aceptable.

Tomando como referencia las clasificaciones de riesgos de la tabla 2 y las medidas de mitigacion definidas en la
tabla 3 se establece la relacidn entre ambos, recogida en la tabla 4 siguiente sustentada en los siguientes criterios:

e Los riesgos técnicos se mitigan sobre todo con disefio del sistema, seleccion de componentes, protocolos,
control de versiones y pruebas.

e Los riesgos derivados de la intervencion humana, por el equipo de auditoria, se reducen principalmente
con formacion, directrices, supervision y revision critica aplicando el escepticismo profesional.

e Los riesgos metodoldgicos y normativos exigen ante todo alineacidn con las normas y guias de auditoria
y una definicion clara del papel que puede desempefiar la IA dentro del trabajo auditor.

Cuando se utilicen herramientas de IA Generativa, el auditor sera responsable de la validez y fiabilidad de los
datos fuente utilizados, del buen uso de la herramienta utilizada y debera validar y responsabilizarse de los
resultados proporcionados por la herramienta. Estas circunstancias deberdn documentarse en los papeles de
trabajo al concluir sobre la prueba.
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Tabla 4 — Riesgos y medidas de mitigacion

Riesgos

A.1.1 Riesgo de fallo en la
ejecucion del componente de IA
Generativa

A.1 Riesgo de fallos
en el funcionamiento
del sistema

A.1.2 Riesgo de fallo en la
ejecucion de otros componentes

A.1.3 Riesgo combinado

A. Riesgo de

resultados
deficientes

A.2.1 Riesgo de la intervencion

A.2 Riesgo en la humana

entrada de datos al
ejecutar el sistema

A.2.2 Riesgo por la calidad de la
informacion

Medidas de mitigacion

Establecer controles de revision humana y listas de
verificacion especificas para detectar alucinaciones,
omisiones e inconsistencias.

También se puede establecer revisiones cruzadas
entre sistemas de IA Generativa distintos.

Seleccién de componentes, protocolos y reglas,
control de versiones, certificacion por casos de uso.

Disefio del flujo de trabajo, protocolos y reglas,
pruebas de resultados, supervision en puntos de
control

Definicion incorrecta/ambigua: Establecer un
marco estandarizado de disefio y validacién de
prompts y datos de entrada, que incluya plantillas
predefinidas, criterios minimos de calidad y revision
previa obligatoria por personal cualificado.

Decisiones humanas en puntos de control: las
personas que interaccionen con la herramienta en
algin  punto del proceso deben tener Ia
correspondiente formacién y revisar la salida tras la
ejecucion de su accion.

Configuraciones: se debe disponer de una
parametrizacion clara, estandarizada y validada de
opciones para configurar la IA Generativa

Directrices de uso, protocolos y reglas, revision de
resultados, claridad sobre alcance y limites
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Observaciones

En funcion del momento en el trabajo de auditoria
donde se aplique la IA se puede proponer que la
informacidn generada sea contrastada por varios
revisores de forma independiente.

La fiabilidad del resultado depende también de

conectores, validadores, scripts y demas
componentes no generativos.
Deben controlarse especialmente las

transferencias entre fases y la agregacion de
resultados parciales para evitar la degradacion de
la informacién

Se pueden establecer bibliotecas de prompts ya
validados y documentacién revisada por una
persona para afiadirla como contexto.

Los agentes que necesiten que una persona
aporte informacidn o validacion en algin punto
pueden limitar las opciones a seleccionar a solo
unas pocas, y no dejar opcion de texto libre.

La eleccidn de la parametrizacion, de cuando usar
modo de razonamiento, la versiéon del LLM o
aportar documentacion deben estar
seleccionadas y validadas previo al uso en un
trabajo de auditoria

Debe comprobarse la pertinencia, vigencia y
fiabilidad de las fuentes utilizadas por el sistema.
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Tabla 4 — Riesgos y medidas de mitigacién

Riesgos

B.1 Riesgo de interpretacion incorrecta de los resultados
B. Riesgo de uso

inadecuado de

los resultados B.2 Riesgo de comprension incorrecta de la metodologia

de auditoria

C. Riesgo de
incumplimiento
de normas de
auditoria

C.1 Riesgo de incumplimiento de normas de auditoria

Medidas de mitigacion

Claridad sobre alcance y limites, formacion del
personal, prevencidn del sesgo de automatizacion, y
revision de resultados

Alineacién con normas, directrices o guias de uso,
supervision en puntos de control, revision de
resultados

Alineacién con normas, certificacién por casos de uso,
directrices o guias de uso, formacién del personal
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Observaciones

Es necesario recordar que la salida de la IA puede
informar el juicio profesional del auditor, pero no
sustituirlo automaticamente.

La utilidad del resultado depende de su correcta
insercion dentro del programa de trabajo y de la
metodologia aplicable.

La metodologia debe asegurar que el empleo de IA
no rebaje las exigencias de la evidencia, revision y
juicio profesional.
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6.3. Mencidn a la IA Agéntica

Como ya se ha sefialado, la inteligencia artificial estd evolucionando a una velocidad sin precedentes, pasando de
asistentes de IA Generativa a sistemas mds autdbnomos y capaces, los agentes IA.

En el dmbito privado, muchas firmas de auditoria disponen de planes para seguir explorando el uso de tecnologias
emergentes, incluidos los sistemas de IA Agéntica. Con el tiempo, esto puede evolucionar de la automatizacion
de tareas hacia la orquestacion de multiples actividades de auditoria. Estos desarrollos introducen nuevas
complejidades, especialmente a medida que los sistemas se vuelven cada vez mas auténomos. Es fundamental
que los auditores mantengan la responsabilidad de evaluar, validar y, cuando sea necesario, cuestionar las
decisiones tomadas por los sistemas de IA, incluyendo'®:

o Explicacion clara de los juicios o decisiones clave que afectan significativamente a la auditoria. Por ejemplo,
como se aplicd, desafid o ejercid el juicio del auditor en relacién con los resultados generados por IA o
cualquier punto critico de decision humana tomado a lo largo del proceso.

o La implementacion de marcos de actuacidn que definan el papel del auditor dentro del proceso de auditoria.

En el dmbito de la auditoria publica, de acuerdo con la estrategia de la IA del Tribunal de Cuentas Europeo??, esta
evolucion significa que el soporte de IA puede extenderse mas alld de las herramientas individuales de
productividad. Los agentes de IA pueden apoyar multiples fases de los procesos de auditoria realizando tareas
técnicas predefinidas —como comprobaciones de consistencia, preparacidon y estructuraciéon de documentos, y
seguimiento del progreso— todo ello dentro de reglas predefinidas y bajo supervisién humana. A medida que
estos agentes IA maduran, tienen el potencial de transformar no solo la forma en que se realizan las auditorias,
sino también cdmo se garantiza la calidad de la auditoria, cémo se identifican los riesgos y como se gestionan los
datos a lo largo del ciclo de vida de la auditoria. Segun el Tribunal de Cuentas Europeo este cambio requiere un
enfoque de gobernanza proactiva, donde la IA no se trate solo como una herramienta de apoyo, sino como una
capacidad estratégica integrada en los procesos centrales.

Al tratarse de una tecnologia muy reciente no es objeto de desarrollo en esta primera versién de la presente guia.

7. Diseino de procedimientos de auditoria basados en herramientas de IA Generativa

7.1. Consideraciones preliminares sobre la aplicabilidad de la herramienta de IA Generativa en la
ejecucion de los procedimientos de auditoria

El auditor someterd a un proceso de analisis previo la viabilidad de emplear la herramienta de IA Generativa en
la ejecucidn de los procedimientos de auditoria.

Los procedimientos de auditoria que incluyan pruebas a realizar mediante el empleo de IA, requeriran contar
con un analisis previo de riesgos con la finalidad de incrementar la seguridad posterior del ejercicio de
corroboracion sobre el resultado obtenido, ya que, como sefiala la GPF-OCEX 5370, apartado 4 Ejercicio del
escepticismo profesional al utilizar HTA, los resultados obtenidos con herramientas de IA tendran la
consideracion, de acuerdo con las NIA-ES-SP y las GPF-OCEX, de obtenidos mediante procedimientos de
valoracidn de riesgos o de procedimientos analiticos.

Por lo tanto, los resultados obtenidos con estas herramientas no constituiran evidencia de auditoria suficiente
y adecuada para soportar las conclusiones de auditoria si no se complementan con otra evidencia
corroborativa.

El uso de las herramientas de IA Generativa, sus alcances y sus caracteristicas debe ser conocido por todos los
miembros del equipo de auditoria que participen en el trabajo.

10 Ver Use of technology in audits: Innovation and audit quality 2026, IFIAR, abril 2026,
11 Artificial Intelligence Strategy for 2026-2030, European Court of Auditors, 2026.
12 GPF-OCEX 5370. Guia para la realizacion de pruebas de datos.
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7.2. Elementos clave para el correcto disefio de procedimientos de auditoria basados en
herramientas de IA Generativa

En el disefio de procedimientos de auditoria apoyados en herramientas de IA Generativa conviene partir de una
precisién conceptual basica:

El empleo de herramientas de IA Generativa no equivale a un proceso automatizado tradicional, ya que el
auditor no controla, ni conoce de forma completa, la secuencia interna de reglas, operaciones o protocolos
mediante los que la herramienta transforma una instruccién (prompt) y un conjunto de datos en un resultado.

Como se explica en la GPF-ICEX 5381 las automatizaciones tradicionales son de caracter determinista, es decir,
los mismos inputs producen siempre los mismos outputs; sin embargo, en la IA Generativa, debido a su caracter
probabilistico, los mismos inputs produciran frecuentemente diferentes outputs y de forma poco transparente.

La utilidad de las tecnologias de IA Generativa es indudable, pero su funcionamiento incorpora un grado de
opacidad (efecto “caja negra”) que obliga a extremar el rigor en el disefio, documentacién y validacién de las
pruebas.

Esta circunstancia diferencia los procedimientos basados en herramientas de IA Generativa de los
procedimientos puramente automatizados, basados en herramientas como ACL o IDEA, en los que si se conoce
de antemano la légica del tratamiento, la secuencia de pasos y las condiciones que sigue la aplicacion
informatica.

A continuacion, se recogen los principales elementos que el equipo de auditoria debera valorar para diseiar
adecuadamente procedimientos de auditoria que incorporen el uso de IA Generativa en su ejecucion.

Deben respetarse los usos permitidos y prohibidos sefialados en el apartado 5 y en las normas de uso de cada
OCEX.

Tabla 5- Claves para el disefio de procedimientos de auditoria con IA Generativa

Elementos Descripcion

¢Se requiere el suministro de informacion para la ejecucion de la prueba prevista en la que
se emplea la herramienta de 1A?

En algunas pruebas, de caracter exploratorio, el uso de la IA generara resultados inmediatos

Documentacion / X . o . . L .
y no sera necesario aportar documentacién ni suministrar informacion a la herramienta.

Informacion (inputs)
En cambio, cuando sea preciso adjuntar documentacion a la herramienta, el equipo auditor
deberd valorar la naturaleza de esa documentacion para determinar si es posible emplear la
IA o si procede descartarla.

Tipologia / Naturaleza y Con caracter previo al disefio del procedimiento de auditoria que utilice IA, el auditor evaluard
sensibilidad de la la naturaleza de la documentacién que, en su caso, deba incorporarse a la herramienta.

informacién La informacion/datos podra ser de uno de estos tipos (tabla 7): OGD, SPI, ANOM, ODS.
Fiabilidad de las fuentes | Segun origen y criticidad de los datos: Alta / media / baja

El programa de trabajo debera especificar el tipo de IA que se empleara, indicando su
Herramientade IAy nombre, versién, naturaleza y modalidad de uso segun tabla 6.

entorno Asimismo, deberd sefialar si la licencia permite la persistencia de datos para el entrenamiento
del modelo o la modificacidn del cédigo.

El programa de trabajo contemplard, con caracter previo, las actuaciones necesarias para
asegurar el uso de la informacion estrictamente necesaria (minimizacién de datos), limpia 'y

Preparacion de datos depurada, tratada conforme a la finalidad definida, en formatos previamente determinados
y, cuando proceda, anonimizada, con identificacion de las fuentes, repositorios y URL
correspondientes.

El andlisis del riesgo asociado al uso de herramientas de IA en el programa de trabajo se
realiza con el fin de identificar sus limitaciones, posibles sesgos, alucinaciones y efectos sobre
Riesgos de uso la calidad de la evidencia auditora.

La aplicacion de IA no elimina la necesidad de ejercer juicio profesional, ni sustituye los
procedimientos de verificacidn establecidos.
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Elementos Descripcion

Los resultados y recomendaciones generados por la IA deberan interpretarse con cautela,
validarse mediante pruebas de re-ejecucién o contrastes independientes y considerarse
dentro del marco de riesgos inherentes al uso de tecnologias avanzadas.

El equipo auditor sera responsable de evaluar y mitigar los riesgos detectados, asi como de
asegurar que la |A utilizada cumple con los requisitos de seguridad, integridad de la
informacion y proteccién de datos aplicables.

El programa de auditoria definira la(s) instruccién(es) (en adelante, prompt) que sustente(n)
cada prueba o conjunto de pruebas.

Para que un prompt genere correctamente un resultado en una prueba de auditoria y no se
limite a generalidades, debera incorporar suficiente contexto, criterios, restricciones y
formato de salida, de modo que la herramienta pueda proponer pasos ejecutables, la
evidencia esperada y la conclusién correspondiente. Se recomienda el uso de técnicas de
few-shot prompting (facilitar ejemplos) y cadena de pensamiento (instruir a la IA para que
muestre su razonamiento paso a paso o desglose el problema) para mejorar la precision.

Configuraciéon de
instrucciones /

prompts en la modalidad
de IA Generativa

Ver anexo 1.

Formatos, campos obligatorios, umbrales, criterios de aceptacion. El equipo de auditoria
Resultados esperados realizard un analisis previo del resultado esperado de la prueba para establecer la expectativa
del auditor

Contrastes y validaciones | Se disefiard una prueba de contraste para validar los resultados obtenidos de la IA Generativa.

Con caracter previo a su empleo, las herramientas de IA que puedan acceder, procesar o
Limitaciones y almacenar datos personales o informacién de uso oficial, confidencial, restringida o
autorizaciones previas amparada por derechos de propiedad intelectual deberan ser autorizadas por la Comisidn de
IA o por el 6rgano competente equivalente existente en el OCEX.

La herramienta de IA debera emitir un informe de trazabilidad que recoja lo siguiente:
a) El procedimiento ejecutado
b) Las pruebas definidas en el prompt.

c) Los outputs generados.

Registro / evidencias d) La huella de tiempo.

e) Laversion del modelo empleado.

f) Las caracteristicas técnicas basicas que se puedan configurar en la herramienta de IA,
como la “temperatura” o parametro de aleatoriedad (siendo recomendando un valor
cercano a cero).

7.3. Las seis cuestiones clave para validar el disefio del prompt

En los trabajos de fiscalizacidon que incorporan herramientas de |A Generativa, el disefio del prompt constituye
un elemento esencial para asegurar que los resultados obtenidos sean (tiles, pertinentes y susceptibles de
adecuada revision.

A diferencia de otras herramientas informaticas deterministas basadas en secuencias plenamente
predeterminadas, la IA requiere instrucciones precisas que delimiten con claridad el encuadre de la tarea, la
finalidad de la prueba y los parametros conforme a los cuales debe elaborarse la respuesta. Por ello, un prompt
insuficientemente definido puede comprometer la fiabilidad, la consistencia y la trazabilidad de los resultados,
dificultando su utilizacion como soporte de evidencia de auditoria.

Desde esta perspectiva, la correcta formulacion del prompt no constituye una cuestion meramente técnica, sino
una garantia metodoldgica para el equipo de auditoria. Su adecuada configuracién permite vincular la actuacion
de la herramienta con el riesgo y la afirmacién objeto de andlisis, identificar la poblacion y la fuente de los datos
empleados, fijar criterios y umbrales de evaluacidn y, ademas, obtener una traza verificable sobre la ejecucién de
la prueba y sus resultados. De ahi la conveniencia de contar con un conjunto de cuestiones clave que permita
validar, con caracter previo, si el diseiio del prompt responde a las exigencias propias de un trabajo de
auditoria.
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A continuacion, se detallan seis cuestiones clave que pueden ayudar al equipo de auditoria a validar el disefio del

prompt. Si la respuesta es afirmativa (“si”) en todas ellas, puede considerarse que su estructura es adecuada.

Ne

Tabla 6 — Claves para la validacion del prompt

Claves para la validacion

Descripcion explicativa

del prompt
. X Debe precisarse la funcién o posicién desde la que la herramienta debe elaborar su
¢Queda.estabIeC|do elrolen respuesta, por ejemplo, como auditor, analista de datos o revisor técnico.
1 | el que tiene que contestar la ) y . . .
1A? Esto permite acotar el enfoque de la contestacion y orientar el tipo de razonamiento
esperado.
éQueda definido de forma El prompt debe identificar con claridad el objeto de la prueba y su propdsito
) clara la finalidad de la concreto dentro del trabajo de auditoria.
prueba? (qué se va a probar | No basta con pedir un resultado; es necesario indicar qué se pretende verificar y con
y para qué). qué finalidad se solicita el analisis.
La instruccion debe vincular expresamente la prueba con el riesgo que se pretende
3 éSe indica el riesgo y la cubrir y con la afirmacién afectada.

afirmacion afectada?

De este modo, la actuacién de la IA queda alineada con la ldgica propia del

procedimiento de auditoria y con el objetivo probatorio perseguido.

Debe especificarse de forma expresa cual es el universo de datos sobre el que va a

¢Estd definida la poblaciény operar la IA 'y de qué fuente procede esa informacion.

4 la fuente de donde se toman

los datos? Esta precision resulta necesaria para asegurar la pertinencia de la prueba vy la

trazabilidad de los resultados obtenidos.

El prompt debe incorporar los pardmetros conforme a los cuales la IA debe

éSe establecen criterios o identificar incidencias, desviaciones o resultados relevantes.

5 | umbrales y definiciones de

excepciones? Ello exige fijar criterios objetivos, umbrales de materialidad y una definicién clara de

lo que debe considerarse excepcidn.

Se debe prever que la salida de la IA se estructure en un formato que permita su
revision posterior, dejando constancia de los pasos seguidos, la evidencia utilizada y
la conclusién alcanzada.

éSe incluye la generacion de
traza (pasos + evidencia +

6 | conclusidn) respecto de la
prueba, ejecucion y
resultados obtenidos?

Esta traza resulta esencial para la documentacion, reproducibilidad y validacion del
trabajo realizado.

8. La matriz de evaluaciéon del uso de la IA Generativa segin la naturaleza de la
informacion empleada

La matriz de evaluacion (tabla 9) permite responder a una cuestion operativa esencial en auditoria publica: qué
modalidad de IA puede emplearse, y con qué limites, segln la naturaleza de la informacion o documentacion
utilizada. Su finalidad es valorar, con caracter previo, si el uso de una herramienta de inteligencia artificial resulta
permitido, condicionado o no permitido, atendiendo tanto al tipo de datos que se incorporen, obtengan, traten
o generen mediante la herramienta, como al grado de control, seguridad y gobernanza existente sobre dicha IA.

La matriz combina dos variables. Por un lado, la modalidad de IA utilizada segun se detalla en la tabla 7. Por otro,
la naturaleza de la informacién empleada segun se detalla en la tabla 8. De esta combinacidn resulta el nivel de
habilitacién aplicable en cada caso.

Con caracter general, cuanto mayor es el control institucional sobre la herramienta, mas amplio puede ser su uso.
Por ello, la IA propia del OCEX (sistema Ad-hoc) aparece como compatible con todas las tipologias de informacion,
mientras que los sistemas externos pueden requerir condiciones adicionales cuando se trate de informacion
sensible no anonimizada. En cambio, las herramientas no corporativas quedan limitadas a datos abiertos o
directamente no estan permitidas, en funciéon de las politicas de uso de cada OCEX.

La matriz traslada asi una regla practica al equipo auditor: antes de utilizar IA no basta con identificar la tarea que
se desea realizar, sino que debe determinarse qué informacién se va a introducir, obtener o generar y bajo qué
modalidad de herramienta se va a operar. La anonimizacidn reduce el riesgo, pero no habilita automaticamente
cualquier uso; y la informacion no sensible, si es interna u operativa, puede seguir estando sujeta a restricciones.
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Tabla 7 - Tipologia de herramientas IA®3

Sistemas IA Generativa desarrollados internamente o por terceros bajo especificaciones a medida y
desplegados en infraestructura bajo control de la organizacidn e integrado con sistemas internos.

Sistema L . o
Ad-h Ofrecen el maximo nivel de personalizacion y control.
-nocC
Incluyen modelos de cédigo abierto sobre los que se realiza un proceso de fine-tuning adaptado a
necesidades especificas.
Sistemas IA Generativa desarrollados por terceros y desplegados en infraestructura bajo control de
la organizacion.
Sist El modelo se implementa en la infraestructura propia o en una nube privada.
Istema
interno Generalmente, aunque no limitado, utilizando modelos abiertos como Ollama, Qwen, Google Gemma
o Mistral.
También soluciones bajo licencia comercial que se puedan desplegar integramente en infraestructura
propia de la organizacion, incluyendo los modelos.
Sistemas IA Generativa de terceros desplegados en infraestructura fuera del control de la
organizacion, utilizados como Saa$S bajo sus términos de uso.
Sistema Estdn gestionados y mantenidos por proveedores externos y estdn accesibles a través de plataformas
externo en linea. A su vez, pueden estar integrados en sistemas mds amplios.

Pueden ser utilizados para implementar una fase en el procedimiento (acceso a través de navegadores
a servicios como ChatGPT, Perplexity, Mistral, ALIA, etc.), o integrados en el entorno ofimdtico como
Microsoft 365 Copilot.

Herramienta accesible libremente o contratada individualmente de forma directa por el auditor.

NOTA: El uso de datos de auditoria en este entorno representa un riesgo alto de exfiltracion de
informacion. Por este motivo los OCEX podran prohibir el uso de estas herramientas o permitir su uso
con autorizacion previa en cada caso de uso.

No corporativa

Tabla 8 - Tipologia de la informacidn tratada (suministrada a la herramienta 1A)

Open Government | Datos de Gobierno = Datos procedentes de plataformas / bases de datos de gobierno

OGD . .
Data Abierto abierto.
Sensitive Personal . Datos personales no anonimizados (incluyendo categorias
SPI . Datos sensibles . P ( 4 g
Information / Data especiales de datos).

Datos sensibles Datos anonimizados. Datos que, tras un proceso, no pueden

ANOM Anonymized Data . . S . . . e
v anonimizados vincularse a un individuo ni permiten su reidentificacion.

Datos e informacién no sensible del auditado, obtenida y/o
procesada en el transcurso de la auditoria que se emplea como base
para la ejecuciéon de pruebas de auditoria mediante el uso de
herramientas IA.

NOTA: La informacién operativa del auditado puede incluir datos
confidenciales o informacién restringida no personal por lo que
debe extremarse la precaucion al valorar esta tipologia.

Operational Data Datos internos de

D .
0oDbs Store gestion

13 Basado en el documento Politica general para el uso de IA Generativa en procesos administrativos de la Agencia Espafiola
de Proteccién de datos.
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La tabla 9 ofrece los tipos de informacidn que se puede utilizar con cada tipo de herramienta IA.

Tabla 9 - Matriz de evaluaciéon

Tipo de informacién a utilizar

. Sensibles NO Sensibles Si .
DELE B0 anonimizados anonimizados el
0OGD ANOM ODS

Sistema Ad-hoc /

v v v v

< sistemainterno 2 7 E A
(]
el

g Sistema externo ]
2

No corporativo ! (—) (—) (—)

Uso permitido A\ Uso condicionado (depende de las politicas de uso de la IA de cada OCEX) @ Uso no permitido

Es importante destacar que la clasificacion y uso de IA Generativa recogida en la tabla anterior dependera de las
politicas de uso de IA Generativa de cada OCEX, que podran tener mayores restricciones en funcion de las dos
variables reflejadas en la misma (tipo de informacion utilizada y tipo de IA), o de las politicas de uso de la nube,
siendo, por tanto, esta matriz susceptible de cambios atendiendo a dichas politicas.

Para facilitar la aplicacion practica de esta matriz, en el Anexo 4 se incluyen ejemplos practicos del uso de la IA
Generativa, clasificando cada uso en funcién del tipo de informacion facilitada a la IA.

9. Control y seguimiento del uso de herramientas de IA Generativa en las fiscalizaciones.
La gobernanza de la IA

El uso de herramientas de inteligencia artificial, y en particular de IA Generativa, en las fiscalizaciones puede
aportar ganancias relevantes de eficiencia, capacidad analitica y apoyo a la toma de decisiones. No obstante, su
utilizacidon también introduce riesgos nuevos o intensificados, tales como alucinaciones, sesgos o la opacidad de
los algoritmos. Entre esos riesgos, ademas de los seialados en la tabla 2 que afectan a la calidad de la auditoria,
se incluyen los relacionados con la ciberseguridad, con el rendimiento de la herramienta, la dependencia de
terceros, y en general todos los sefialados en la GPF-ICEX 5381. Por ello, su empleo debe quedar sometido a un
marco especifico de control y seguimiento, integrado en el sistema de gobernanza de la IA del OCEX.

La incorporacién de la IA a los procesos de fiscalizacidon exige, por tanto, la implantacion de una serie de
mecanismos operativos minimos de gobernanza, control y supervision.

Desde esta perspectiva, el control del uso de la IA en las actuaciones de fiscalizacion no debe limitarse a una
autorizacion inicial, sino que ha de configurarse como un proceso continuo.

Ello requiere establecer una estructura de gobernanza de la IA que estara formada principalmente por los
siguientes elementos:

e Un comité de gobierno de la IA que articule la gobernanza. Podra ser uno especifico en instituciones
grandes o podrd estar integrado en el comité de gestion de las Tl y de la seguridad de la informacién en
entidades mas pequenias.

e Establecimiento de los distintos roles y responsabilidades en relacién con la IA de forma clara.
e Politicas especificas de uso y gobierno de IA. Normas de uso de la IA.
e Elinventario de los casos de uso autorizados.

e Un sistema de gestion de los riesgos de la IA, integrado en el sistema de gestion de riesgos de Tl y riesgos
de ciberseguridad del OCEX.

Se evaluara de forma periddica los riesgos especificos de la IA utilizada en las fiscalizaciones, el disefio y
mapeo de los controles aplicables, la implementacion de dichos controles, la existencia de documentacion
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adecuada y la revisién continua de los controles para adaptarlos a la evolucién tecnoldgica, normativa y
operativa.

El disefio seguro desde el inicio; el analisis de amenazas y la gestion de riesgos; la proteccion de
infraestructuras, entornos y APIs (interfaces de programacién de aplicaciones); la seguridad de la cadena
de suministro; la documentacion de datos, modelos y prompts; la realizacion de pruebas y evaluaciones
previas al despliegue; la comunicacién clara a los usuarios y afectados; la aplicacion de actualizaciones y
parches; la monitorizacion continua del comportamiento del sistema; y la eliminacidn segura de datos y
modelos al final de su ciclo de vida, son aspectos de la gestion de los riesgos de ciberseguridad
relacionados con el uso de la IA.

e El establecimiento de procedimientos de control relativos a la trazabilidad de las acciones realizadas por
la IA, el registro de logs, el control de accesos y entornos, la gestion de incidentes, la documentacion sobre
la procedencia de los datos, la evaluaciéon de proveedores y la definicion de métricas de seguimiento
constituyen elementos imprescindibles de ese sistema de control.

e El establecimiento de un plan de formacion y de concienciacion del personal en materia de IA
(alfabetizacion en IA) y sus riesgos.

La formacion continua es esencial para mejorar las competencias de los auditores en la utilizacion de
herramientas tecnoldgicas y en su capacidad para comprender y evaluar criticamente sus resultados,
entender sus limitaciones y aplicar el juicio profesional. Los programas de formacion de los OCEX deben
de adaptarse a las competencias requeridas.

La implantacidn y utilizacion de cualquier herramienta IA requerira la autorizacion del comité de IA o del comité
de seguridad Tl o del 6rgano de gobierno del OCEX si no existieran los primeros.

Estos organos, a través del personal expresamente autorizado, podran realizar en cualquier momento las
comprobaciones oportunas para verificar que el uso de las herramientas de IA en el seno de la institucion se
ajusta a los usos permitidos, a las condiciones establecidas para su empleo y a las exigencias de control, seguridad
y seguimiento que resulten aplicables.

En la utilizacidn de las herramientas de IA Generativa se seguiran las normas de seguridad generales establecidas
en el OCEX.

En resumen, la utilizacion de herramientas de IA en el ambito de la fiscalizacion solo resultara admisible cuando
se integre desde el inicio en una estructura de gobernanza y un marco de control robusto, con garantias
suficientes de trazabilidad, fiabilidad, supervision continua, cumplimiento y responsabilidades claramente
definidas.

10. Caracteristicas de la informaciéon que se utilizara como evidencia de auditoria
resultante del empleo de la IA Generativa en las pruebas de auditoria

Para evaluar la evidencia de auditoria que haya sido producida por herramientas de IA Generativa utilizadas por el
equipo de auditoria es necesario tener en cuenta los criterios establecidos en la NIA-ES-SP 1500 y en la GPF-OCEX 1503
La evidencia electronica de auditoria. En este apartado se destacan los principales aspectos alli tratados, pero se
recomienda su estudio completo.

10.1. Caracteristicas de la informaciéon obtenida mediante pruebas que utilizan IA Generativa a
efectos de su consideracién como evidencia

En la auditoria financiera, la informacidn que se utilizard como evidencia de auditoria debe tener unas
caracteristicas fundamentales para que el auditor, tras la ejecuciéon de sus procedimientos de auditoria, la
considere evidencia de auditoria y pueda utilizarla como apoyo de sus conclusiones.

De acuerdo con la NIA-ES-SP 1500:

El auditor disefiara y aplicara procedimientos de auditoria que sean adecuados, teniendo en cuenta las
circunstancias, con el fin de obtener evidencia de auditoria suficiente y adecuada.

Al realizar el diseiio y la aplicacion de los procedimientos de auditoria, el auditor considerara la
relevancia y fiabilidad de la informacién que se utilizara como evidencia de auditoria.
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Es decir, la evidencia debe ser:

Suficiente
Evidencia Relevante
Exacta
Fiable
Completa
La suficiencia es una medida cuantitativa de la evidencia de auditoria: la cantidad de evidencia de auditoria

necesaria depende de la valoracion del auditor del riesgo de incorreccion material, asi como de la calidad de
dicha evidencia de auditoria (NIA-ES-SP 1500, p5.e).

Adecuada

La adecuacidn es una medida cualitativa de |la evidencia de auditoria, es decir, de su relevancia y fiabilidad para
respaldar las conclusiones en las que se basa la opinién del auditor (NIA-ES-SP 1500, p5.b).

La relevancia se refiere a la conexidn ldgica con la finalidad del procedimiento de auditoria, o su pertinencia al
respecto, y, en su caso, con la afirmacidn que se somete a comprobacidn. Tiene que haber una relacién directa
entre la finalidad de la prueba y la evidencia obtenida. Cuando la informacidn obtenida vaya a ser utilizada como
evidencia de auditoria, la confianza exigible en la calidad de la evidencia depende de cdmo vaya a usarse y del
grado en que se vaya a descansar en ella, la adecuacion para el uso previsto.

Para que el auditor obtenga evidencia de auditoria fiable, la NIA-ES-SP 1500 (parrafo 9.a) exige a los auditores
que obtengan evidencias sobre la exactitud y completitud'* de la informacién generada por la entidad que vaya
a utilizarse como evidencia de auditoria. La fiabilidad de la evidencia esta influenciada por su fuente y naturaleza
y depende de las circunstancias en que se obtenga. Con la evolucién de la tecnologia, hay multiples fuentes de
informacion disponible y algunas son mas confiables que otras.

En la IA Generativa, esta fiabilidad depende criticamente, entre otros factores, de la calidad y diversidad de los
datos de entrenamiento, por lo que el auditor, siempre que sea posible, debe evaluar la “biografia de datos”
(data biography) para comprender el origen y las transformaciones de dicha informacién, es decir, la trazabilidad
de los datos.

Una dificultad afiadida, importante, al trabajar con informacion extraida de sistemas IA Generativa se deriva de
las caracteristicas esenciales de esta tecnologia que se destacan en el apartado 5.1 de la GPF-ICEX 5381.Es decir,
a las caracteristicas de opacidad, no determinismo y adaptabilidad, que, segun los casos, pueden llegar a
plantear problemas importantes sobre la fiabilidad de la evidencia obtenida, ya que debido al caracter
probabilistico de la IA Generativa no queda garantizada su exactitud y fiabilidad.

Por lo tanto, los resultados obtenidos con estas herramientas no representaran evidencia de auditoria
suficiente y adecuada para soportar las conclusiones de auditoria si no existe otra evidencia corroborativa.

14 Completeness en el original en inglés, integridad en la NIA-ES-SP 1500.
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Complementando lo anterior y utilizando la nueva metodologia propuesta por la IAASB?, los atributos que el
auditor considerara al evaluar la fiabilidad de la informacidn resultante de la IA Generativa que se pretende
utilizar como evidencia de auditoria son los siguientes:

Tabla 10 — Atributos de la fiabilidad de la informacion utilizada como evidencia de auditoria

La informacion estd libre de errores en su reflejo de las condiciones, eventos,
Exactitud circunstancias, acciones u omisiones subyacentes, incluyendo el reflejo del periodo de
tiempo o punto en el tiempo apropiado atribuible a las condiciones o eventos.

La informacidn refleja todas las condiciones subyacentes, eventos, circunstancias, acciones

Completitud . .
o inacciones.
Autenticidad La informacién ha sido generada o proporcionada por una fuente autorizada para hacerlo,
y la informacién no ha sido alterada de manera que la haga poco fiable para la auditoria.
Sesgo La informacidn esta libre de sesgos intencionados y no intencionados en su reflejo de las
g condiciones subyacentes, los eventos, las circunstancias, las acciones o las omisiones.
I La fuente de la informacidon tiene la competencia y la capacidad para generar la
Credibilidad P Y P para g

informacidn con el nivel de calidad requerido, y se puede confiar en ella.

Al disefiar y realizar los procedimientos de auditoria el auditor probara la eficacia operativa de aquellos controles
que abordan la fiabilidad de la informacion producida por la IA Generativa o realizara otros procedimientos para
evaluar la fiabilidad de dicha informacién.

Ademas, cuando se utilice una herramienta de IA Generativa para obtener evidencia de auditoria se exigira
también: la adecuacidn al uso previsto, consistencia interna, coherencia con el conocimiento que el auditor tiene
de la entidad, comprensidn clara de su alcance y limitaciones, apoyo en inputs y fuentes de calidad, fuerza
persuasiva no sobredimensionada y, en la medida de lo posible, explicabilidad o trazabilidad suficiente para su
revision por un tercero. En la revision humana de los outputs o resultados obtenidos de la IA (resultados de la
ejecucion de los prompts), debera evaluarse si se dan esas caracteristicas.

En relacidén con la explicabilidad o trazabilidad intelectual de los resultados, el uso de herramientas de IA
generativa debe orientarse a que los outputs obtenidos sean comprensibles y susceptibles de revisién, evitando
qgue se conviertan en una “caja negra”. Esta exigencia no implica conocer el funcionamiento interno de la
herramienta, sino que el resultado permita entender de manera razonable como se ha alcanzado la conclusion,
a partir de qué informacion, con qué criterios y mediante qué pasos. De este modo, el auditor puede valorar la
coherencia del output con el objetivo de la prueba realizada, identificar en su caso posibles errores o sesgos y
justificar, una vez corroborado, su uso como evidencia de auditoria. Para ello, resulta fundamental un adecuado
disefio del prompt, incorporando determinados elementos minimos —como los recogidos en la tabla 6— que
faciliten la generacidén de resultados claros, documentados y alineados con el procedimiento de auditoria.

La informacién no debe analizarse de forma aislada, sino atendiendo a su significado, alcance, limitaciones y
grado de certeza. El riesgo es que el equipo auditor interprete una salida como si fuera mas amplia, mas
concluyente o segura de lo que realmente es. Por eso, una caracteristica esencial de la informacién generada por
IA es que su alcance y limitaciones sean comprendidos correctamente, evitando tratarla como una conclusién
cerrada cuando solo debe informar el juicio profesional.

La calidad del resultado obtenido dependera de la calidad de las entradas y de las fuentes consultadas durante el
tiempo de ejecucion del prompt, de forma que si la informacion de apoyo es engaiiosa, errénea, incompleta o
irrelevante, la salida puede ser deficiente. Del mismo modo, si la especificacion de la tarea o el prompt es
incorrecta, ambigua o se apoya en contexto desactualizado, el resultado puede dejar de ser apto para su finalidad.
En consecuencia, la informacién generada por IA que aspire a utilizarse como evidencia debe descansar sobre
inputs pertinentes, completos y correctamente definidos.

La informacidn resultante con el empleo de la IA puede ser Util como evidencia, pero su valor probatorio debe
apreciarse con prudencia y sin atribuirle mas capacidad demostrativa de la que realmente tiene (fuerza
persuasiva no sobredimensionada).

15 |AASB Main Agenda (March 2026), Agenda Item 7, Audit Evidence & Risk Response (AE&RR).
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10.2. Los resultados obtenidos con el empleo de la IA y su naturaleza de evidencia indicativa

En el transcurso de cada prueba en la que se emplee la IA, deberd registrarse la huella temporal, la versién de 1A
utilizada y a ser posible, el parametro de aleatoriedad o temperatura seleccionado de modo que quede
garantizada la trazabilidad e integridad de la evidencia de auditoria.

Los resultados obtenidos con el empleo de la IA solo podran utilizarse como evidencia indicativa, no
concluyente, que debera complementarse y corroborarse necesariamente con otra evidencia adicional.

Su aceptacidén dependera siempre de la existencia de evidencia corroborativa externa, pudiendo consistir en la
verificacion del expediente con registros previos, la comprobacién de la fecha en el documento firmado, el
recalculo aritmético o la confirmacidn del 6rgano gestor entre otras.

10.3. Procedimientos de corroboracién y calidad de la informacién en auditorias con IA

En los trabajos de auditoria en los que se utilicen herramientas de inteligencia artificial, la solidez de los
procedimientos de corroboracion no depende solo de aplicar pruebas adicionales de contraste. Depende
también, y en gran medida, de la calidad de la informacién que se emplea para comprobar los resultados
generados por la propia IA. No toda la informacion sirve, por si sola, para confirmar o descartar un hallazgo. Para
que realmente pueda apoyar las conclusiones del auditor esa informacidn debe ser relevante, fiable (exacta y
completa), trazable y susceptible de revision critica.

Por ello, la informacidn corroborativa debe proceder, siempre que sea posible, de fuentes independientes o, al
menos, de evidencias cuyo origen y fiabilidad puedan verificarse de forma objetiva. Ademas, ha de ser lo bastante
precisa y completa como para permitir confirmar o refutar el resultado ofrecido por la herramienta. No se trata
solo de disponer de informacidn, sino de contar con una base suficientemente sélida para comprobar, con un
grado razonable de seguridad, si el hecho, calculo, clasificacién o anomalia detectados por la IA responden
realmente a la realidad examinada. Utilizar otra herramienta de IA Generativa para corroborar el resultado de
una primera, no permite obtener informacion corroborativa sélida y concluyente ni es aconsejable a fin de
evitar el riesgo de sesgos compartidos o error circular.

La evidencia de auditoria que se va a utilizar para contrastar o corroborar los resultados obtenidos por la
herramienta de IA Generativa debe reunir las caracteristicas sefiadas en la tabla 10 anterior.

En definitiva, el disefio de las pruebas de corroboracidn debe partir de unaidea sencilla: la calidad de la conclusion
dependerd, en buena medida, de la calidad de la informacién con la que se contraste el resultado de la IA. De ahi
que el equipo auditor deba apoyarse en informacion que puede combinar cuando sea necesario documentacion,
confirmaciones externas, comprobaciones analiticas, inspecciones directas y validaciones técnicas del propio
sistema. Solo sobre esa base podra obtenerse una evidencia de auditoria verdaderamente util con la finalidad de
sostener conclusiones razonables y revisables, sin renunciar al ejercicio reforzado del escepticismo profesional
que exige el uso de estas tecnologias.

Corresponde al auditor disefiar y aplicar los procedimientos de auditoria adicionales que permitan verificar la
exactitud, completitud, autenticidad, falta de sesgos y coherencia de los resultados obtenidos, a fin de sustentar
razonablemente sus conclusiones.

Tales procedimientos deben permitir no solo confirmar la consistencia material de dichos resultados, sino
también reforzar su trazabilidad, reproducibilidad y adecuada documentacién, de forma compatible con las
exigencias metodoldgicas propias de la auditoria. En el anexo 3 se incluyen una serie de ejemplos o propuestas
de procedimientos de corroboracion del resultado de la IA.

10.4. El riesgo de exceso de confianza en la tecnologia o de sesgo de automatizacién y el
escepticismo profesional

En las fiscalizaciones en las que se empleen herramientas de IA Generativa, el escepticismo profesional'® debe
intensificarse, porque el riesgo no se limita a que la herramienta produzca errores, omisiones, distorsiones o
razonamientos defectuosos, sino también a que el equipo auditor acepte sus resultados con una confianza
excesiva por su aparente coherencia, fluidez o verosimilitud.

16 Financial Reporting Council, Generative and Agentic Al Guidance, March 2026.
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Como se ha sefialado al inicio, en la NIA-ES 220 (Revisada) se advierte que el uso de herramientas tecnoldgicas
puede generar riesgos de sesgos inconscientes, como el sesgo de automatizacion, que pueden llevar a confiar
en exceso en la relevancia y fiabilidad de los resultados obtenidos por dichas herramientas por el mero hecho de
haber sido generado por la tecnologia, en lugar de valorar su alcance, sus limitaciones y su adecuacién al objetivo
del trabajo.

Reconocer la existencia de sesgos inconscientes ayuda al auditor a disefiar y ejecutar procedimientos de auditoria
de manera objetiva. La susceptibilidad al sesgo de automatizacién puede aumentar cuando los procedimientos
realizados con herramientas tecnoldgicas son complejos, como ocurre si hay multiples entradas o relaciones entre
ellas, o si existe menor transparencia sobre cdmo se generan los resultados como sucede con la IA Generativa.

Entre las posibles medidas que el auditor puede considerar para reducir el riesgo de sesgo de automatizacién al
usar herramientas tecnoldgicas como la IA Generativa se encuentran:

e Aplicar diligentemente el escepticismo y el juicio profesional para analizar si la evidencia obtenida de las
herramientas de |IA Generativa al disefiar y ejecutar procedimientos de auditoria es pertinente y fiable.

e Informar de forma clara al equipo de auditoria sobre las situaciones o casos en los que la susceptibilidad al
sesgo por automatizacion pueda ser mayor.

e Proporcionar formacién adecuada a los miembros del equipo de auditoria que emplean herramientas
tecnoldgicas, incluyendo capacitacion sobre el funcionamiento y las limitaciones de dichas herramientas y
sobre la deteccidn de posibles sesgos en los modelos.

e Resaltar la importancia de contar con la participacién de miembros del equipo de auditoria con mayor
experiencia, o con habilidades y conocimientos especializados, segin corresponda, para:

- Comprender las entradas de datos y los pasos de procesamiento, incluidos calculos y modificaciones de
datos, utilizados en las herramientas tecnoldgicas, identificando posibles incoherencias técnicas o
conceptuales.

- Interpretar los resultados obtenidos al aplicar las herramientas tecnoldgicas.

Cuanto mas complejo sea el entorno informatico mayor sera el grado de escepticismo profesional requerido
para evaluar la evidencia electrénica.

El escepticismo profesional reforzado implica no aceptar la salida de la IA por su sola apariencia técnica, sino
someterla a contraste critico, comprender sus limitaciones, corroborarla cuando proceda con la documentacién
fuente y mantener siempre el juicio del auditor como elemento decisivo en la formacidon de las conclusiones.

Se seguiran estos criterios en la evaluacion por el auditor de la relevancia y fiabilidad de la informacion generada
por la herramienta de |A Generativa destinada a ser utilizada como evidencia de auditoria:

e Cuanto mas dependan los resultados de interpretaciones o juicios, mas exhaustiva debera ser la evaluacion
del auditor.

e Si resulta mas complicado vincular los resultados a los datos de entrada, o replicar o verificar dichos
resultados, la evaluacion del auditor también debera ser mas amplia.

e A mayor grado de incoherencia con las expectativas del auditor o con otras evidencias de auditoria
disponibles, mas amplia debera ser la evaluaciéon del auditor y se requerira un andlisis adicional de las causas
de dicha desviacidn.

En particular, el escepticismo abarcard, al menos las siguientes cuestiones:
e  Evaluacién de posibles sesgos del modelo.

e Deteccién de “alucinaciones” o respuestas no fundamentadas.

e Trazabilidad de las fuentes empleadas.

e (Calidad y pertinencia de los datos de entrada.

e Capacidad de reproducir los resultados generados.

e Verificacion de los controles de integridad aplicados a los ficheros y documentos procesados por la
herramienta de IA.
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La revision humana eficaz exige que quienes revisan los resultados obtenidos de la IA Generativa, tengan la
competencia adecuada y evallen si estos son apropiados para el uso previsto, completos, exactos, internamente
consistentes y coherentes con su conocimiento de la entidad, aplicando expresamente escepticismo profesional
y siendo conscientes del riesgo de sesgo de automatizacion.

11.
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Anexo 1. Recomendaciones para el disefio de los prompt en la ejecucidon de pruebas de
auditoria con IA Generativa

Tabla 11 - Recomendaciones para el disefio de un prompt en pruebas de auditoria con IA Generativa

Requisito

Asignacion del rol

Objetivo exacto de
la prueba

Alcance y
delimitacion

Criterio / marco
normativo o
politica

Poblacion, fuentes
y datos disponibles

Método esperado /
técnica que se
espera emplear

Umbrales, criterios
de seleccidny
definicion de
excepcion

Entregable y
formato de salida

Restricciones y
supuestos

Detalle

Qué perfil o rol debe asumir la IA (auditor publico, auditor informatico, analista de datos,
especialista en contratacion publica, especialista en control interno, revisor juridico ...). “Experto

”

en ...

Marco mental o perspectiva de analisis (“Adopta una actitud de escepticismo profesional

reforzado”, “actia con un enfoque estrictamente orientado al cumplimiento legal”...)

Qué quieres lograr: control (disefio/implantacidn/eficacia operativa) o sustantiva
(detalle/analitica).
Qué  afirmacién  aborda: existencia,  completitud, exactitud/valoraciéon,  corte,

derechos/obligaciones, presentacion.

Qué riesgo estds abordando (riesgo de incorreccién material o de control).

Entidad / proceso (contratos, subvenciones...) / ciclo (ingresos, compras, ndominas, tesoreria...).
Periodo (p. ej., ejercicio 2025; cierre a 31/12/2025).
Unidades/ubicaciones incluidas o excluidas.

Nivel de materialidad / tolerancia (si aplica).

Marco normativo.
Planes.
Politicas internas, manuales de procedimientos internos, guias técnicas...

” u ” o«

Qué poblacion se va a probar (p. ej., “todas las facturas emitidas”, “altas de usuarios”,
10.000€”).

Campos disponibles (fecha, importe, cliente, usuario, aprobador, etc.).

pagos >

Url, campos en las péaginas webs...

El prompt debe indicar la técnica de auditoria que se espera aplicar; observacidn, inspeccion
documental, confirmaciones, procedimientos analiticos, de acuerdo con el objetivo de la prueba,
el tipo de evidencia disponible y el riesgo identificado.

Especificar si la prueba se realizard mediante muestreo o sobre el 100 % de la poblacion,
indicando el tamafio, método de seleccidn, estratificacion, umbrales o criterios de excepcion
aplicables.

Umbral de seleccidn (por importe, riesgo, aleatorio, dirigido).

Qué cuenta como hallazgo o desviacién.

Qué hacer si aparecen excepciones (ampliar muestra, procedimientos alternativos, cuantificar
error y evaluar el impacto en las conclusiones).

Indicar expresamente el formato de la respuesta esperada, de modo que pueda incorporarse
directamente a los papeles de trabajo, por ejemplo:

Procedimiento paso a paso (numerado), para explicar la Iégica del resultado.
Evidencia a obtener.

Criterio de evaluacion para determinar si el resultado es satisfactorio.
Documentacién en papel de trabajo (capturas y referencias).

Conclusién tipo y cdmo redactarla.

Riesgos/limitaciones y procedimientos alternativos.

Confidencialidad (usar datos ficticios).
No inventar cifras, no asumir controles no mencionados.

Idioma, nivel de detalle, longitud maxima.
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Requisito

Incorpora en el
prompt la
generacion de un
informe de
validacién

Restricciones
alalA

Detalle

Incluye en el prompt la generacidn de un Informe que confeccione la propia IA en la que se
incluya la relacién de instrucciones/prompts, los outputs/resultados obtenidos por cada una de
ellas, la huella de tiempo (correspondiente al dia y hora en el que se efectua la prueba, la versién
del sistema empleado IA, el parametro/nivel de aleatoriedad o temperatura, la version del
sistema empleado |A y resto de evidencias anexas.

Salida requerida: pasos numerados + evidencia esperada por paso + criterios de aceptacién +
tratamiento de excepciones + procedimientos alternativos + texto de conclusién para papel de
trabajo.

No inventes.

No generes datos no fundamentados en los prompts.

Si la informacidn no estda presente en los datos suministrados, responde expresamente “Dato no
disponible”.

No sustituyas ni incorpores datos que no se suministren para la obtencion del resultado.

Limita tus conclusiones a los datos aportados sin realizar inferencias fuera del alcance
establecido.
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Anexo 2. Ejemplos de informes de validacion de prompt

El informe de validacién del prompt debera contar al menos con un titulo identificativo, ambito/area de auditoria,
programa, prueba, huella de tiempo (fecha-hora de exportacién), modelo, versidn, archivo generado y listado de
descripcion de prompts recopilados.

El informe de validacién requerido tendra que ser solicitado a la propia herramienta IA empleada identificando

los campos requeridos por parte del equipo auditor

Tabla 12 - Propuesta de elementos que debe incluir el Informe de Validacion de Pruebas
obtenidas con el empleo de IA (Log de Auditoria)

Elemento del informe
de validacion

Titulo identificativo

Ambito / Area de auditoria

Programa

Prueba

Huella de tiempo

Modelo y version

Archivo generado

Listado descriptivo de
prompts

Contenido a consignar

Denominacidn unica del informe o log
de auditoria generado para la prueba
realizada mediante IA.

Identificacién del ambito funcional o
material en el que se encuadra la
prueba.

Referencia al programa de trabajo o
actuacion de auditoria en el que se
integra la prueba.

Descripcion concreta de la verificacion
o contraste efectuado mediante la
herramienta de IA.

Fecha y hora exactas de exportacion o
generacion del informe, a efectos de
trazabilidad.

Identificacidn precisa de la herramienta
de IA utilizada, incluyendo versidn
concreta del modelo.

Denominacién del fichero o ficheros
resultantes de la ejecucidon de Ia
prueba.

Relacién ordenada de las instrucciones
suministradas a la IA durante la prueba,
distinguiendo, en su caso, entre prompt
inicial, refinamientos sucesivos vy
prompt final de validacién o contraste.
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Contenido / Descripcion

[Ej.: Validacion_Analisis_Contratos_Q1_2026]

[Ej.: Auditoria Interna / Cumplimiento
Normativo / Gestion de Riesgos]

[Ej.: Programa de Validacién de Modelos
Generativos - Proyecto C-2026]

[Ej.: Verificacidn de la no existencia de sesgos
en la selecciéon de proveedores]

[Insertar marca de tiempo: YYYY-MM-DD
HH:MM:SS UTC]

[Ej.: GPT-40-2024-05-13 / Claude 3.5 Sonnet /
Llama-3-70b]

[Ej.: Informe_Validacion_Final.pdf /
Resultados.csv]

Prompt 1 (Inicio): [Descripcién detallada de la
instruccidn inicial de contexto]
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Propuesta de Instrucciones para solicitar el informe de validacién generado por la IA

Para obtener este tipo de informe automaticamente, se proponen orientaciones como la siguiente en cuanto a
la configuracion del prompt al finalizar la tarea de ejecucién de la prueba de auditoria:

"Basado en esta sesion, genera un informe de validacién formal en formato estructurado que incluya: Titulo,
Area, Programa, Prueba, fecha-hora exacta, modelo y versién, archivo generado y una lista con las
descripciones de los prompts utilizados para asegurar la trazabilidad."

Ejemplos de informes de validacién de prompts generados por la IA

Huella de tiempo (UTC): 2026-03-12T15:31:37+00:00

Prompts recopilados

1 1. Acceder a Entidades Ejecutoras (pagina principal)
¢Puedes acceder a esta url: https:/iwww.juntadeandalucia.es/organismos/consejerias.html?

2 2. Extraer listado de Entidades Ejecutoras y exportar a Excel
¢Puedes generar una tabla con las diferentes Entidades Ejecutoras y pasarlas a un excel?

3 3. Verificacion PRTR dentro de “Informacion economica y presupuestaria” por Entidad Ejecutora (si/no)
Accede a la url principal de Entidades Ejecutoras. Entra en cada URL secundaria de cada Entidad Ejecutora.
Localiza en la parte inferior “INFORMACION ECONOMICA Y PRESUPUESTARIA" y accede. Dentro, entra en
“Plan de Recuperacion, Transformacion y Resiliencia - PRTR". En la parte inferior verifica si aparecen
campos/enlaces (o similares): componentes/inversiones, buscador de licitaciones, buscador de ayudas y
convocatorias, y “Informate de la ejecucion del MRR". Genera un Excel que marque por Entidad Ejecutora si
esos elementos estan presentes (si/no).

4 4. Extraer fechas de “Ejecucion del MRR" por Entidad Ejecutora
Dentro de PRTR, entrar en el enlace “INFORMATE DE LA EJECUCION DEL MRR". En la pagina “Ejecucion
del MRR", extraer por Entidad Ejecutora la fecha asociada a: “Resumen de Ejecucion del Mecanismo”,
“Ejecucion Acumulada” y “Boletin del Mecanismo de Recuperacion y Resiliencia”. Volcarlo en una tabla/Excel.

5 5. Rehacer el proceso uno a uno, sin inventar, y con informe de incidencias
Repetir el proceso secuencial (principal — Entidad Ejecutora — informacion economica y presupuestaria —
PRTR - “Informate de la ejecucion del MRR") para cada Entidad Ejecutora. Generar una tabla con 3
columnas (Resumen de ejecucion del mecanismo, Ejecucion Acumulada, Boletin del Mecanismo de
Recuperacion y Resiliencia) incluyendo la fecha asociada. No inventar. Si algo falla, generar un informe de
incidencias para verificacion.

Notas de integridad

La huella de tiempo se muestra en formato 1SO 8601 (UTC). El hash SHA-256 permite verificar que el contenido del
listado no ha sido alterado: si se recalcula sobre el mismo texto canénico de los prompts, debe coincidir.

Texto canonico usado para el hash: concatenacion de cada prompt como “ID|TITULO|TEXTO' (una linea por prompt), en
UTF-8
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Los Informes de validacidn que presenten carencias y/o errores deberan ser descartados y vueltos a solicitar.

Registro acumulativo - PRTR (Hoja 'Resultado Prueba Verificacion’)

Registro acumulativo (prompts + resultados) - PRTR

Ambito: Hoja 'Resultado Prueba Verificacion® del archive Excel aportado por el usuario.

Fechalhora de exportacion (Europe/Madrid): 09/02/2026 11:40:23

Modelo/Version: GPT-5.2 Thinking

Archivo de trabajo: 001. PRTR_consejerias.xlsx

Mota sobre tiempos por operacion: En esta conversacion no se registraron/cronometaron los tiempos de

respuesta de las operaciones 0 a 9 en el momento de producirse; por tanto, se consignan como N/D para
evitar inventar datos. En adelante, se pueden incluir tiempos medidos de forma consistente.

Resumen de operaciones

Operacioontenido Marca de fecha/hora Tiempo empleado
0 Aprobacion del marce: trabajar sclo con la tabla; no inventar; resultadc s @08/ @it (reoesistnadeateal MiBmento)

1 Aceptacion de registro acumulativo con fecha/hora y tiempo de respuest3/02/2026 (no registrado en el HiBmento)

2 Recepcion del Excel y descripcion de estructura y universo (13 consejerB&D2/2026 (no registrado en el MiBmento)

3 Analisis 1-T (consejerias, URLs, fechas, componentes). 09/02/2026 (no registrado en el MiBmento)

4 Analisis 8-9 (futuras convocatorias). 09/02/2026 (no registrado en el MiBmento)

5 Analisis 10-12 (licitaciones y expedientes). 08/02/2026 (no registrado en el MiBimento)

-] Analisis 13-14 (ayudas/subvenciones). 09/02/2026 (no registrado en el KiBmento)

7 Analisis 15-16 (convenios). 09/02/2026 (no registrado en el MiBmento)

8 Analisis 17 (gjecucion MRR: Q-R-S-T + notas 3-5). 09/02/2026 (no registrado en el MiBmento)

9 Reejecucion 17 por R15/S15/T15 (sin cambios en el archivo aportado). 08/02/2026 (no registrado en el MiBmento)

10 Consolidacion del registro en chat. 09/02/2026 11:35:27 - 11:36:20 5Ses(os temastiar) )
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Anexo 3. Propuestas de procedimientos de corroboracion del resultado de la IA Generativa

A continuacién, la guia propone procedimientos de corroboracién que pueden emplearse para contrastar los
resultados ofrecidos por la inteligencia artificial y determinar, con base suficiente, su idoneidad como soporte de
las conclusiones de auditoria.

Los resultados obtenidos mediante herramientas de IA deben ser objeto de corroboracion mediante
procedimientos de auditoria y actuaciones complementarias de validacién técnica, de forma que el hallazgo no
descanse exclusivamente en la salida generada por el sistema, sino en evidencia adicional suficiente, adecuada,
trazable y susceptible de revisidon critica por el auditor. El uso de otra herramienta de IA Generativa para
corroborar el resultado de una primera no permite obtener informacion corroborativa sélida y concluyente ni es
aconsejable a fin de evitar el riesgo de sesgos compartidos o error circular.

La siguiente tabla ofrece de manera separada una propuesta de procedimientos para la obtencién de evidencia
de auditoria y procedimientos especificos de validacion del componente de IA. Los procedimientos identificados
descansan en los contenidos de las NIA-ES-SP 1500, 1505, 1520 y 1530, asi como por el contenido de la guia de
la AEPD (Agencia Espafiola de Proteccidn de Datos) sobre auditorias de tratamientos que incluyan IA.

Tabla 13 Procedimientos de corroboracion de la evidencia obtenida por herramientas IA

Finalidad corroborativa
frente al resultado de la IA

Procedimientos
de corroboracion

Aplicacion practica
en la prueba de auditoria

Soporte principal

Verificar la exactitud
aritmética de calculos,
importes, ratios o
recalculos realizadas por la
herramienta de IA.

Recalculo

Contrastar si el hallazgo de
la |A se reproduce cuando
el auditor ejecuta de nuevo
el procedimiento por una
via independiente.

Reejecucion
independiente

Obtener una base
razonable para concluir
sobre el conjunto de
resultados cuando no se
revisa el 100% de los
resultados.

Muestreo de
auditoria sobre
resultados de IA
(NIA-ES-SP 1530)

Corroborar que la IA ha
trabajado con el universo
correcto, sin omisiones,
duplicidades o
transformaciones no
controladas.

Conciliacion de
integridad entre
fuente y poblacion
procesada

Obtener evidencia

Confirmacion independiente que valide o

externa refute el resultado
generado por la IA.
Confirmar la existencia,
Inspeccion validez o soporte
documental o material/juridico del
fisica hallazgo identificado por la

IA.

Recalcular manualmente o con
herramientas convencionales
una muestra de resultados
generados por la IA.

Repetir el proceso con reglas
tradicionales, scripts de
auditoria, consultas sobre la
base original o pruebas
manuales sobre una muestra.

Seleccionar una muestra de la
poblacién relevante de
resultados generados por la IA,
especialmente alli donde el
riesgo valorado sea mayor.

Cotejar numero de registros,
importes totales, diccionario de
datos, transformaciones previas
y formato de entrada frente a la

base fuente o registros
contables.

Circularizar saldos, condiciones
contractuales, transacciones o
hechos detectados porlalA a
clientes, proveedores, bancos u
otros terceros.

Revisar facturas, contratos,
expedientes, actas, documentos
electrdnicos o, cuando proceda,

activos o evidencias fisicas

relacionadas con el resultado.

36

La NIA-ES-SP 1500 define el
recalculo como comprobacién de
la exactitud de los calculos
matematicos incluidos en
documentos o registros.

La NIA-ES-SP 1500 contempla la
reejecucion como ejecucion
independiente por el auditor de
procedimientos o controles
previamente realizados.

La NIA-ES-SP 1530 regula el
muestreo como aplicacidn de
procedimientos a menos del 100%
de la poblacidn relevante y exige
evaluar si la muestra permite
alcanzar conclusiones razonables.

La NIA-ES-SP 1500 exige valorar la
relevancia y fiabilidad de la
informacion utilizada como

evidencia; la AEPD exige
documentacion del origen de los
datos, diccionario de datos,
preprocesamiento y adecuacion
del formato de entrada.

La NIA-ES-SP 1505 tiene por
finalidad facilitar confirmaciones
externas para obtener evidencia

fiable y relevante; ademas, destaca
que la evidencia procedente de
terceros puede ser mas fiable que
la generada internamente.

La NIA-ES-SP 1500 define la
inspeccién como examen de
registros, documentos o activos y
la reconoce como procedimiento
apto para obtener evidencia.
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Aplicacion practica
en la prueba de auditoria

Finalidad corroborativa
frente al resultado de la IA

Procedimientos
de corroboracion

Soporte principal

Comparar con series histdricas,
ratios esperadas, tendencias,
presupuestos, variables

Valorar si el resultado de la
IA es coherente con
relaciones plausibles entre

Procedimientos
analiticos de

contraste datos financieros y no operativas y conocimiento del
financieros. negocio.
Aportar contexto y someter Contrastar hallazgos con
Indagacion el resultado de la |A a juicio personal conocedor de la

operacion, responsables del
proceso y revisores cualificados;
documentar discrepancias y
decisiones.

profesional, sin aceptar la
salida de la herramienta
como conclusion
automatica.

corroborativa y
revision humana
experta

Corroborar que el
resultado no deriva de
fallos de disefio,
implementacion o
funcionamiento del
modelo.

Revisar plan de pruebas,
métricas, criterios de validacion,
pruebas de caja blanca y caja
negra, casos limite y proceso de
depuracion de errores.

Validacion técnica
del componente IA

Revisar calidad, completitud,
homogeneidad,
preprocesamiento,
imputaciones, representatividad
y medidas para identificar o
limitar sesgos.

Corroborar que el
resultado de la IA no estd
distorsionado por datos
incompletos, mal
formateados o sesgados.

Verificacion de
datos de entrada y
control del sesgo

Conservar version del modelo,
datasets usados, codigo,
librerias, prompts/instrucciones,
fecha de ejecucidn, logs,
incidencias y correcciones
aplicadas.

Hacer reproducible el
resultado y permitir su
revision posterior, incluida
la investigacién de
contradicciones o
anomalias.

Trazabilidad, logs y
control de
versiones

La NIA-ES-SP 1520 regula los
procedimientos analiticos
sustantivos y exige investigar
variaciones o relaciones
incongruentes con otra
informacion o con los valores
esperados.

La NIA-ES-SP 1500 admite la
indagacion como procedimiento,
aunque no basta por si sola; la
AEPD exige personal cualificado,
mecanismos de supervisién y
procedimientos de intervencion
humana ante resultados
discrepantes.

La AEPD exige documentacion del
proceso de verificacion y
validacion, métricas y criterios,
estrategia y plan de pruebas,
pruebas de caja blanca y negra,
comprobacidn de valores limite y
depuracion documentada.

La AEPD exige controles sobre
preprocesamiento, formato de
datos, documentacion de
imputaciones y procedimientos
para identificar, eliminar o al
menos limitar sesgos, con
supervisién humana sobre los
resultados.

La AEPD exige trazabilidad, control
de versiones, logs, registros de
resultados, incidencias y
disponibilidad de la monitorizacion
para operadores humanos;
ademas, la NIA-ES-SP 1500 subraya
la importancia de la fiabilidad de la
informaciéon empleada como
evidencia.
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Anexo 4. Ejemplos de casos de uso en los que se puede aprovechar las capacidades de la IA

Generativa

Uso descrito

Tabla 14 Ejemplos

Tipo de usode lA /
automatizacion

Clasificacion de la
informacion

Resultado matriz de evaluacion
(tabla 9)

Tratamiento de informes no publicados
del ente auditado

Tratamiento de expedientes de
modificacion presupuestaria

RPT, anexo de personal, efectivos reales,
néminas y conciliacion

Elaboraciéon de cuadros asociados a la
cuenta general sobre estados financieros
de agencias y consorcios

PRTR. Planes estratégicos de
contratacion depositados en los perfiles
de contratante y/o de subvenciones
publicados en portal de transparencia

Descarga estructurada de estados
financieros contables publicados,
asociados a la cuenta general, en una url
publica
Generacion de scripts o programas
informaticos mediante IA para tratar,
posteriormente, con otra herramienta
que no es IA Generativa, informacion
financiera, por ejemplo:

® Extraccion de estados
contables de Entidades
incluidas en la Cuenta
General.

® Descarga de informacion
publica en plataforma de
contratacion

Generacion de scripts o programas
informaticos mediante IA para realizar
pruebas de datos, por ejemplo:
® Revision de los permisos de

usuarios y objetos de
autorizacion en SAP.

Extracciony
tratamiento

Extraccion,
tratamientoy
elaboracion de

cuadros

Contraste de
resultados,
conciliacién y andlisis
de datos de personal

Extraccion,
tratamientoy
elaboracion de

estados financieros y
cuadros

Obtencidn, analisis y
contraste de
informacién publicada

Descarga,
estructuraciony
consolidacién de

informacion publicada

Generar con |A un
script o programa
informatico de
Python, por ejemplo,
para que ejecute tarea
de descarga,
extraccion y analisis
de documentacion o
datos econémicos

Generar con |A un
script o programa
informatico de Python
para pruebas de
controles en SAP que
son muy complejas de
realizar con ACL.
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SPI: Datos sensibles

SPI si incluye nédminas,
efectivos reales o datos
personales no
anonimizados.

Podria ser ANOM si se
trabaja con datos
anonimizados

ODS/OGD segun
origen.

Si son estados
entregados en
fiscalizacién: ODS.

Si son estados ya
publicados: OGD

OGD: datos abiertos o
informacion publica
accesible en perfiles de
contratante

OGD: estados
financieros publicados
por ejercicio

No permitido con sistemas de IA no
corporativa o sistemas externos si no
estd contemplado en la politica de IA

del OCEX

Si son SPI no permitido con sistemas
de IA no corporativa o sistemas
externos si no esta contemplado en la
politica de IA del OCEX

En caso de datos anonimizados no
permitido en sistemas no corporativos

Si es ODS, no permitido con sistema de
IA no corporativo.

Si es OGD, permitido en todos los
sistemas, siempre que lo contemple las
politicas de uso del OCEX para sistemas

no corporativos

Permitido en todos los sistemas,
siempre que lo contemple las politicas
de uso del OCEX para sistemas no
corporativos

La informacidn utilizada debera ser coherente con la matriz de la

Tabla 9



