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La funcion informatica de una organizacion es la que se dedica a coordinar
la utilizacion de los recursos informaticos: materiales, financieros y humanos
de la misma. De una forma mas general se puede hablar de aquella funcion
encargada de la adquisicion, tratamiento, almacenamiento y difusion de las
informaciones de la organizacion, dentro y fuera de ésta.

a funcion informatica de una

organizacion es cada vez

mas importante. La informa-
tica se ha implantado de forma masi-
va en los ultimos anos y a veces ha
faltado la adaptacion del mundo a la
iInvasion de los ordenadores. El mun-
do significa aqui las leyes, los usua-
rios, las empresas... De hecho, aun
existe la creencia de la infalibilidad de
la informatica, pero se debe tener
muy claro que es una fuente muy
importante de riesgos. Para una enti-
dad, y mas aun si se trata de una
entidad financiera, los sistemas que
integran la funcion informatica son
basicos ya que en ellos se encuentra
toda la informacion.

Delitos
informalticos -

lipos y
definiciones

Un delito informatico es aquel
que esta relacionado directamente o
indirectamente con un medio infor-
matico. Como medio informatico
nos referimos al hardware (ordena-
dores, redes de comunicacion, dis-

positivos de entrada y salida de
datos...), al software (tratamiento de
textos, programas, sistemas opera-
tivos...), y a los datos gue se gene-
ran y almacenan,

Delito significa, «un acto delibe-
radlo realizado con la intencion espe-
cifica de perjudicar a una persona u
organizacion y, a veces, proporcio-
nar un beneficio ilegitimo a quien lo
realiza».

El concepto de delito informatico
s ambiguo ya que se puede refenr a:

+ Delitos que recaen sobre objetos
pertenecientas al mundo de la in-
formatica: destruccion o subs-
traccion de programas o mate-
rial; alteracion, destruccion o re-
produccion de datos almacena-
dos; utilizacion indebida de los
ordenadores.

+ Delitos mas variados y tradicio-
nales en los cuales la informa-
tica no es el objeto sino el me-
dio para cometerlos: delitos
contra la intimidad, contra el
patrimaonio, contra la adminis-
tracion publica, contra la se-
guridad nacional.

Algunos ejemplos de delitos son:

Fraude informatico: Delito infor-
matico realizado con intencion de en-

ganar o perjudicar a una persona u
organizacion y proporcionar un be-
neficio ilegitimo a quien lo realiza.




Hacking: Significa Intrusion en
ingles. Acceso no autorizado a un
sistema informatico. Puede ser que
Nno pretenda pernudicar sino, tan solo,
que se haga como hobby. Un hacker
es un fanatico de la informatica a
menudo equipado con un PC y un
modem, gue tiene como objetivo
entrar en los sistemas informaticos
saltandose las medidas de segurl-
dad establecidas y leer la informa-
cion confidencial o substraerla.

Sabotaje: Se refiere a cualquier
tipo de accion que perjudigue el fun-
clonamiento normal de la empresa.
Por ejemplo, destruir datos en
soportes magneticos con imanes o
causar cualquier dano a los siste
mas Informaticos.

Virus informaticos: Programa
usualmente disenado para copiarse
de un sistema a otro y situarse en el
ordenador de manera que sea posi
ble modificar o destruir los progra
mas vy los ficheros de datos.
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Caracteristicas del fraude

Las caracteristicas intrinse-
cas de todo tipo
de fraude son
las siguientes:

® El fraude es
una accion
deliberada de
manipulacion
de datos: en la
entrada, en el
programa o en
la salida de
gatos.

® E| fraude puede producirse en
cualquiera de las fases de trata-
miento o procesamiento infor-
matico de los datos.

@ El objetivo es obtener un beneficio
economico.
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® £l fraude se realiza contra una
organizacion o persona.

@® El medio informatico esta involu-
crado directa o indirectamente.

Entorno propicio al fraude

Los tres ele-
mentos mas
importantes gue
Sg presentan en
un entorno propi-
clo al fraude, bien
en el potencial
perpetrador 0 en
la organizacion
donde se comete,
son los siguientes:

Deshonestidad: Refirendose a
la desnhonestidad del potencial
perpetrador de un fraude.

Motivacion: Generalmente son
dos tipos de necesidades gque pre-
senta el gue realiza el fraude:

® Necesidad economica

® Necesidad psicologica: desa-
filo, venganza, vanidad...

Oportunidad: Se refiere a la
oportunidad que la organizacion
presenta al potencial perpetrador a
traves de controles y medidas pre-
ventivas inadecuadqas.

Contra la oportunidad, la organi-
zacion puede tomar medidas. A
mas seguridad de los sistemas,
menos oportunidad habra para
cometer fraudes. En cambio, contra
la motivacion se puede hacer muy
poco desde el punto de vista infor-
matico.

Fuentes de fraudes
En la siguiente figura podemos

ver |a procedencia de las personas
que realizan un fraude:
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Interno

Fraude interno: Originado por
componentes de la propia organiza-
cion. Puede ser muy grave ya que es
realizado por personas que conocen
muy bien la funcion informatica.

Fraude por colusion: Originado
por personas de la organizacion vy
personas externas, en asociacion.

Fraude externo: Originado por

personas no pertenecientes a Ia
organizacion.

Externo

h 4

ORGANIZACION

Por colusion

Los fraudes mas comunes son
los de tipo interno. Por esta razon es
muy importante que el personal sea
cuidadosamente elegido

Tipologia del

fraude

Tipos segun el objeto del fraude

En esta seccion se hace una cla-
sificacion de los fraudes. Esta no
sera una lista cerrada, sino una rela-
cion de los fraudes mas comunes
agrupados por el objeto del fraude,
es decir, segun el bien que se pre-
tende obtener llegaimente.
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Sustraccion de dinero o docu-
mentos que lo sustituyen: Agui se
incluina la apropiacion de dinero,
cheques autenticos emitidos por el
ordenador, emision de cheqgues ficti-
Cios y apropiacion de cheques reci-
bidos de clientes.

sustraccion de mercancias:
Uno de los casos mas frecuentes es
la manipulacion de sistemas meca-
nizados de control de inventanos
para hacer desaparecer mercancias
mediante |la introduccion de movi-
mientos " de salida falsos o de no
registro de los movimientos de
entrada. Esto es muy sencillo dejan-
do que la conciliacion de facturas de
proveedores 0 la facturacion de
clientes estan mecanizadas. Tam-
bien puede darse el caso de un
fraude de este tipo por colusion de
personal de la organizacion con
proveedores o con clientes.

Sustraccion de valores nego-
ciables 0o documentos que sirvan
de soporte para el intercambio de
mercancias o de dinero: Ejemplos:
Apropiacion de acciones, valores,
participacion en fondos de inversion,
de pensiones 0 bien de albaranes
de mercancias.

Sustraccion de servicios: Este
fraude acostumbra a darse en com-
panias suministradoras de serviclos
(agua, gas, telefono, electricidad). El
fraude se realiza mediante la mani-
pulacion de los sistemas de medi
cion, registros, facturacion y segui-
miento de cobros. Tambien se
encuentra en este grupo la utiliza-
cion de los dispositivos informaticos
de una empresa en provecho de los
trabajadores.

Sustraccion de software: Mas
conocido como piratear software.

Sustraccion de informacion:
Seria, por ejemplo, sustraer informa-
cion confidencial sobre productos,

tecnologia, clientes... De este tipo
de fraude se dan cada vez mas
Casos.

Tipos segun las tecnicas utiliza-
das

Las tecnicas para realizar frau-
des serviran para alcanzar uno o
mas de uno de los objetivos citados
anteriormente. Existira tambien un
objetivo comun: la manipulacion de
la informacion y de los programas.

FProcedimientos habituales:

Introduccion de datos falsos:
En ingles, Data Diddling. Es el mas
comun y mas sencillo de llevar a
cabo. Consiste en manipular las
transacciones de entrada para
introducir movimientos falsos o ell-
minar transacciones gue se deberi-
an haber introducido.

Caballo de Troya: En ingles,

Trojan Horse. Introducir en un pro-

grama un conjunto de Instrucciones




o rutina no autorizada para gue
dicho programa actue de una forma
distinta a la prevista en determina-
dos casos.

Ejemplo: realizar un calculo erro-
neo de una nomina aumentando el
importe,

Salami: En inglés, Rounding
Down. Manipulacion de un gran
numeroc de pequencs importes. Se
denomina salami ya que el fraude se
realiza en pequenos cories. Un
giemplo en una entidad bancaria
seria anadir unas lineas adicionales
de codigo en un programa de calcu-
lo de intereses para redondearlos,
desviando la cifra redondeada a una
cuenta controlada por la persona
que efectua el fraude.

Recogida de informacion dese-
chada: En Ingles, Scavenging. La
informacion que se tira a la papelera
por contener errores o ser obsoleta
puede -contener datos confidencia-
les de interes para empresas com-
petidoras. El fraude consiste en
recoger estos datos confidenciales y
venderlos. Juridicamente se plantea
el problema de establecer la propie-
dad de estos datos ya que la
empresa, en un principio propietaria,
los ha desechado.

Superzapping: Se refiere a utili-
dades que permiten modificar archi-
vos y bases de datos sin acceder a
ellos por el programa que los gestio-
na. El peligro surge cuando estas
utiidades estan al alcance de todo
el mundo y su utilizacion no esta
controlada. Un eemplo: alterar el
saldo de una cuenta modificando
este dato directamente en el archivo
donde se encuentra.

Bomba logica: En inglés, Logic
Bomb. Rutina no autorizada de un
programa que produce consecuen-
cias destructivas en una fecha, tiem-
po o evento predeterminados. Un

ejemplo seria que un empleado que
fuera despedido, incluyera en un
programa una de estas rutinas para
que se ejecutase

cuando €l ya no

estuviese en la

organizacion,

la seguridad
(riforrricticc
puede evitar la
comision del
Sraude

Puertas Fal-
sas: En ingles,
Trap Doors.
Cuando un pro-
gramador elabora
un programa,
normalmente
introduce puntos de control para
comprobar gue los resultados
intermedios son correctos. Estas
son las puertas falsas. Cuando la
aplicacion ha finalizado y entra en
proceso normal, estas puertas
deberian eliminarse, cosa que a
menudo no se realiza por olvido.
Como consecuencia, las aplicacio-
Nes se guedan con unas puertas de
entrada gue no estan documenta-
das ya que no formaban parte de las
especificaciones.

Fuga de informacion: En ingles,
Data Leakage. Se trata de la divul-
gacion no autorizada de datos
reservados. Es lo que tradicional-
mente se ha denominado como
espionaje industrial. La sustraccion
de informacion confidencial es uno
de los principales peligros que
corren los sistemas informaticos. En
muchas instalaciones es muy senci-
lo realizar una copia de un fichero
con datos privados.

Acceso no autorizado: En
ingles, Piggybacking. Significa acce-
der a areas restringidas, ya sean fisi-
cas (salas de ordenadores) como
dentro del ordenador (dispositivos,
discos ...).

Pinchazo de lineas: En ingles,
Wiretapping. Se trata del pinchazo
de todo tipo de lineas de comunica-
cion, ya sean telefonicas o de datos.

Simulacion y modelacion: En
ingles, Simulation and Modeling.
Seria utilizar un ordenador para pla-
nificar y simular un
delito. Por ejem-
plo seria hacer un
estudio scbre las
repercusiones
que tendria reali-
zar asientos con-
tables falsos utili-
zando una copia
de la contabilidad
de la empresa.

Prevencion y
detecciorn de

Jraudes

La oportunidad ha sido nombra-
da como uno de los elementos del
fraude. Las oportunidades para
cometer fraudes existen, en diferen-
tes grados, en casi todas las organi-
zaciones que utilizan la informatica y
que presentan deficiencias en dife-
rentes aspectos que influyen directa
0 Indirectamente sobre la funcion
Informatica. Estos aspectos son:

¢ Politicas de la direccion

e Controles administrativos
¢ Control de personal

e Control interno

e Sequridad

Politicas de la direccion

Uno de los factores que se pue-
de considerar a la hora de valorar las
oportunidades para realizar un frau-
de es la ética o los estandares de
conducta que sigue la organizacion.
La politica y la conducta fijada por la
direccion establecen el ambiente en
el que se trabaja.

Controles administrativos

Aunque los controles administra-
tivos deben establecerse en el mar-
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co de las politicas de la direccion,
inciden mas especificamente en las
reglas del «dia a dia» de los departa-
mentos. Estas reglas tratan, pre-
ferentemente, de los procedimientos
a seguir en la manipulacion de los
datos.

Control del personal

Como ya se ha mencionado al
hablar de las fuentes del fraude, la
mayoria son originados por personal
interno de la organizacion. Por este
motivo, debe ponerse especial enfa-
sis en los controles de personal refi-
riendonos tanto a las politicas de
seleccion de nuevo personal como
al seguimiento del ya existente.

Control interno

El control interno comprende el
plan de la organizacion y el conjunto
de métodos y procedimientos gue
aseguran el buen funcionamiento de
la funcion informatica. Se puede afir-
mar que los fraudes se realizan
cuando los controles internos no
existen, son debiles 0 son esguiva-
dos. Los controles pueden ser
especificos de una aplicacion, de un
aspecto o generales de toda la fun-
cion informatica.

Seguridad informatica

Tener un sistema completamen-
te seguro es casi imposible. Algunas
razones por las gue los sistemas en
los que se ha establecido un plan de
seguridad continuan siendo, en
mayor 0 menor grado, vulnerables
son:

e La implantacion de medidas
de seguridad excesivas pueden lle-
gar a dificultar la operativa de la
empresa.

e Pueden existir brechas en la
seguridad gue no se habian previsto.
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* | a empresa puede tener difi-
cultades para afrontar el coste de
las medidas de seguridad.

e E| coste de las medidas puede
ser superior a las perdidas potencia-
les que evitarian

¢ | a tecnologia avanza mas rapi-
damente gue la evolucion de la
seguridad de una empresa.

Para implantar o renovar un sis-
tema de seguridad se tendria que
hacer lo siguiente:

Analisis del riesgo: Evaluar l0s
riesgos de toda la instalacion infor-
matica y de su emplazamiento fisi-
CO,

Definicion de objetivos: Definir
los objetivos que se quieren alcan-
zar. Las partes implicadas en este
tema tienen gue ser tanto la parie
técnica como la parte organizativa,
con el asesoramiento de expertos
externos a la organizacion si hiciera
falta.

Plan de seguridad:

Diseno: Cuando los objetivos
estan bien definidos se tiene gue
disenar un plan de seguridad con la
ayuda de expertos externos a la
organizacion. El plan debe ser ela-
borado por el departamento de
informatica y sometido a la direccion
para su aprobacion.

Puesta en marcha: Se tiene
que establecer gue personal se
dedicara a la puesta en marcha, que
tipo de pruebas y evaluaciones se
haran para ver si la implantacion se
cumple y si aumenta la cobertura
frente a los riesgos enumerados en
el plan.

El plan de seguridad debe con-
templar tanto los aspectos de segu-
ridad fisica como de seguridad logi-
ca. La seguridad fisica engloba el
conjunto de equipos, instalaciones y
medios fisicos. La seguridad logica
engloba la seguridad de las aplica-
ciones y programas, informaciones y
ficheros, usuarios vy personas impli-
cadas.




Sequridad logica

PLAN
DE |
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Conclusion

Es muy importante que las
organizaciones sean conscientes
de que la informatica no es infali-
ble. Esta es una importante fuente
de riesgos. Segun el tipo de orga-
nizacion, la informatica puede ser

vital para el funcionamiento.

La seguridad informatica es
hoy en dia una cuestion de suma
importancia. A mas seguridad de
los sistemas, menos oportunida-
des habra en la organizacion para
cometer fraudes, pero con esto
no sera suficiente. Se tendra que
seguir una politica de personal
adecuada para que los emplea-
dos de la organizacion no piensen
nunca que llevar a cabo un fraude

es justificado. M

Sequridad fisica

Seguridad de aplicaciones y programas
Informaciones

Ficheros
Usuarios

Personas impli
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