L a evidencia
informatica

radicionalmente la evidencia

auditora se ha clasificado en

evidencia fisica, documental,
analitica y testimonial. A estas cua-
tro categorias se debe anadir hoy la
evidencia informatica.

Los principios configuradores de
la auditoria no han sufrido cambios
radicales a lo largo de las ultimas
décadas, ni en su vertiente de conjun-
to de conocimientos © disciplina, ni
desde la optica de la practica profe-
sional. Del mismo modo, tampoco se
puede detectar una transformacion
significativa en los principlos basicos
de la buena gestion economico-finan-
ciera de las organizaciones publicas.

No obstante, aun manteniendo la
validez de los principios subyacentes,
se ha producido una verdadera revo-
lucion en algunas de la tecnicas
empleadas en la gestion. Nadie pue-
de dudar que, entre estas técnicas,
las tecnologias de la informacion apli-
cadas a la gestion de las administra-
clones publicas ocupan un lugar des-
tacado vy con sustantividad propia.

Estas tecnologias de la informa-
cion, que en un principio se limita-
ron a aspectos parciales de la ges-
tion (ndmina, contabilidad, almace-
nes,...), han ido adquiriendo una
dimension mas global, tanto en las
relaciones y circuitos de informa-
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cion Intraorganizacion, como en las
relaciones interorganizacion (siste-
mas de comercio electronico, etc.).

Junto a la globalizacion se esta
produciendo la desaparicion del
soporte papel en las operaciones
internas y en las transacciones con
el exterior. Esto genera una nueva
categoria de evidencia auditora, que
se puede denominar evidencia infor-
matica, y que posee una caracteris-
tica que destaca a priori sobre las
demas: la ininteligibilidad e imposibi-
lidad de su tratamiento o analisis por
medios tradicionales de auditoria.

En los ultimos meses se han
producido dos aportaciones doctri-

nales de interes sobre esta materia,
gue se examinan a continuacion,

El SAS n° 80

El American Institute of Certified
Public Accountants (AICPA) ha pro-
mulgado recientemente el State-
ment on Auditing Standard (SAS)
numero 80. Esta norma tecnica ha
entrado en vigor en enero de 1997,
y proporciona unas directrices de
actuacion para la gjecucion de audi-
torias financieras en cualguier orga-
nizacion que transmita, procese,
mantenga o acceda a informacion
(relevante para sus fines) de forma
electronica o informatica.
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El SAS n® 80 reconoce un hecho
clerto gue hasta ahora no habia sido
objeto del analisis v consideracion
Necesaria; en un creciente numero
de organizaciones (empresas de
toda clase y organismos publicos)
una gran parte de los datos conta
bles, datos de gestion y evidencia
corroporativa solo estan disponibles

en formato electronico o informatico.

Documentos fuente, como orde-
nes de compra, albaranes, facturas
y cheques estan siendo sustituidos
por mensajes o registros informati
cos. Alll donde existen sistemas de
tratamiento de imagenes, los docu-
mentos-fuente estan siendo leidos vy
convertidos en imagenes electroni-
cas para facilitar su almacenamiento
Y recuperacion, y probablemente
documentos-fuente no  son
retenidos despues de su digitaliza-
cion. Por si esto fuera poco, deter-
minada evidencia informatica podria

tales

no ser recuperable despues de
transcurrr un clerto periodo de tiem-
po, debido a
soportes, dispositivos de lectura ©

la obsolescencia de los
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formatos, o simplemente porgue los

medios magneticos se deterioran

con mas celeridad que los soportes

tradicionales, Bl auditor, de acuerdo
con el SAS n® 80,

cuenta estas

debe tener en
circunstancias a la
hora de determinar la naturaleza,
penodo y extension de [as pruebas a

practicar.

Tambien se reconoce en esta
norma tecnica que la probabilidad
de gue se produzcan alteraciones
no autorizadas en la informacion ©
se Inicien Impropiamente transaccio-
nes de naturaleza economica ,y gue
estas no sean detectadas por los
controles existentes, puede ser
mayor alll donde la informacion es
producida, mantenida o accesible
solo informaticamente. En tales cir
cunstancias, el auditor debe efec-
tuar una serie de pruebas de contro-
les para poder evaluar el riesgo de
control, o considerar el efecto de no
tomar estas medidas vy tratarlo expli

citamente en su INforme.

Il aos nuevas NASP

Las Normas de Auditoria del
Sector Publico (NASP),
por Resolucion de la Intervencion

aprobadas

Administracion degl
Estado de 14 de febrero de 1997

General de la

INcorporan una aportacion realmen-
te innovadora en el reconocimiento
de la evidencia informatica como un
nuevo tipo de evidencia a considerar
por el auditor, jJunto a las manifesta
clones tradicionales de ewvidencia
documental, analitica, fisica, y testi-

monial,

Por evidencia se puede enten
der: "todos aquellos elementos infiu-
yentes que guwan a los auditores
hacia las conclusiones, v que estan
relacionados con aseveraciones
sobre hechos y acltos de naturaleza
economica” "', 0o comao senalan las
de Auditoria del
Instituto de Contabilidad vy Auditoria
de Cuentas (ICAC),
ia ewviagencia esta constituiaga por

todos aquellos hechos y aspectos

MNormas Tecnicas

“la naturaleza de

(1) Jack C. Robertson: Auditing, 6th Edition
BEI IRWIN, 1990,



susceptibles de ser verfficados por
el auditor, y que tienen relacion con
las cuentas anuales que se exami-
nan". Por informatica (como sustan-
tivo), de acuerdo con el diccionario
de la Real Academia, se entiende:
“conjunto de conocimientos cientifi-
cos v técnicas gue hacen posible el
tratamiento automatico de la infor-
macion por medio de ordenadores”.

De forma coherente con los con-
ceplos y significados anteriores, 1as
nuevas Normas de Auditoria del
Sector Publico han definido la evi-
dencia informatica como: "fa infor-
macion vy datos contenidos en
soportes electronicos, informaticos
v telermaticos, asi como fos elemen-
tos logicos, programas vy aplicacio-
nes utilizados en los procedimientos
de gestion del auditado. Esta evi-
dencia informatica incluira los ele-
mentos identificados y estructura-
dos que contienen texto, graficos,
sonidos, imagenes o cualquier otra
clase de informacion que pueda ser
almacenada, editada, extraida e
intercambiada entre sistemas de tra-
tamiento de la informacion, o usua-
rios de tales sistemas, como unida-
des diferenciadas”.

A pricri hay que distinguir dos
clases de evidencia informatica en la
anterior definicion. En primer lugar
los datos e informacion contenidos
en soportes electronicos, informati-
cos y telematicos. Por otra parte, los
programas y elementos l0gicos
empleados en la gestion por el audi-
tado. La distincion no es baladi.

Habrian existidc razones para
que tanto los auditores como los
autores de tratados de auditoria
negaran la existencia de ese primer
tipo de evidencia informatica (datos
e informacion), y la consideraran
como una simple subcategoria de
evidencia documental (informacio-

nes matenalizadas en cartas, con-
tratos, registros, facturas,...), de no
ser por una importante caracteristi-
ca diferencial: su ilegibilidad.

Efectivamente, las acepciones

mas modemas de ‘documento’
englobarian tanto la concepcion tra-
dicional de "aquello” que se comuni-
ca entre dos personas y esta sopor-
tado en papel, como el sentido mas
amplio y moderno de "aquelio” que
se comunica y esta soportado en un
medio no perecedero, Indepen-
dientemente de cual sea este,
Actualmente, se entiende por docu-
mento toda entidad identificable, de
caracteristicas no perecederas, cre-
ada por una persona O grupo de
personas con el proposito de comu-
nicacion, y que puede manifestarse
de multiples formas, siendo al
menos una de ellas una manifesta-
cion simbolica comprensible por los

seres humanos ¥,

Propiedades de Ia
evidencia
informatica

Pero la evidencia informatica
presenta dos propiedades basicas
diferenciadoras que le dan existen-

cia vy entidad propia:

v Su llegibilidad.

v/ Estar soportada en medios in-
formaticos, telematicos o electroni-
COos,

Estas dos propiedades exigen
medios ¥y metodos analiticos vy de
evaluacion novedosos en el mundo
auditor. De aqui el acierto con el que
las Normas de Auditoria del Sector
Publico incluyen esta nueva catego-
ria en su clasificacion de la eviden-
cia.

(2) Michasl B. Spring: Eleclronic Printing and
Publishing. Marcel Dekker, New York 15987,

Categorias

En la definicion, se pueden
encontrar dos categorias diferentes:
los programas y elementos logicos,
v los datos e informacion.

Programas y elementos

Iégicos

Los programas y elementos logi-
cos empleados por el auditado en
sus procesos de gestion constituyen
una evidencia en tanto en cuanto
pueden poner de manifiesto sus
procedimientos y operaciones, Yy
ademas ponen al descubierto una
buena parte de sus procedimientos
de control interno.

No se olvide que, como senalan
las propias Normas de Auditoria del
Sector Publico, “debera efectuarse
un estudio y una evaluacion del con-
trol interno para determinar su grado
de confianza y en base a eflo planifi-
car la auditoria, determinando el
alcance v la naturaleza, el momento
v la extension de la pruebas a reali-
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I.os auditores
deben -c-uestianﬁr
éiempre la
Jiabilidad de la
“evidencia
informatica” al
igual que la de
c:uti.lquier otro tipo

de pruebas

De forma similar se expresan las
MNormas Tecnicas del ICAC: "Debera
efectuarse un estudio v evaluacion
adecuada ael control interno como
base fiable para la determinacion del
alcance, naturaleza vy momento de
realizacion de las pruebas a las que
deberan concretarse los procedi-
mientos de auditoria”.

A estos efectos la propia norma-
tiva del ICAC define el control inter-
no asi: “El control interno compren-
de el plan de organizacion y el con-
junto de metodos v procedimientos
que aseguren gue los activos estan
debidamente protegidos que los
registros confables son fidedignos y
gue la actividad de la entidad se
desarrolla eficazmente y se cumplen
segun las directrices marcadas por
la direccion”.

Obviamente, entre esos meéeto-
dos y procedimientos gue senala la
norma, estan los programas, aplica-
ciones y elementos logicos emplea-
dos por el auditado, gque constituyen
hoy en dia una parte sustancial y
fundamental de cualguier sistema
de control interno
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Ahora bien, la complejidad de
esta evidencia hace gue sea dificil,
cuando no imposible, su analisis vy
evaluacion por un auditor cualguie-
ra. Generalmente, reunir y analizar
este tipo de evidencia sera tarea de
la Auditoria Informatica, y por tanto
trabajo propio de los auditores infar-
maticos. Por Auditoria Informatica
se debe entender . "auditoria que
evalua las operaciones de los siste-
mas de informacion automatizados
de un Organismo  ©
Agencia, para determinar s/ estos
sistemas producen informacion cua-

Ministerio,

itativamente caracterizada por su
flabilidad, precision v disponibilidad,
y si la forma en gue esta informacion
es producida atiende a los principios
de economia, eficacia v eficiencia”.

Datos e informacion

La segunda categoria es aqguella
denominada genericamente en la
definicion “datos e informacion”; es
decir, documentos en el sentido
mas extenso de la palabra. Esta
categoria puede a su vez subdividir-
se en dos nuevos subconjuntos: por
una parte los documentos gue con-
tienen informacion textual y numeri-
ca; y por otra parte los documentos
gue contienen imagenes, sonido,
etc.

La generalizacion de sistemas
de informacion automatizados en &l
ambito de la gestion ha llevado en
paralelo la desaparicion de la pista
visible en multiples operaciones vy
procesos. De aqui surge la necesi-
dad de desarrollar nuevas estrate-
gias v tecnicas para poder incorpo-
rar esta evidencia a la auditoria.

Las operaciones de recoleccion
y analisis de esta evidencia, emple-

(3) Pablo Lanza Suarez: Auditoria de Sistemas
de informacion. Cuadernos de Actualidad def
fnstituto da Estudios Fiscales, 5/1994,

ando para ello las tecnicas y herra-
mientas de auditoria asistida por
ordenador necesarias y/o disponi-
bles en cada momento, son aborda-
bles por cualguier auditor que reuna
unos reguisitos de formacion mini-
ma, formacion gue previsiblemente
se considerara Imprescindible en
breve para cumplir los reguisitos
sobre cualificacion profesional esta-
blecidos tanto en el ambito publico
como en el ambito privado.

El grado de confianza que a
prion puede depositar un auditor en
independiente-
mente de los analisis de fiabilidad,
paralelo al gue tradicionalmente se
ha establecido para la evidencia
documental. Asi, seran mas dignos

esta evidencia es,

de confianza, en principio, los datos
procedentes de sistemas informati-
COS:

e Producidos y mantenidos por
terceros.

e Producidos por terceros y en
poder del auditado.

» Producidos y mantenidos por
el auditado.

En la anterior jerarguia, cuando
se habla de datos producidos vy
mantenidos por terceros, son ague-
llos independientes del auditado. Es
decir, a estos efectos, un contratista
0 Una empresa gue soporte servi-
clos de tratamiento informatico exte-
riorizados por el auditado, no se
silple]

debe considerar ‘“tercero”,

“auditado”,

Por otra parte, los documentos
gue contienen imagenes y sonidos
son un campo todavia inestable de
la iIndustria informatica y telematica.
Aparte de ello, aun no ha sido abor-
dado el desarrollo de un corpus
doctrinal que oriente scbre su trata-
miento a efectos auditores.



La fiabilidad de Ila
evidencia
informatica

Distintos  estudios llevados a
cabo en EE.UU " han demostrado
que las personas tendemos a dar
mayor credibilidad (creencia subjeti-
va de gue algo esta libre de errores)
a los documentos generados infor-
maticamente, que a los mMIismMos
documentos generados por siste-
mas manuales. Los auditores no
deben dejarse llevar por este sesgo,
y deben cuestionar siempre la fiabili-
dad de la evidencia informatica al
igual gue la de cualguier otro tipo.

De la misma forma que el SAS n°
80 reconoce gue la probabilidad de
alteracion no autorizada de la evi-
dencia puede ser mayor en entor-
nos informaticos que en entormos
manuales, las NASP recogen un

(4) Jefim Efrim Bontz: Computer Control &
Audit Guide, Sth Eaition 1885, Centre for
Accounting Rersearch and Education,
University of Waterioo.

punto importante al senalar gue:
“cuando se emplee evidencia infor-
matica, o datos procedentes de sis-
temas informaticos del auditado, los
auditores deberan evaluar la fiabili-
dad de esa evidencia, y no darla

nunca por supuesto a prior”,

Para ello, las NASP proponen
dos enfoques posibles, que el audi-
tor debera adoptar en funcion de |as
circunstancias: la revision global de
sisternas, efectuada por auditoras
informaticos, y la revision limitada de
controles, accesible esta ultima para
auditores no informaticos.

Cuando se emplea evidencia
informatica, y de la fiabilidad de esta
dependan en gran medida los obje-
tivos de la auditoria, el equipo audi
tor debe efectuar siempre una eva-
luacion de fiabilidad, con caracter
previo al empleo de esta evidencia
en todo tipo de pruebas de las que
se deriven previsibles conclusiones.

Conclusién

Acertadamente las nuevas
Normas de Auditoria del Sector
Publico, vy los Statements on
Auditing Stangards han analiza-
do la desaparicion del soporie
papel y el significado gue esto
puede tener en la auditoria. Y
ademas, de forma complementa-
ria, ambas normas senalan a los
auditores las cautelas que deben
adoptar para continuar ofrecien-
do unos estandares de diligencia
profesional y credibilidad de lo
mas alto.

Esta nueva realidad exige
que el auditor adople nuevas
tecnicas y nuevas herramientas.
Esta adopcion va a abrir una
ventana de oportunidades gue
permitiran aumentar el alcance y
productividad auditora mediante
el emplec de tecnicas y herra-
mientas de auditoria asistida por
ordenador, =
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