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En el escenario actual de incorporacion de la informatica a la auditoria conviene hacer un
examen sobre el concepto y contenido de las técnicas y herramientas de auditoria asistida
por ordenador. A lo largo de este articulo, el autor establece las diferencias conceptuales
entre tecnicas, analizando posteriormente distintos aspectos de interes relativos tanto

a las primeras como a las segundas.

especio a las tecnicas, se

analizan los beneficios po-

tenciales de su empleo, asi
como los requisitos necesarios pa-
ra una implantacion y empleo efi-
caz de estas por las organizacio-
nes auditoras. Ademas, se aborda
el tema de las responsapilidades
profesionales del auditor en este
contexto.

En lo relativo a las herramien-
tas, se establece un modelo taxo-
nomico dual, basado en el perfil
funcional y en el tipo de platatforma
informatica.

Los ordenadores aportan rapi-
dez, precision y capacidad de
efectuar tareas logicas con facili-
dad y consistencia. Organizacio-
nes de muy diversa indole los utili-
Zan porgue procesan informacion
de forma eficaz y economica. Los
auditores tambien pueden sacar

partido de estas caracteristicas en
sus trabajos de revision, examen,
inspeccion y control, si bien, hasta
no hace mucho, 10s auditores ex-
ternos e internos han sido reacios a
explorar las posibilidades de apli-
cacion de los ordenadores en el
auditoria, debido a la falta de per-
sonal cualificado, © bien por des-
conocer las posibilidades de las
tecnicas y herramientas de audito-
ria asistida por ordenador, o por
estar sujetos a unas restricciones
presupuestarias severas.

Hoy, la mayoria de las socieda-
des de auditoria y de |las organiza-
ciones publicas de control estan in-
tentando que sus auditores
adguieran el bagaje necesario pa-
ra tratar con esta nueva realidad.
Algunas firmas de auditorfa han
comenzado a emplear ordenado-
res de forma extensiva, convirtien-

do al ordenador personal en un
miembro mas del equipo auditor
Estudios recientes realizados en
Estados Unigos indican que las
grandes firmas privadas de audito-
ria (las famosas big six mas un pu-
nado de firmas de tamaro medio)
estan invirtiendo alrededor del 4%
de sus Ingresos brutos anuales (al-
rededor de 2.000 ddlares) por em-
pleado en tecnologias de la infor-
macion.

La generalidad de los autores
reconace gue las caracteristicas o
propiedades de la informatica gue
ofrecen vias importantes para me-
jorar la calidad del trabajo de los
auditores incluirian, entre otras, sus
capacidades logicas y matemati-
cas, la velocidad de proceso y tra-
tamiento gue aportan, la capaci-
dad de almacenamiento vy
recuperacion electrénica de la in-
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formacion, la comunicacion elec-
tronica entre personas o locales re-
motos, vy la facilidad de trabajo en
grupo y movilidad.

En este escenario de Incorpora-
cion de la informatica a la auditoria
debemos hacer un examen sobre
el concepto y contenido de las téc-
nicas y herramientas de auditoria
asistida por ordenador.

Concepto de Técnicas
y de Herramientas de
Auditoria Asistida por
Ordenador

Las técnicas de auditoria asisti-
da por ordenador'” se pueden defi-
nir como el conjunto de téecnicas
auditoras gue emplean herramien-
tas informaticas (programas, utili-
dades, ...) alo largo de las distintas
fases (planificacion, trabajo ae
campo e infarme), o dentro de las
distintas funciones (direccion, eva-
luacion de controles, ejecucion de
pruebas, revision especializada,
...) de una auditoria,

De esta definicion se puede ex-
traer ya la diferencia entre "técni-
cas’ y “herramientas’. En efecto,
toda técnica necesita de una he-
rramienta a traves de la cual imple-
mentarse. Incluso una tecnica en
particular puede necesitar del con-
curso de varias y distintas herra-
mientas para operar con eficacia.
Del mismo modo, una misma he-
rramienta servira para distintas tec-
nicas.

Orientacion a datos y orien-
tacion a sistemas

Existen dos grandes aproxi-
maciones al concepto de tecnicas

(1) Estas tecnicas son denominaoas frecuan-
femeante por su acronima inglés CAAT
(Computer Assisted Audit Technigues).
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de auditoria asistida por ordena-
dor. Se puede hablar de técnicas
orientadas a datos, y de tecnicas
orientadas a sistemas. Ejemplo
de estas ultimas serian |a revision
automatizada de controles de ac-
Ccesos a un sistema de informa-
cion, las técnicas de cracking o
ruptura de claves de acceso, o
los programas de analisis Inte-
grado de seguridad. Estas técni-
cas orientadas a sistemas son
parte del trabajo especializado de
los auditores informaticos y cier-
tamente escapan al ambito de es-
te articulo.

Sin embargo, las tecnicas
orientadas a datos son accesibles
para los auditores que no poseen
una formacion solida en tecnologi-
as de la informacion. Ejemplo de
estas tecnicas orientadas a datos
podrian ser:

~1 Revision de integridad de in-
formacion: verificando la presencia
0 ausencia de valores duplicados,
existencia de huecos en secuen-
cias numericas, o alteraciones en
secuencias ascendentes o des-
cendentes,

1 Analisis de concentracion: ve-
rificando, por ejemplo, la concen-
tracion de contratistas o proveedo-
res, analizando esta concentracion
en términos de importes moneta-
ros y de actos singulares o tran-
Sacciones economicas.

71 Simulacion paralela de proce-
s0S: por ejemplo, simulacion para-
lela de los procesos de confeccion
de nomina, empleando datos rea-
les, para analizar el correcto fun-
cionamiento de los controles esta-
blecidos y comparar la nomina
elaborada por el auditado con |a
nomina paralela confeccionada
por el auditor,

1 Muestreo, circularizacion vy
control: muestreando un archivo de

clientes o proveedores, circulari-
zando para confirmar saldos, con-
cillando esta informacion con la
aportada por el auditado.

-1 Examen del registro de acce-
SOS a una base de datos, para revi-
sar las operaciones de determina-
dos usuarios.

1 Tecnicas de induccion analiti-
ca® para la averiguar relaciones
causales.

Sin duda el punto mas critico
en el empleo de programas vy tec-
nicas informaticas de auditoria es
trasladar los objetivos de la audito-
ria en funciones y operaciones de
tratamiento informatico viables, Pa-
ra disefar unos procedimientos
gue conduzcan hacia los objetivos
de la auditoria, los auditores deben
tener un conocimiento suficiente
de los conceptos informaticos mas
fundamentales.

Beneficios del empleo
de Técnicas Asistidas

por Ordenador

Con caracter general se reco-
nocen una serie de ventajas en el
emplec de tecnicas de auditoria
asistida por ordenador:

— Via econémica de ejecutar ta-
reas necesarias en la auditoria,

- Extension de pruebas y anali-
sis a toda una poblacion en vez de
una muestra.

— Sustitucion del personal en la
ejecucion de tareas tediosas y re-
petitivas.

- Potenciacion del uso de pro-
cedimientos auditores mas efica-
ces,

(2) En e! mundo de los sistemas de informa-
cion, estas técnicas son conocidas como da-
fa mining.




Economia

Una tarea como la obtencion de
una muestra de proveedores, la
circularizacion a estos, y el control
y la conciliacion de las respuestas
recibidas, resulta enormemente
simplificada mediante una técnica
asistida por ordenador gue emplee
dos o tres herramientas distintas,
comeo un GASY, un procesador de
textos, y una hoja de calculo. El re-
corte en los tiempos de elabora-
cion de tales trabajos resulta sus-
tancial, y por la misma razon
produce apreciables ganancias en
economia y productividad.

Extension de pruebas

Utilizando medios manuales,
muchos de los procedimientos
(calculos, analisis) deben limitarse
a una muestra de las transaccio-
nes, asientos, o registros objeto de
examen.

El empleo de técnicas de audi-
toria asistida por ordenador posibi-
lita extender los calculos y analisis
a toda la poblacion, y todo ello en
una fraccién del tiempo que se em-
plearia manualmente para el trata-
miento de una muestra. Ello tiene
una clara incidencia en la calidad
del trabajo auditor, y consecuente-
mente, en su credibilidad.

Supresion de tareas repetitivas

Mediante procedimientos ma-
nuales jcuantas veces debe escri-
birse el mismo dato en distintas ho-
jas de trabajo? jcuantas veces
debe repetirse la misma secuencia
de calculos?

El empleo de tecnicas informati-
cas permite liberar de esas tediosas
tareas al auditor y a sus ayudantes,
pudiendo estos concentrarse en

(3)Generalized Audil Software, o Software
Generico de Auditoria.

funciones de mayor valer anadido
que la simple ejecucion repetitiva
de calculos.

Eficacia

El empleo de técnicas automa-
tizadas incrementa la eficacia de
los procedimientos auditores, por
ejemplo, mediante simulaciones
paralelas de procesos que permi-
ten enjuiciar, con mayor calidad
que otras pruebas, los procedi-
mientos y sistemas de control del
auditado.

Requisitos para un
empleo eficaz

Las importantes ventajas y be-
neficlos del empleo de tecnicas au-
tomatizadas solo pueden ser con-
seguidas si se cumplen una serie
de requisitos basicos:

[ Establecimiento claro y preci-
so de |los objetivos de la auditoria.
Obviamente las aproximaciones no
gstructuradas son costosas en ter-
minos de tiempo y recursos, y en
muchas ocasiones tambien en ter-
minos de credibilidad auditora.

M Integracion eficaz de las tec-
nicas automaticas en el plan de au-
ditoria. De esta forma se pueden
anticipar pruebas, tanto de contro-
les como sustantivas, habiendo so-
licitado previamente los datos pro-
cedentes de los  sistemas
informaticos del auditado.

[ Personal auditor y auxiliar
con la formacion suficiente que ga-
rantiza la comprension de |0s pro-
cedimientos de tratamiento infor-
matico. Ires son los puntos
importantes: En primer lugar, |a for-
macion, Sin auditores adecuada-
mente formados es inutil y hasta
peligroso el empleo de técnicas de
auditoria asistida por ordenador.

Ademas de esto, es Importante
aue los auditores y ayudantes ten-
gan motivacion suficiente para ex-
perimentar y explorar todas las ca-
pacidades de las herramientas que
utilicen sobre los datos proporcio-
nados. Por ditimo, es crucial el li-
derazgo del director de auditoria,

1 Normas precisas de control
sobre la logica auditora automati-
zada y las conclusiones auditoras
inferidas. Una téecnica implementa-
da sin adecuada documentacion
de soporte no solo imposibilita la
necesaria supervision de todo tra-
bajo auditor, sino que merma la
credibilidad de los auditores.

En principio, estas técnicas son
igualmente aplicables a peguenas
entidades y a grandes organizacio-
nes, y pueden emplearse en cual-
quier tipo de auditorias (financiera,
operativa, fiscal, de sistemas y pro-
cedimientos, informatica, etc.).

Responsabilidad
profesional

Un punto de interés en la imple-
mentacion de técnicas informati-
cas en la auditoria son las respon-
sabllidades profesionales del
auditor en este contexto, Habria
que hacerse las siguientes pregun-
las.

Sin auditores
adecuadamente
formados es intitil
y hasta peligroso
el empleo de
técnicas de
auditoria asistida
por ordenador
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1. ¢S€e requiere implicitamente
el empleo de tecnicas automaticas
sl estas tienen una mayor probabi-
idad de deteccion gue las tecni-
cas manuales? Es decir, jla falta
de empleoc de técnicas informati-
cas implica negligencia por parte
del auditor?

2. .Cuales son |a iImplicacicnes
que se producen si el auditor con-
fia en técnicas automatizadas y es-
tas fallan en la deteccion de erro-
res y problemas?

Conviene examinar estos inte-
rrogantes desde una doble pers-
pectiva, como son la aportada por
la normativa técnica de aplicacion
y los precedentes legales.

Normativa técnica

La normativa tecnica del Institu-
to de Contabilidad y Auditoria de
Cuentas senala, en la primera nor-
ma (Normas técnicas generales).
‘La auditoria debe llevarse a cabo
por una persona o personas gue
tengan formacion técnica y capaci-
dad profesional como auditores de
cuentas, v tengan la autorizacion
exigida legalmente’. Ademas, la
tercera norma dice: "El auditor de
cuentas en la ejecucion de su tra-
hajo v en la emision de su Informe
actuara con la debida diligencia
profesional”.

Profundizando mas, se encuen-
tran las normas tecnicas sobre gje-
cucion de los trabajos, donde en
su parrafo 2.1 sefialan: "Las Nor-
mas de Auditoria sobre la Ejecu-
cion del Trabajo tienen como obje-
tivo la determinacion de los medios
y actuaciones que han de ser utili-
zados y aplicados por los auditores
de cuentas independientes en la
realizacion de la auditoria de las
cuentas anuales”.

Es muy dificil poder dar una
respuesta con caracter general en
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2.Se requiere implicitamente el empleo de

técnicas automaticas si estas tienen una
mayor probabilidad de deteccion que las

técnicas manucles? |

s decir, ¢la falta de

empleo de técnicas informaticas implica

negligencia por parte del auditor?

base a lo dispuesto en los parrafos
anteriores.

FPor otra parte, la normativa so-
bre auditoria publica” establece:
"La auditoria debera realizarse por
persona o personas gue posean in-
dividualmente y en conjunto la cua-
lificacion profesional necesaria pa-
ra la ejecucion de l|las tareas
encomendadas”...."Tanto la ejecu-
cion de los trabajos como la prepa-
racion de los informes se realizaran
con la debida diligencia profesio-
nal'. Ambos parrafos en perfecta
sintonia con o establecido por el
ICALC.

No obstante, las Normas de Au-
ditoria del Sector Publico dicen en
su parrafo 5.3.10: "Cuando se em-
plee evidencia informatica, o datos
procedentes de sistemas informati-
cos del auditado, los auditores de-
beran evaluar la fiabilidad de esta
evidencia, y no darla nunca por su-
puesta a priori,

Esto ya es una significativa di-
ferencia con la normativa del
ICAC, vy de aqui se puede deducir
que, si se emplea evidencia infor-
matica (en los terminos definidos
en las propias NASP), y no se ve-
rifica la fiabilidad de esta eviden-
cia, se estaria al menos incum-

(4)Normas de Auditoria del Sector Publico,
aprobadas por Resolucion de la IGAE de 14
cle febrero de 1977

pliendo el deber de diligencia pro-
fesional.

Responsabilidades legales

En Espana no se ha suscitado
aun, ni en el ambito privado ni en el
publico, el asunto de la responsa-
bilidad legal en la que pueden in-
currir los auditores como conse-
cuencia del uso (o falta de uso) de
tecnicas de auditoria asistida por
ordenador. En América del Norte
este tema ha sido planteado y es
objeto de debate en el mundo pro-
fesional y academico (aparte de
los procedimientos judiciales gue
hay en curso).

La existencia y disponibilidad
de herramientas sencillas y faciles
de usar incrementa las expectat)-
vas de su empleo, fundamental-
mente entre los accionistas de so-
ciedades y empresas. jPor que
limitar el examen y las pruebas
analiticas a una muestra de regis-
tros cuando mediante el empleo de
herramientas informaticas se pue-
den extender estas pruebas a la to-
talidad de la poblacion? ;No se es-
ta incumpliendo al menos dos
narmas tecnicas de auditoria (celo
profesional y conocimientos tecni-
cos)?

De los distintos procesos judi-
ciales donde se ha suscitado el te-
ma, cabe extraer una serie de pun-
tos que los auditores deberian




tener en cuenta cuando conside-
ran el (no) empleo de técnicas au-
tomaticas en el acceso y analisis
de la evidencia informatica:

1. La probabilidad de causar
dano a aquellos (accionistas, con-
tribuyentes y cualguier otro tercero
legitimamente interesado) gque han
depositado su confianza en el au-
ditor, como consecuencia de no
emplear técnicas automatizadas.

2. La gravedad del dano poten-
clalmente causado.

3. La carga que supone mante-
ner una adecuada precaucion vy
cautela en el uso de estas técni-
cas.

Evidentemente, la tecnologia v
la herramienta gue utilice el auditor
deben estar suficientemente ga-
rantizada, bien por la experiencia
propia, bien por la apropiada certi-
ficacion. Pero por muy probada vy
certificada que esté una herra-
mienta, unas manos inexpertas
pueden causar un grave dano, ge-
nerando resultados erroneos, © in-
terpretando erroneamente resulta-
dos correctos. Se esta en este
punto en las mismas condiciones
que con otras técnicas auditoras,
como el muestreo, donde por muy
probada, certificada y aprobada
gue este una tecnica, puesta en
manos no adecuadamente forma-
das producira resultados erroneos,
gue potencialmente pueden deri-
var en responsabilidades legales, y
con toda seguridad van a suponer
un menoscabo de la credibilidad
del auditor.

Herramientas de
Auditoria Asistida por
Ordenador

Las herramientas de auditoria
asistida por ordenador se pueden
clasificar siguiendo distintos crite-
rios, Clasificaciones de interés son

aguellas gue se hacen en base a
su perfil funcional y a su plataforma
de funcionamiento.

Clasificacion de las herramien-
tas por perfil funcional

Las herramientas informaticas
para la auditoria se pueden clasifi-
car segun su perfil funcional en
res grandes grupos:

1. Programas de extraccion vy
analisis de datos,

2. Programas de direccion, pla-
nificacion y administracion de la
auditoria.

3. Utilidades instrumentales.

"1 Programas de extraccion y anali-
sis de datos

Las funciones especificas de
estos programas son las de "Inves-
tigar” el contenido de archivos, ta-
blas y bases de datos, generando
iInformes con los resultados que el
auditor podra incorporar a sus pa-
peles de frabajo.
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LOS programas de extraccion y
analisis de datos estan desarrolla-
dos sobre lenguajes de interroga-
cion de archivos v bases de datos,
y/0 sobre los denominados lengua-
jes de cuarta generacion (4GL).
Frente al usuario, estos programas
suelen aparecer con un interfaz de
tipo menu, 0 en sus versiones mas
avanzadas y, ya practicamente ge-
neralizadas, con un interfaz grafi-
co. No obstante, todavia existen
productos con interfaz de tipo co-
mando en entornos mainframe.

Ademas de las funciones espe-
cificas de cualquier lenguaje de in-
terrogacion (seleccion de registros,
obtencion de totales, resumen),
cuentan con rutinas especificas
para los trabajos de auditoria, tales
como analisis de integridad, anali-
sis financiero, muestreo, etc.

En este grupo de programas se
encuentran aqguellos denominados
Programas Genericos de Auditoria.
Su caracter "genérico” viene como
contraposicion a los otros dos tipos

.......
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gue integrarian este conjunto: los
programas de extraccion y analisis
personalizados, y l10s denominados
modulos embebidos de auditoria,
que son desarrollos especificos v
‘a la medida’.

71 Programas de planificacion, di-
reccion, y administracion de la
auditoria

Estos programas incorporan un
conjunto de funcionalidades espe-
cificas de auditoria, como analisis y
evaluacion del riesgo auditor en
funcion de auditorias previas, con-
trol de |las pruebas y verificaciones,
generacion de listas y cuestionarios
automatizados de control interno,
generacion de papeles de trabajo
automatizados a partir de los libros
contables del auditado, planifica-
cion y seguimiento de trabajos,
gestion de cartera de clientes, etc.

La mayoria de estos paquetes
han sido creados, © encargados
por las grandes comparnias de au-
ditoria y las organizaciones profe-
sionales de auditores. Como resul-
tado, se ajustan perfectamente a
las especificaciones de sus crea-
dores, pero por regla general care-
cen de la flexibilidad deseable pa-
ra su implantacion y uso en
entornos heterogéneos o entornos
que no siguen fielmente la filosofia
o metodologia de sus disenadores.

-1 Utilidades instrumentales

Bajo este epigrafe se engloban
todos aquellos programas generi-
cos, no especificos de auditoria,
pero que tienen un uso potencial
en las tareas auditoras, como hojas
de calculp, procesadores de texto,
sistemas de gestion grafica, pro-
gramas de elaboracion de diagra-
mas de flujo y organigramas, pro-
gramas de analisis financiero,
bases de datos de normativa audi-
tora y contable, etc.
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Clasificacion de las
herramientas por plataforma

El ambito de las plataformas
que soportan las herramientas de
auditcria asistida por ordenador no
es tan amplio como el abanico de
plataformas informaticas disponi-
bles en el mercado.

Hay dos tipos de plataformas
con clerto historial en las herra-
mientas auditoras, gue son los en-
tornos de mainframe (grandes or-
denadores de tipo corporativo).
con sistemas operativos como
MVS, VSE y VM/SP; y los entornos
de ordenadores personales basa-
dos en el estandar Microsoft/Intel.

También existen algunos pro-
ductos para plataformas DEC -
VIMS e IBM AS/400, estando practi-
camente virgen el campo en oiros
sistemas.

T Mainframes

Los productos desarrollados
para mainframes son funcional-
mente sistemas de interrogacion y
extraccion de datos, asi como ge-
neradores de informes, basados
en lenguajes de cuarta generacion
bastante conocidos y empleados
fuera del estricto ambito de |a audi-
toria. Estos productos se encua-
dran dentro del primer grupo (ex-
traccion y analisis de datos) de la
clasificacion por perfil funcional.

Estos sistemas han de ser ins-
talados en el ordenador del audita-
do, accediendo el auditor a traves
de un terminal, local o remoto, co-
nectado a éste. Todo el analisis y
tratamiento se hace en el mainfra-
me, efectuandose la generacion de
informes en las impresoras del au-
ditado.

71 Ordenadores personales

En los sistemas desarrollados
para PC se pueden encontrar re-

presentantes de los 1fres grupos
funcionales descritos; sistemas de
extraccion y analisis de datos, sis-
temas de direccion y administra-
cién de la auditoria, y utilidades
instrumentales,

En el primer caso (extraccion y
andlisis) son sistemas flexibles, ya
gue permiten acceder a los forma-
tos de ficheros mas comunes en &
ambito de los microordenadores,
asi como a otro tipo de ficheros
previamente transferidos desde un
mainframe. Todos estos sistemas,
ademas de facilidad de uso, fun-
cionan por lo general en los orde-
nadores de los auditores, no requi-
riendo asi soporte del personal del
auditado (salvo la generacion del
fichero que se transfiere en el orde-
nador personal).

~1 Sistemas hibridos
PC-Mainframe

Aprovechando las ventajas de
ambos sistemas, aparecieron en el
mercado hace ya mas de una de-
cada productos gue ofrecen una
solucion cooperativa entre dos of-
denadores, uno actuando como
front-end (extremo proximo) con el
auditor, y otro back-end (extremo
lejano) donde habitualmente residi-
ran los datos del auditado.

De esta forma el auditor se be-
neficia de un entorno grafico co-
mun (Windows), y unas posibilida-
des de tratamiento de la
informacion y explotacion de resul-
tados a través de hojas de calculo,
tratamientos de texics, etc., libe-
randose a |la vez de la tarea de tra-
bajar con un mainframe o progra-
mar interrogaciones o0 consultas
para esios sistemas.

Estos productos se centran ex-
clusivamente en el grupo funcional
de interrogacion de ficheros y ex-
traccion de datos. &




