Medidas para
aumentar la seguri-
dad informatica en
el centro de trabajo

Introduccién

La informacion va adquiriendo
un mayor valor estratégico para
las Organizaciones. Aumenta la de-
pendencia de los Sistemas de
Informacion y, mientras que la per-
dida de instalaciones 0 equipos
puede ser superable si se soporia
su valor economico, la pérdida de
la informacion critica puede llevar a
finalizar la actividad de Ia
Organizacion. La utilizacion de la
informatica crece continuamente.
Se incrementa tanto el numero de
ordenadores como el de usuarios.
Todo ello en un entorno tecnologico
cada vez mas complejo. De aqui la
necesidad de un mayor control, asi
como de auditorias informaticas.

I. Seguridad de la
informacion
I.I. Definicion de
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Se define la seguridad de la in-
formacion como la proteccion de la
CONFIDENCIALIDAD, INTEGRI-

DAD y DISPONIBILIDAD de Ila
misma.

Javier Arrieta Gutiérrez
Técnico Superior en Informdtica

Camara de Comptos de Navarra / Nafarroako Kontuen Ganbara

» Por CONFIDENCIALIDAD se
entiende que la informacion sea
conocida exclusivamente por
los usuarios autorizados, en la
forma y tiempo determinada.

* Por INTEGRIDAD se concibe
que la informacion pueda ser
modificada, incluyendo su crea-
cion y borrado, solo por perso-
nal autorizado.

¢ |L.a DISPONIBILIDAD significa
gue la informacion este accesi-
ble cuando y como lo requieran
los usuarios autorizados.
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1.2. Objetivos

Los objetivos que se propone al-
canzar la Seguridad Informatica son
l0s siguientes:

+ Incrementar la confianza de los
responsables del sistema en
que residen sus datos.

+ Preservar la confidencialidad de
los datos contra terceros.

¢ Garantizar la continuidad de
las actividades de la organiza-
cion.
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Las distintas categorias de bie-
nes gue intervienen en los procesos
de Tecnologias de la Informacion
son las siguientes:

+ Personas

¢ Instalaciones

+ Material ("hardware")
+ Logical ("software”)
+ Datos

De todas ellas, los ultimos son
los accedidos por mas personas y
normalmente su tiempo de vida util
suele ser mas corto, lo que los hace
mas vulnerables.

i.4. Amenazoas

Las amenazas que se ciernen
sobre los Sistemas de Informacion
pueden ser fisicas o humanas.

A su vez las amenazas fisicas
pueden deberse a:

+ Desastres naturales:
° incendios
® inundaciones
° terremotos
® huracanes
° rayos
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+ Accidentes

° dafios por agua

° fallos en el suministro eléc-
trico

® interferencias electromag-
neticas

° averias en los equipos: or-
denadores, discos, siste-
mas de comunicaciones,
lineas telefonicas, etc.

° fallos en el "software” tanto
de base como de aplica-
clon

En cuanto a las amenazas hu-
manas pueden ser:

¢ Voluntarias son los fraudes vy
delitos:
® consulta indebida a datos
° modificacion o borrado de
datos
° sabotajes

¢ Involuntarias, son los errores.

I.5. Tipos de controles

Los controles que se pueden es-
tablecer sobre las Tecnologias de la
Informacion son analogos a los que
se usan en otras areas y pueden
clasificarse en los siguientes tipos:

1) Preventivos: antes de que ocurra
un hecho. Por gjemplo, utilizar un
programa de control de accesos,

2) Detectivos: para conocer los
problemas. Por ejemplo, pro-
gramas gue dejan pistas de au-
ditoria.

3) Correctivos: para rectificar los
errores. Por ejemplo, hacer co-
pias de un fichero para poder
recuperarlo en caso de que el
original resulte dahado.

4) Recuperacion: para facilitar la
vuelta a la normalidad después
de ocurrido un error. Por ejem-
plo, establecer un Plan de
Contingencias.

A mejores controles (no necesa-
ramente mayores), menores ries-
gos. Dado que la Seguridad de al-
guna manera puede disminuir la
Productividad hay que buscar un
equilibrio entre los controles vy la
productividad - costes - burocracia.

1.6 Medidas de :‘_'r-r-urhbr:r:iq'}r:

Las medidas de proteccion que
se pueden establecer se pueden
clasificar en las cuatro categorias si-
guientes:

1) SEGURIDAD JURIDICA

2) SEGURIDAD ORGANIZATIVO-
ADMINISTRATIVA

3) SEGURIDAD FISICA
4) SEGURIDAD LOGICA

En los siguientes apartados de
este articulo se describe cada uno
de estos niveles, comentando algu-
na de sus caracteristicas mas im-
portantes.

2. Seguridad juridica

Los tres hitos mas importantes
desde el punto de vista de marco |u-
ridico para el desarrollo de las acti-
vidades de las Tecnologias de la In-
formacion son: la Ley de proteccion
de datos conocida como LORTAD,
la Ley de proteccion del "software”
y las referencias a la informatica en
el nuevo codigo penal. A continua-
cion se realizan algunos comenta-
rios sobre estas 3 Leyes.

2.1. Lortad

La cantidad de datos que se tra-
tan en los sistemas informaticos,
junto con el caracter "sensible” de
gran parte de los mismos, resaltan
la importancia de la confidenciali-
dad.

La Constitucion espafnola reco-
ge como derecho fundamental el de
la intimidad personal. Este derecho
puede ser gravemente amenazado
por el mal uso de la informatica.
Concretamente en su articulo 18.4
del Titulo | dice que “La ley limita-
ra el uso de la informatica para
garantizar el honor, la intimidad
personal y familiar de los ciuda-
danos y el pleno ejercicio de sus
derechos”.

La Ley Organica de Regulacion
del Tratamiento Automatizado de
Datos de Caracter Personal (LOR-
TAD) surge a partir del mandato de
la Constitucion y del empuje de las

Directivas de la Comunidad Euro-
pea, junto con un incremento de la
sensibilidad social.

Hoy en dia la informacion es un
recurso que ha adquirido un carac-
ter vital para muchas organizacio-
nes. Es un recurso imprescindiple
para el desarrollo economico y So-
cial, para la eficacia de la gestion
administrativa y para la investiga-
cion, planificacién y toma de deci-
siones.

El Derecho a la Informacion es
un Derecho Social y el Derecho a la
privacidad, es un derecho funda-
mental de la persona, reconocido
por la Constitucion. Se presenta una
controversia entre dos aspectos: la
accesibilidad frente a la confiden-
cialidad. La solucion es conciliar
ampos derechos meadiante Leyes
de Proteccion de Datos que mar-
quen el punto de equilibrio.

En su Articulo 4 sobre calidad
de los datos prohibe la recogida de
datos por medios fraudulentos, des-
leales o llicitos y dichos datos no
podran usarse para finalidades dis-
tintas para las que se recogieron.

El Articulo 9, Seguridad de los
datos, dice: "No se registraran da-
tos de caracter persconal en ficheros
automatizados que no reunan las
condiciones que se determinen por
via reglamentaria con respecto a su
integridad y seguridad vy a las de los
centros de ftratamiento, locales,
equipos, sistemas y programas.

El Articulo 10, Deber de secreto,
establece que "El responsable del fi-
chero automatizado y quienes inter-
vengan en cualquier fase del trata-
miento de los datos de caracter
personal estan obligados al secreto
profesional respecto de los mismos
y al deber de guardarlos, obligacio-
nes gue subsistiran aun despuées de
finalizar sus relaciones con el titular
del fichero automatizado o, en su ca-
so, con el responsable del mismo”.

Se crea la Agencia de Pro-
teccion de Datos como organismo
encargado de velar por el cumpli-
miento de la LORTAD pudiendo in-



cluso inspeccionar los equipos fisi-
cos y logicos utilizados para el tra-
tamiento de los datos accediendo a
los locales donde se hallen instala-
dos.

Preve la posibilidad de legisla-
cion complementaria por parte de
las Comunidades Autonomas, al-
gunas de las cuales ya la han ejer-
cido.

Una nueva Directiva de Ia
Comunidad Europea cambia el ca-
racter estatico de la LORTAD, que
esta orientada al fichero, por una
orientacion al tratamiento, que es di-
namico.

A continuacion se senalan algu-
nos de los aspectos que deben
comprobarse:

¢ Los ficheros automatizados con
datos de caracter personal exis-
tentes en las Administraciones
Publicas deben estar ampara-
dos por medio de disposiciones
publicadas en el Boletin Oficial
del Estado o diario oficial corres-
pondiente tal y como sefala el
Articulo 18 para la creacion,
modificacion o supresion de los
ficheros de titularidad publica.

+ Ademas, tales ficheros deben
estar inscritos en el Registro
General de Proteccion de Da-
tos dependiente de la Agencia
de Proteccion de Datos.

+ Hay que tener previsto el acce-
so a los datos en cumplimiento
de los Articulos 14 y 15 sobre
los derechos de acceso, recti-
ficacion y cancelacion dado
gue "el afectado tendra dere-
cho a solicitar y obtener infor-
macion de sus datos de carac-
ter personal incluidos en los
ficheros automatizados” v "los
datos de caracter personal gue
resulten inexactos o incomple-
tos seran rectificados y cance-
lados en su caso’.

La proteccion del "software” ha
quedado establecida mediante la

Ley sobre proteccion juridica de
programas de ordenador.

Muchos Iinformes conceden a
Espana el dudoso merito de ocupar
un puesto destacado en el ranking
del pirateo de "software’, con esti-
maciones de un bajo porcentaje de
programas de ordenador legales.

Tras la publicacion de la Ley de
programas de ordenador aumenta-
ron consideraplemente las denun-
clas respeclo a estas actuaciones.
Dicha Ley permite a los fabricantes
de programas iniciar acciones lega-
les incluyendo registros sorpresa en
las Instalaciones de las empresas.

Las organizaciones BSA ("Bu-
siness Software Alliance”) junto con
SEDISI (Asociacion Espahola de
Empresas de Tecnologias de la
Informacion) han realizado diversas
campanas para combatir la pirateria
informatica. La ultima de ellas entre
el 2 de diciembre de 1996 y el 31 de
enero de 1997 ha permitido la nor-
malizacion voluntaria de los progra-
mas de ordenador ilegales.

La problematica asociada al uso
de programas sin licencia es mas
amplia y tiene tres vertientes:

1.- Legalidad: se contraviene lo
dispuesto por la menciona-
da Ley.

2.- Productividad: utilizacion in-
debida del ordenador,

3.- Disponibilidad: presencia de

Virus informaticos.
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2.2. Nuevo Cdodisgo Penal

En el Codigo Penal anterior no
existia el delito informatico como tal.
En el nuevo se afnaden coletillas so-
bre delitos ya definidos, para el ca-
so en que intervenga la informatica.
Las novedades mas importantes
son las siguientes:

¢+ Se consideran delitos contra la
intimidad, Incluso cuando la
Informacion esta registrada en
soportes informaticos.

+ Establece una analogia entre el
uso de tarjetas magnéticas y lla-
Ves,

¢ Admite como estafa la manipu-
lacion informatica que interfiera
el resultado de un proceso 0
transmision de datos.

¢ Incluye el apoderamiento de
soportes informaticos para des-
cubrir secretos empresariales.

+ Incorpora la falsedad en docu-
mento electronico dado que un
documento puede estar en
papel 0 en otro soporie.

3. Seguridad
organizativo-
administrativa

Este area abarca distintas medi-

das de indole organizativo que se
pueden adoptar para mejorar la
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Seguridad. Incluye aspectos tales
como los siguientes:

¢ Definicion de funciones y asig-
nacion de responsabilidades.

+ Plan de seguridad: politicas,
normas y procedimientos.

+ Analisis de riesgos.
+ Planes de contingencia.
+ Clasificacion de la informacion.

¢ Concienciacion y formacion de
l0S usuarios.

+ Auditoria informatica.

A continuacion se comentan al-
gunos de los conceptos importan-
tes dentro de este apartado.

La informacion puede ser clasifi-
cada atendiendo a su confidenciali-
dad. Por ejemplo, pueden estable-
cerse los siguientes niveles:

* NO CLASIFICADA: cualquier
usuario puede acceder a ella.

* CONFIDENCIAL: para acceder
a esa informacion hace falta es-
tar debidamente autorizado.
Dicha autorizacion puede darse
de manera genéerica a todas las
personas que realicen una de-
terminada funcion, o tengan una
determinada categoria, u ocu-
pen unos determinados puestos
de trabajo. Esto permite estable-
cer grupos funcionales de usua-
rnos de manera gque cuando un
usuario se da de alta en un gru-
po automaticamente tiene la
autorizacion para el uso de
esa informacion. Analogamente
cuando un usuario deja de reali-
zar una funcion, basta con des-
conectarlo del grupo para que
automaticamente gueden revo-
cadas todas las autorizaciones.

* RESERVADA: el acceso a esta
informacion se concede especifi-
camente a unas personas indivi-
duales, sin permitirse agrupacio-
nes genéricas como en el caso

62
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anterior, En estos casos tambien
pueden realizarse unas agrupa-
clones de usuarios, pero sola-
mente con fines organizativos.

e SECRETA: ademas de lo ante-
rior en estos casos es obligato-
rio llevar registros de auditoria.
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Los datos, o mejor aun las apli-
caciones que los tratan, deben cla-
sificarse segun su criticidad, enten-
diendo por tal lo necesarias que son
para la actividad de la organizacion.
Ello permite establecer unas priori-
dades que son la base de los
Planes de Contingencia o de
Recuperacion del Negocio.

Deben existir copias suficientes
de datos y programas que permitan
su recuperacion en caso de fallos.

Cada informacion debe residir al
menos en dos soportes, para que en
caso de que se estropee el original
poder restaurarlo desde la copia.

Para prevenir el caso de un de-
sastre, como el incendio total de la
instalacion, deben existir copias re-
motas en otro edificio.
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Pueden establecerse los si-

guientes tipos de usuario:

* PROPIETARIO: es el nivel mas
alto de responsabilidad en
cuanto el uso de la informacion.

* RESPONSABLE: responsable
de tomar y comunicar decisio-
nes con vistas a identificar, clasi-
ficar y proteger activos de infor-
macion. Entre sus responsabili-
dades hay que destacar la de
clasificar los recursos y decidir
quién puede acceder a eso0s
recursos.

e USUARIO: un individuo autori-
zado para utilizar activos de
informacion y los servicios dis-
ponibles para ello.

« SUMINISTRADOR DE SERVI-

CIO: proveedor de servicios de
proceso de informacion. Sirve
como custodio de alguno de los
activos de infarmacion y los pro-
veera de la seguridad apropiada.

Todo usuario debe formar parte
activa del sistema de seguridad. De
hecho algunas medidas externas
que se tomen fracasaran sin una
adecuada concienciacion de los
usuarios. Algunas normas en las
que todos debemos participar pue-
den ser las siguientes:

» No compartir la contrasena.

¢ No escribir las contrasenas,
SN0 memorizarlas.

¢ Cuidar el material informatico:
atencion al tabaco, comidas y
bebidas.

¢+ No dejar el ordenador funcio-
nando sin atender. Apagario o
bloguearlo.

* No utihizar el ordenador
asuntos particulares.

para

» Guardar al menos 2 copias de
la informacion critica.

+ Proteger la informacion confi-
dencial.

+ No copiar programas sin licen-
cia.

4. Seguridad fisica

Ya hemos hablado de las ame-
nazas fisicas tales como:

“ Inundaciones

“ fuego

® terremotos

“ sabotajes

° cortes eléctricos

® interferencias electromag-
neticas

° interferencias en las lineas
telefonicas

ok

La Seguridad Fisica abarca las

medidas de proteccion externas
al ordenador y su entorno para pro-



tegerlo de las amenazas fisicas, ta-
les como:

° ubicacion de los ordenado-
res

° normas de construccion vy
de instalaciones

° control de accesos fisicos

° deteccion y extincion de in-
cendios

° deteccion de humedad

® sistemas de alimentacion
ininterrumpida

° apantallamiento electrico
de equipos y cableado

® doble suministrador ge
energia eléctrica o grupos
electrogenos

° control de temperaturas y
aire acondicionado

° gtc.

5. Seguridad logica

Las medidas técnicas agrupa-
das bajo el concepto de Seguridad
Logica, tratan de proteger tanto el
“software”, sea de base o de aplica-
cion, como los datos.

g 1. Control de accesos

Criterio del minimo privilegio:
que cada persona tenga acceso so-
lamente a lo que realmente necesita
para llevar a cabo su funcion y en
cada momento.

El sistema operativo tiene gue:

1.- controlar el acceso: hay 2 mo-
delos basicos:

1.1.- Modelos de matriz de ac-
ceso; objetos, sujetos y ti-
pos de acceso. Se deben
identificar todos los sujetos
y objetos del sistema y de-
be haber un conjunto de
reglas, que permitan deter-
minar que sujetos pueden
acceder a gue objetos.

1.2.- Modelos multinivel: La in-
formacion se clasifica en
niveles de seguridad: por
ejemplo  no-clasificada,
confidencial, secreto y alto
secreto. Ademas la infor-
macion se subdivide en ca-

tegorias: personal, finan-
zas, etc. Tambien los usua-
rios se clasifican asignan-
doles niveles de seguridad
y categorias. Cada usuario
accede a la informacion
segun la categoria a que
pertenece y siempre que el
nivel de seguridad sea sufi-
ciente.

1.- identificar y autentificar: |os
sujetos individuales deben ser
identificados. Autenticacion me-
diante:

+ algo gue se sabe: contrasena
¢ algo que se tiene: tarjeta

¢ algo que se hace: sistemas de
reconocimiento de la firma

¢ algo gue se es: sistemas bio-
métricos de reconocimiento
de la voz, huella dactilar, mapa
de retina

3.- contabilizar y auditar: un siste-
ma fiable debe registrar todos
los acontecimientos relevantes,
a efectos de seguridad, en un
diario de auditoria.

Gestor de base de datos: b
sistema operativo se encarga ae
aspectos generales y primarios de
la seguridad, pero estos deben ser
complementados con la seguridad
especifica del gestor de base de
datos.

5.2. Criptografia

Tiene sus principales aplicacio-
nes en |la transmision de datos,
pero también es util en su almace-
namiento. Hay 2 métodos principa-
les para cifrar informacion:

+ Sistemas simeétricos de
clave unica o secreta: la
misma clave se utlliza para
cifrar y descifrar. El algoritmo
mas utilizado es el DES "Data
Encryption Standard”.

+ Sistemas asimétricos o de

clave publica donde cada

participante en las comunica-
ciones posee dos claves, una
publica conocida por toda la

comunidad y otra privada
solamente conocida por cada
uno. El algoritmo mas utilizado
es el RSA de Rivest, Shamir y
Adleman.

Seguridad de las comunica-
ciones: EDI ("Electronic Data
Interchange") el intercambio elec-
tronico de datos se basa en |a firma
digital para proveer servicios de
confidencialidad, integridad, auten-
ticidad y no-repudio.

Para enviar un mensaje confi-
dencial el emisor lo cifra con la cla-
ve publica del receptor. El mensaje
solamente puede ser descifrado
por el receptor, pues para hacerlo
debe utilizar su clave privada,

Si ademas el emisor cifra el
mensaje con su clave privada el re-
ceptor puede descifrarlo mediante
la clave publica del emisor. Esto le
garantiza que el mensaje fue real-
mente enviado por el emisor.

5.3. Desarrolio de

aplicaciones

Desde el punto de vista de la
seguridad, es necesario afadir una
“Fase de Seguridad” durante el
disefio de una aplicacion, en la
que junto con el usuario, se deter-
minen los requerimientos de segu-
ridad que debe contemplar la apli-
cacion.

Un primer concepto a tener en
cuenta y gue resulta ser fundamen-
tal para la seguridad, es el conoci-
do como segregacion de funcio-
nes:

Sobre un Sistema de Infor-
macion se pueden ejecutar distin-
tos tipos de funciones. Estas
funciones deben estar suficien-
temente segregadas para que
puedan ser ejecutadas por dis-
tintos tipos de usuario, lo cual su-
pone un refuerzo importante de la
confidencialidad e integridad de
los sistemas.

Procesos de consulta. Normal-
mente los procesos de consulta se
descomponen segun criterios logi-
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COos, agrupando en la misma pan-
talla los campos que correspondan
a un mismo concepto. También se
tienen en cuenta criterios esteticos,
por ejemplo, si una pantalla pre-
senta demasiados campos puede
resultar incomoda a la hora de tra-
bajar por lo que se descompone
en dos o mas pantallas.

La confidencialidad nos da un
concepto importante a la hora de
agrupar los campos a visualizar en
una misma pantalla. Los campos
que deban ser vistos por diferentes
tipos de usuario deben separarse
en distintas pantallas gobernadas
por diferentes transacciones para
que mediante un sistema de con-
trol de accesos pueda asociarse a
cada transaccion el grupo de
usuarios autorizados.

FProcesos de actualizacion. Ana-
logamente a lo dicho a los proce-
sos de consulta sucede con los de
actualizacion gue afectan ademas
de la confidencialidad a la integri-
dad. Se deben disenar distintos
procesos de actualizacion gober-
nados por distintas transacciones
de manera que puedan asignarse a
diferentes tipos de usuario.

Por ejemplo, en un sistema con-
table puede haber un primer tipo
de usuarios capaces de introducir
apuntes gue guedaran en una si-
tuacion provisional. Otro tipo de
usuarios puede tener la posibilidad
de aprobar esos apuntes pasando-
los a una situacion definitiva, sin
embargo no estaran autorizados a
introducir apuntes provisionales.

personal
informatico

En cuanto a la disponibilidad
de la informacion se ve afectada
por los procedimientos de respaldo
y recuperacion de las aplicaciones.
5.4. Fases de pruebas e

implantacion

Dentro del ciclo de vida del de-
sarrollo de un Sistema de
Informacion es necesario resaltar
de cara a |la seguridad la importan-
cia de las fases de pruebas e im-
plantacion. Una forma de reforzar
la Integridad de los sistemas de in-
formacion es insistiendo en unos
buenos procesos de prueba antes
de ponerlos en Produccion.

Las pruebas deben darse con
datos ficticios especialmente pre-
parados para ello. En primer lugar,
por razones de confidencialidad
no deben utilizarse datos reales,
pero es gue ademas hay gque ga-
rantizar que se reproducen todas
las situaciones posibles con las
que se pueden encontrar los pro-
gramas.

Para la implantacion de un nue-
VO proceso debe comprobarse su
funcionamiento en un entorno real.
Estas pruebas deben ser realiza-
das por los usuarios, con datos re-
ales. Deben estar previstos los pro-
cedimientos de recuperacion para
el caso en gue sea necesaria la
marcha atras.

5.5 Pistas de aguditoria

Una opcion interesante desde
el punto de vista de la seguridad
es la de utilizar ficheros con pistas
de auditoria. Su uso es bastante

encargado del
control de cambios

frecuente en procesos de actuali-
Zzacion, los cuales suelen marcar
cada modificacion de un registro
mediante parametros como la fe-
cha y la hora y el codigo del usua-
rio que ha realizado la operacion.

Esta técnica puede aplicarse
también al caso de procesos de
consulta de ficheros cuya confi-
dencialidad sea importante. Puede
registrarse en un fichero de audito-
ria todas las consultas realizadas
contra el fichero maestro, identifi-
cando el registro consultado y el
usuario que realiza la consulta jun-
to con algun parametro mas como
la fecha vy la hora.

Habra que anadir los procesos
necesarios para la gestion de este
registro de auditoria de manera
gue los usuarios responsables del
fichero maestro puedan consultar o
listar el registro de auditoria. Como
estos ficheros pueden crecer rapi-
damente habra que tener en cuen-
ta los procesos de respaldo o bo-
rrado de los registros de auditoria
cuando ya no sean necesarios.
5.6. Separacién de los
entornos de desarrolio y

produccion

El Control de Cambios se en-
carga de controlar las modificacio-
nes a programas, cadenas y fiche-
ros. Es importante gque exista una
segregacion de funciones entre los
informaticos que realizan el desa-
rrollo, los usuarios finales de la apli-
cacion y el personal encargado de
realizar los cambios. &

usuario final

creacion o

“software’’ en

modificacion

instalacion del
“software"
preparado

“software”’
estable

datos de prueba

datos reales
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