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Introduccion

En la actualidad nadie duda que la informacién se ha convertido en uno
de los activos principales de las empresas v por ello cada vez mas invierten
dinero, estuerzos y tiempo en la creacion de sistemas de informacion que
ofrezcan mavyor calidad y productividad, por lo que todo lo relacionado con
la auditoria informatica cobra cada vez mads relevancia tanto a nivel inter-
nacional como nacional. A pesar del estuerzo, la evolucion de la intormati-
ca ha ido y sigue yendo por delante de los sistemas de informacion de las
empresas que se caracterizan por la falta de asimilacion de las nuevas tecno-
logias v por la infrautilizacion de los sistemas informaticos. En definitiva,
por una falta de metodologias v una falta de formacién generalizada, sobre
todo en los aspectos de control y de seguridad de los sistemas.

La Auditoria Informatica se ha venido utilizando como un complemen-
to de la Auditoria Financiera y no como una verdadera e independiente
auditoria de los Sistemas de Informacion.

La informdtica se ha convertido en una herramienta muy importante en
las labores de auditoria financiera, ya que permite llevar a cabo de forma
rapida y precisa, operaciones que manualmente consumirian demasiados
recursos. En este caso el auditor financiero utiliza el ordenador como una
herramienta de trabajo.

En la actualidad los sistemas de informacién de las empresas son cada vez
mas dependientes de los ordenadores, por lo que surge la necesidad de veri-
ficar que los sistemas informaticos funcionan correctamente, son eficaces v
eficientes, en definitiva, surge la Auditoria de los Sistemas Informaticos.

La Ley Orgdnica 5/1992 de 29 de octubre de Regulacion del Tratamiento
Automatizado de Datos de cardcter personal y de sus normas complementa-
rias en las que aparece por primera vez en el ordenamiento juridico la fun-
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cion de Auditoria Informatica; la Ley Orgdnica
10/1995 de 23 de noviembre que aprueba el nuevo
Cédigo Penal, y el Texto Refundido de la Ley de la
Propiedad Intelectual aprobado por el Real Decreto
Legislativo 1/1996 de 12 de abril establecen un marco
juridico de las Tecnologias de la Informacion.,

El Tribunal de Cuentas y los OCEx estan empe-
zando a tomar en consideracion las herramientas que
le proporciona las Tecnologias de la Informacion para
llevar a cabo las labores de fiscalizacién de una forma
eficiente, rapida v precisa, pero con una escasez de
medios y de formacion en Auditoria Informatica y en
Técnicas de Auditoria Asistida por Ordenador lamen-
tables, v sélo, en contados casos, se utiliza la Auditoria
Informatica como complemento de la Auditoria
Financiera. Personalmente creo que las personas y su
formacién son lo que realmente diferencia a una orga-
nizacion de otra, sélo aquellas organizaciones que sean
capaces de obtener lo mejor de sus profesionales con-
seguirdn superar con creces los retos y las situaciones
que la Administracion Piblica actual demanda.

Para muchas organizaciones, especialmente las
administraciones pablicas, la innovacion es una abs-
tracciéon que identifican Gnicamente con ideas nue-
vas, esto hace que resulte dificil promover la innova-
cion dentro de su estructura organizativa y aun mas
convertir dicha innovaciéon en oportunidades de
hacer el trabajo lo mejor posible. Es evidente que
tanto la Administracion Pablica como la Empresa
que combine los esfuerzos de una plantilla innovado-

ra con una utilizaciéon estratégica e inteligente de la
tecnologia podra superar los desafios profesionales
mas complejos.

Realmente existe una resistencia al cambio, pero
para vencer esa resistencia creo que hay dos herra-
mientas basicas. La primera y mas importante es la
involucracion de todo el conjunto de la organizacion,
en los proyectos, en los planteamientos de definicion
de objetivos y en la implantacion de las nuevas herra-
mientas de desarrollo. Esto no es ticil porque exige
dedicar un tiempo extra que muchas veces no existe.
La segunda herramienta basica es la formacion, tiene
que haber un equipo de formadores o buscar en
empresas externas de formacién, aunque este aspecto

es de facil solucion.

Auditoria. Concepto

La auditoria, toda y cualquier auditoria, es la acti-
vidad consistente en la emisiéon de una opinién profe-
sional sobre si el objeto sometido a analisis presenta
adecuadamente la realidad que pretende reflejar y/o
cumple las condiciones que le han sido prescritas.

En todo caso es una funcion que se acomete a pos-
terior, en relaciéon con actividades ya realizadas, sobre
las que hay que emitir una opinion.

El objeto sometido a estudio y la finalidad con que se
realiza el estudio, definen el tipo de auditoria de que se
trata. En el cuadro siguiente podemos comprobar, a titu-
lo de ejemplo, las diferencias entre ambas auditorias:

‘Recursos Hardware, Software, seguridad,

Financiera Opinion Cuentas anuales.
Informatica Opinion
planes de contingencias, efc.

Finalidad

Presenta realidad

Operatividad eficiente y ségl.]n normas
establecidas.

La opinién profesional se fundamenta y justifica
por medio de unos procedimientos especiticos tenden-
tes a proporcionar una seguridad razonable de lo que
se afirma.

Cada una de las clases o tipos de auditoria posee
sus propios procedimientos para alcanzar el tin previs-
to aun cuando puedan en muchos casos coincidir.

En la actualidad es innegable, que con mayor o
menor profundidad la gestion de las entidades ha
experimentado un cambio sustancial con la utiliza-
cidn de las Tecnologias de la Informacion en todo pro-
ceso contable.

Se ha introducido un nuevo elemento cualitativo
en el objeto de la auditorfa, el uso de la informatica

como factor consustancial a la gestion, con la intro-
duccion de la Tecnologia de la Informacion en los sis-
temas, basado en las ventajas que aporta con respecto
al trabajo manual. Este hecho impone un nuevo con-
dicionante al auditor puesto que ha de trabajar ante y
con elementos de Tecnologias de la Informacion.

Se plantea la cuestion de cudles son actualmente
los “libros” o soporte de los documentos financieros
ohjeto de la labor del auditor en un entorno informa-
tizado. El objeto es distinto, estd en un soporte dite-
rente. El auditor financiero ve alterado el objeto de su
actividad en el sentido de que se ha introducido la
Tecnologia de la Informacién, ahora esta en soporte

magnetico.
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Se presenta la alternativa al auditor de utilizar los
listados procedentes de los referidos archivos magné-
ticos como fuente de informacion o acceder directa-
mente a los archivos electrénicos y proceder a su ana-
lisis de forma también electronica.

La situacién se hace mds dramdtica por el hecho
cada vez mds extendido de que el soporte documental
de los apuntes electrénico no existe en absoluto. El
rastro de auditoria tradicional ha desaparecido como,
por ejemplo, en el EDI (Intercambio Electrénico de
Documentos) o el TEF (Transferencia Electronica de
Fondos).

Las CAAT s (Técnicas de Auditoria Asistida por
Ordenador) ponen a disposicion del auditor una
amplia variedad de herramientas que viabilizan los
nuevos procedimientos y que mejoran sensiblemente
su aplicacion.

No resulta dificil justificar que las posibilidades del
auditor utilizando estos medios se amplia enormemen-
te con respecto a trabajos manuales sobre listados en
papel. El incremento en velocidad, eficiencia y segu-
ridad es evidente.

A pesar de lo expuesto el grado de utilizacion de
estas posibilidades por los auditores del Tribunal de
Cuentas o de los OCEx es bajo v en muchos casos
incipiente. Algunas de las razones pueden ser:

— Falta de convencimiento en cuanto a la dismi-
nucién de costos. No se ve con claridad que la
inversion necesaria se vea compensada por la
eficiencia que se alcanza.

— Temor a una nueva técnica que mirada desde el
exterior parece sumamente compleja.

— Falta de entrenamiento vy experiencia, ya que es
innegable que las técnicas de auditoria asistida
por ordenador requieren un minimo de entre-
namiento y conocimiento. La gran diferencia es
que estos minimos son perfectamente asequi-
bles y consiguen que el auditor retenga el con-
trol del proceso de auditoria.

Septin diversas fuentes consultadas, el auditor
actual ha de estar en posesion como minimo de las
siguientes cualidades:

—  Ser experto auditor (financiero).

— Entender el disefo y modo de operar del

Sistema de Informacién.

— Tener conocimientos basicos de téenicas y len-
guajes de programacion.

—  Estar familiarizado con los Sistemas Operativos.
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— Serle factible poder identificar problemas con
los formatos y estructuras de base de datos.

— Ser capaz de tender un puente con el profesio-
nal de Tecnologias de la Informacion.

—  Saber cuando pedir apoyo de un especialista.

Funcion de auditoria informatica

Esta claro que la auditoria, revision, diagnéstico vy
control de los sistemas de informacion y de los siste-
mas informadticos que soportan éstos deben ser realiza-
dos por personas con experiencia en ambas discipli-
nas, informdtica y auditoria. Para definir el perfil pro-
fesional, se puede considerar que la definicion mads
exacta es quiza la de un profesional dedicado al anali-
sis de sistemas de informacién e informaticos que
estén especializados en alguna de las multiples ramas
de auditoria informatica. En resumen, el auditor infor-
matico debe ser una persona con un alto grado de cali-
ticacion técnica y al mismo tiempo estar integrado en
las corrientes organizativas empresariales que imperan
hoy en dia. De esta forma, dentro de la tuncion de
auditoria informadtica, se deben contemplar las
siguientes caracteristicas para mantener un perfil pro-
tesional adecuado y actualizado, con unos conoci-
mientos basicos referidos a:

— Desarrollo informatico; gestion de proyectos vy

del ciclo de vida de un proyecto de desarrollo.

— Gestion del departamento de sistemas.

—  Analisis de riesgos en un entorno informatico.

— Sistemas Operativos.

— Telecomunicaciones.

—  Gestion de Bases de Datos.

— Redes de Area Local.

— Seguridad fisica y légica de los sistemas.

—  Operaciones y planiticacion informatica. Ren-

dimiento de sistemas.

—  QGestion de los planes de contingencia.

— Gestion de problemas v de cambios en los

entornos informaticos.

—  Administracion de datos.

—  Ofimdtica.

— Comercio electronico.

—  Encriptacion de datos.

A estos conocimientos bdsicos se les debera anadir
una especializacion en funcion de la importancia eco-
némica que distintos componentes financieros pue-
dan tener en un entorno empresarial. Asi, en un




entorno financiero pueden tener mucha importancia
las comunicaciones, y serd necesario que alguien den-
tro de la funcidon de auditoria informatica tenga esta
especializacion, pero esto mismo puede no ser vilido
para un entorno productivo en el que las transaccio-
nes EDI puedan ser mas importantes.

La funcién de auditorfa informatica ha pasado de
ser una funcion meramente de ayuda al auditor finan-
ciero a ser una funcion que desarrolla un trabajo y lo
seguird haciendo en el futuro, mas acorde con la
importancia que para las organizaciones tienen los sis-
temas informdticos y de informacion que son su obje-
to de estudio y andlisis. El auditor informatico pasa a
ser auditor v consultor del ente empresarial, en el que
va a ser analista, auditor y asesor en materias de:

—  Seguridad.

—  Control interno operativo.

— Eficiencia y eficacia.

—  Tecnologia informatica.

Continuidad de operaciones.

— Gestion de riesgos.

Todo ello con las relaciones e implicaciones opera-
tivas que dichos sistemas tienen en el contexto
empresarial.

Finalmente indicar que el perfil que se requiere
para llevar a cabo auditorias de sistemas de informa-
cién no estd regulado, pero es evidente que son nece-
sarias una formacién y sobre todo una experiencia
acordes con la funcion, e incluso con las dreas a audi-
tar: seguridad fisica, sistemas operativos concretos,
determinados gestores de bases de datos o plataformas,
e incluso lenguajes si hubiera que llegar a revisar pro-
oramas, ademds de ser imprescindibles en el pertfil
otras caracteristicas o circunstancias comunes, como
independencia respecto a los auditados, madurez,
capacidad de analisis y de sintesis, e interés no mera-
mente economico.,

Aspectos de la auditoria informatica

Fn este punto procedo a enumerar una serie de
aspectos que pueden ser objeto de examen por parte
de una Auditoria Informatica. Con ellos se pretende
obtener una visién global de la actividad auditora,
fijando el Ambito de actuacion.

Los aspectos funcionales, es decir, la adecuacion
de los sistemas en funcion de las necesidades reales y
la evaluacién del rendimiento y fiabilidad de los mis-
Mos.

Pueden ser también objeto de estudio todos los
aspectos econémicos relacionados con la informatica,

donde el auditor informético podria criticar los presu-

puestos del servicio informdtico o los costes de desa-
rrollo de un plan de sistemas.

En lo referente a los aspectos técnicos podriamos
enumerar el propio ordenador, los peritéricos, los pro-
cedimientos de captura de datos, las comunicaciones,
la explotacién, etc.

De manera andloga los aspectos de direccion pue-
den encuadrarse dentro de este epigrafe. La Direccion
de las empresas suelen recibir con interés una opinion
externa que examine los planes informaticos, en
cuanto a su adecuacién y seguimiento, e incida sobre
la segregacién de funciones del departamento infor-
marico.

Y por ultimo, el aspecto de seguridad tanto en su
vertiente fisica como légica. En ambas facetas la audi-
toria informdtica tiene un campo de revision sobre el
que manifestard sus opiniones y emitira recomenda-
ciones. Este es probablemente el aspecto que mas ha
sensibilizado a la Direccion de los centros de proceso
de datos puesto que se trata de velar por la confiden-
cialidad de la informacidn, la seeuridad de acceso, la
proteccion de las instalaciones y, en suma, por todo
aquello que garantice la seguridad de la informatica y

-JL" [Udﬂ ]ﬂ que iL‘ I'HJL':-“L

Contro interno informatico - Auditoria
informatica

El Control Interno Informatico controla diaria-
mente que todas las actividades de sistemas de infor-
macién sean realizadas cumpliendo los procedimien-
tos, estandares y normas fijados por la Direccion de la
Organizacién vfo la Direccion de Informatica, asi
como los requerimientos legales.

La mision del Control Interno Informatico es ase-
ourarse de que las medidas que se obtienen de los
mecanismos implantados por cada responsable sean
correctas y validas.

El Control Interno Informatico suele ser un 6rga-
no staff de la direccion del Departamento de
[nformatica, y como principales objetivos se pueden
indicar los siguientes:

— Controlar que todas las actividades se realizan
cumpliendo los procedimientos y normas fija-
dos, evaluar su bondad y asegurarse del cumpli-
miento de las normas legales

—  Asesorar sobre el conocimiento de las normas.

— Colaborar y apovar el trabajo de Auditoria
Informatica, asi como de las auditorias exter-
nas.
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— Definir, implantar y ejecutar mecanismos y
controles para comprobar el grado de ejecucion
en los servicios informaticos.

La Auditoria Informatica es el proceso de recoger,
agrupar y evaluar evidencias para determinar si un sis-
tema informatizado salvaguarda los activos, mantiene
la integridad de los datos, lleva a cabo los fines de la
organizacion y utiliza eficientemente los recursos. De
este modo la auditoria informarica sustenta y contfir-
ma la consecucion de los objetivos tradicionales de la
auditoria:

—  Objetivos de proteccién de activos e integridad

de daros.

—  Objetivos de gestion que abarcan, no sélo los de
proteccion de activos sino también los de efica-
cia v eficiencia.

El auditor evalta y comprueba en determinados
momentos del tiempo los controles v procedimientos
informaticos mas complejos, desarrollando v aplican-
do técnicas mecanizadas de auditoria, incluyendo el
uso del software. En muchos casos, ya no es posible
verificar manualmente los procedimientos informati-
zados que resumen, calculan clasifican datos, por lo
que deberd emplear software de auditoria y otras téc-
nicas asistida por ordenador.

Metodologias en la auditoria informatica

La Informatica ha sido siempre una materia com-
pleja en todos sus aspectos, por lo que se hace necesa-
ria la utilizacion de metodologias en cada doctrina que
la componen, desde su diseno de ingenieria hasta el
desarrollo del software, v como no, la auditoria de los
sistemas de informacion.

El uso de metodologias es necesario para que un
equipo de profesionales alcancen un resultado homo-
géneo tal como si lo hiciera uno solo, por lo que resul-
ta habitual el uso de metodologias en las empresas
auditoras profesionales, desarrolladas por los mas
expertos, para conseguir resultados homogéneos en
equipos de trabajo heterogéneos.

El uso de métodos de auditoria es casi paralelo al
nacimiento de la informatica, en la que existen
muchas disciplinas cuyo uso de metodologias consti-
tuye una practica habitual. Una de ellas es la seguri-
dad de los sistemas de informacion.

Aunque de una forma simplista se trata de identi-
ficar la seguridad informarica a la seguridad logica de
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los sistemas, nada estda mas lejos de la realidad hoy en
dia, extendiéndose sus raices a todos los aspectos que
suponen riesgos para la informdtica.

El nivel de seguridad informatica en una entidad es
un objetivo a evaluar y esta directamente relacionado
con la calidad y eficacia de un conjunto de acciones y
medidas destinadas a proteger v preservar la informa-
cion de la entidad y sus medios de proceso.

En resumen, la informatica crea unos riesgos de los
que hay que proteger y preservar a la entidad con un
entramado de contramedidas, vy la calidad y la eficacia
de las mismas es el objetivo a evaluar para poder iden-
titicar asi sus puntos débiles y mejorarlos. Esta es una
de las funciones de los auditores informiticos. Por
tanto, se debe protundizar més en ese entramado de
contramedidas para ver qué papel tienen las metodo-
logias v los auditores en el mismo.

En el mundo de la seguridad de sistemas se utilizan
todas las metodologias necesarias para realizar un plan
de seguridad ademas de las de auditoria informatica.

Las dos metodologias de evaluacion de sistemas
por antonomasia son las de Andlisis de Riesgos y las
de Auditoria Informatica, con dos enfoques distintos.
La auditoria informdtica solo identifica el nivel de
exposicion por la falta de controles, mientras el anali-
sis de riesgos facilita la evaluacion de los riesgos vy
recomienda acciones sobre la base del costo-beneticio
de las mismas.

Las dnicas metodologias que podemos encontrar
en la auditoria informatica son dos familias: las audi-
torias de Controles Generales como producto estin-
dar de las auditoras profesionales, que son una homo-
logaciéon de las mismas a nivel internacional, y las
Metodologias de los auditores internos.

El objetivo de las auditorias de controles generales
es dar una opinién sobre la tiabilidad de los datos del
ordenador para la auditoria financiera. El resultado
externo es un escueto informe como parte del informe
de auditoria, donde se destacan las vulnerabilidades
encontradas. Estdan basados en pequenos cuestionarios
estindares que dan como resultado informes muy
generalistas.

El auditor interno debe crear sus propias metodo-
logias necesarias para auditar los distintos aspectos o
areas que defina en el plan auditor.

También es interesante aclarar que hay herramien-
tas software de ayuda a la auditoria de cuentas que
aunque se les llama herramientas de auditoria, sélo los



son para los auditores de cuentas, y esto no es audito-
ria informdtica sino ayuda a la auditoria de cuentas.

Es decir, que no es lo mismo ser un informatico de
los auditores que ser auditor informatico. La auditoria
financiera es un dictamen sobre los estados de cuen-
tas. Y la auditoria informatica es una auditoria en si
misma, y si el auditor informatico no certifica la inte-
oridad de los datos informaticos que usan los auditores
financieros, éstos no deben usar los sistemas de infor-
macion para sus dictdmenes. al es la importancia de
la existencia de los auditores informaticos, que son los
garantes de la veracidad de los informes de los audito-
res financieros que trabajan con los datos de los siste-
mas de informacion.

Es necesario resaltar que las metodologias de audito-
ria informdtica son del tipo cualitativo/subjetivo.
Podemos decir que son las subjetivas por excelencia.
Por tanto estan basadas en profesionales de gran nivel
de experiencia y formacion, capaces de dictar recomen-
daciones técnicas, operativas y juridicas, que exigen
una gran profesionalidad y formacion continuada. Sélo
asi esta funcion se consolidard en las entidades, esto es,

por el respeto profesional a los que ejercen la funcién.

Auditoria informatica - Informatica juridica

La incorporacion de las Tecnologias de la

Informacion y las Comunicaciones a nuestra Sociedad

la ha transformado v por supuesto esta transtormacion

también afecta de eran manera al entorno del Derecho.
[as nuevas ’[L‘t.'l"lk"‘].“ﬂﬁlh han iﬂL‘iLiidn cn el Derec hL‘I
desde dos perspectivas:
. Contemplar estas nuevas tecnologias como una
herramienta del operador juridico de forma
parecida a como ayudan a otros profesionales,

lo que da lugar a la Informatica Juridica.

e

2. Estudiar y analizar estas nuevas tecnologias
como un objeto mas del Derecho, lo que hace
emerger una rama nueva del mismo: el Derecho
[nformatico o Derecho de las nuevas Tecnolo-
ofas de la Informacion.

La Informdtica Juridica la podemos contemplar

desde tres categorias diferentes:

—  La Informatica Juridica de Gestion que se pre-

senta como un eficaz instrumento en la trami-
tacion de los procedimientos judiciales.
La Informatica Juridica Documental que es la
utilizacién de la informatica para facilitar el
almacenamiento de enormes volimenes de
datos.

_ La Informatica Juridica Decisional que es la uti-
lizacién de la informadtica como un instrumento
para ayudar a la toma de decisiones, basados en
el empleo de sistemas expertos.

El Derecho

Informatica Juridica, es aquella parte del Derecho que

Informatico, a diferencia de la
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regula el mundo informdtico evitando que se convier-
ta en una jungla donde siempre sale ganando el mas
fuerte. Fruto del mismo son: la proteccion de datos
personales, la proteccion juridica de los programas de
ordenador, los delitos informaticos, el documento
electronico, el comercio electrénico, v la contrata-
cion electrénica e informética entre otras materias.

El auditor informarico, si quiere realizar bien su
labor y a la vez evitar situaciones desagradables y un
tanto peligrosas, estd obligado a conocer esta rama del
Derecho, pues es la que regula el objeto de su trabajo.
Desconocer las normas que regulan la proteccién de
los datos personales, la pirateria informdtica, las obli-
gaciones contractuales, los delitos informaticos, las
responsabilidades civiles y penales en que puede incu-
rrir puede tener consecuencias graves si, como es facil
que ocurra, dichas circunstancias se presentan en el
entorno en que trabaja.

Si examinamos dichas normas claramente veremos
que todas ellas versan sobre un determinado bien juri-
dico: la informacién.

Deontologia del auditor informatico

Debe tenerse en cuenta que todo cédigo deontols-
gico, entendido como conjunto de preceptos que esta-
blecen los deberes exigibles a aquellos profesionales
que e¢jerciten una determinada actividad, tiene como
finalidad la de incidir en sus comportamientos profe-
sionales estimulando que éstos se ajusten a determina-
dos principios morales que deben servirles de gufa.

Los principios deontolégicos aplicables a los audi-
tores informaticos deben necesariamente estar en
consonancia con el resto de profesionales y especial-
mente con los de aquellos cuya actividad presente
mayores concomitancias con la de auditoria. En equi-
valencia con los principios deontolégicos adoptados
por diferentes colegios y asociaciones profesionales de
nuestro entorno socio-cultural, se pueden indicar
como basicos los siguientes:

Principio de beneficio del auditado

El auditor deberd ver cémo se puede conseguir la
maxima eficacia y rentabilidad de los medios infor-
mdticos de la empresa o ente auditado, estando obli-
gado a presentar recomendaciones acerca del refor-
zamiento del sistema y el estudio de las soluciones
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mas idoneas segin los problemas detectados, siem-
pre y cuando las soluciones que se adopten no vio-
len la ley ni los principios éticos de las normas

deontoldgicas.

Principio de calidad

El auditor debera prestar sus servicios a tenor de las
posibilidades de la ciencia y medios a su alcance con
absoluta libertad respecto a la utilizacién de dichos
medios y en unas condiciones técnicas adecuadas para
el correcto cumplimiento de su labor.

Principio de capacidad

El auditor debe estar plenamente capacitado para
la realizacion de la auditoria encomendada, méxime
teniendo en cuenta que, en la mayoria de los casos,
dada su especializacion, a los auditados en algunos
casos les puede ser extremadamente dificil verificar
sus recomendaciones y evaluar correctamente la pre-

cision de las mismas.

Principio de cautela

El auditor debe en todo momento ser consciente
de que sus recomendaciones deben estar basadas en
la experiencia contrastada que se le supone bien
adquirida, evitando que, por un exceso de vanidad,
el auditado se embarque en proyectos de futuro fun-
damentados en simples intuiciones sobre la posible
evolucion de las nuevas tecnologias de la informa-

C1Omn.

Principio de comportamiento profesional

El auditor tanto en sus relaciones con el audirado
como con terceras personas deberd, en todo momen-
to, actuar conforme a las normas, implicitas o explici-
tas, de dignidad de la profesién y de correccién en el
trato personal.

Principio de criterio propio

El auditor durante la ejecucion de la auditoria
deberd actuar con criterio propio y no permitir que
éste esté subordinado al de otros profesionales, aun de
reconocido prestigio, que no coincida con el mismo.




Principio de discrecion

El auditor debera en todo momento mantener una
cierta discrecion en la divulgacion de datos que se le
hayan puesto de manifiesto durante la ejecucién de la
auditoria.

Principio de formacion continuada

Este principio, intimamente ligado al principio de
capacidad y vinculado a la continua evolucién de las
tecnologfas de la informacion y las metodologias rela-
cionadas con las mismas, impone a los auditores el
deber v la responsabilidad de mantener una perma-
nente actualizacion de sus conocimientos y métodos a
fin de adecuarlos a las necesidades de la demanda y a
las exigencias de la competencia de la oferta

Principio de independencia

Este principio, muy relacionado con el principio de
criterio propio, obliga al auditor a exigir una total
autonomia e independencia en su trabajo, condicion
imprescindible para permitirle actuar libremente
seguin su leal saber y entender.

Principio de informacion suficiente

Este principio es de primordial interés para el audi-
tado, obliga al auditor a ser plenamente consciente de
su obligacion de aportar de una forma clara, porme-
norizada, precisa e inteligible para el auditado, infor-
macién sobre todos y cada uno de los puntos relacio-
nados con la auditoria que pueda tener interés para él.

Principio de legalidad

En todo momento el auditor debera evitar utilizar sus
conocimientos para facilitar, a los auditados o a terceras
personas, la contravencion de la legalidad vigente.

Principio de no injerencia

El auditor, dada la importancia que puede derivar-
se de su tarea, debera evitar injerencias en los trabajos
de otros profesionales, respetar su labor y eludir hacer
comentarios que pudieran interpretarse como despre-

ciativos de la misma.

Principio de veracidad

Fl auditor en sus comunicaciones con el auditado
deberd tener siempre presente la obligacién de asegu-
rar la veracidad de sus manifestaciones con los limites
Impuestos por los deberes de respeto, correccion vy

secreto profesional.

Conclusiones

Como conclusion a todo el planteamiento expues-
to en este breve articulo y ante la evidencia de que las
Administraciones Publicas aprovechan cada vez mas
las tecnologias —potentes ordenadores, aplicaciones de
productividad integradas, navegadores de Internet,
conexiones de red de alta velocidad, nuevas solucio-
nes de seguridad, como las firmas digitales y nuevos
estandares— aportando ventajas tangibles: plazos de
reaccion mas rapidos, costes mas reducidos, etc., pare-
ce también evidente que es necesario la incorporacion
de la Auditoria Informatica y las Técnicas de
Auditoria Asistida por Ordenador (CAATs) para lle-
var a cabo las labores de fiscalizacion de una torma eti-
ciente, rapida y sobre todo completa.

Finalmente quiero anadir que en la practica, al
auditor se le presenta una disyuntiva: o se adapta a
la nueva situacion abordando el carro de la evolu-
cion, para lo cual ha de adoptar una actitud recepti-
va hacia las nuevas tecnologias, o indetectiblemen-
te serd una victima de la evolucion que no quiso o

no supo afrontar.
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