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| objetivo tradicional de la Auditoria Financiera es expresar una opi-
nion sobre si los estados financieros representan adecuada y razona-

blemente la situacion financiero-patrimonial de una entidad, el
resultado de sus operaciones y los cambios de su situacion financiera, de
conformidad con principios y criterios generalmente aceptados. Asimismo,
para la Auditoria de cumplimiento el objetivo es la expresion de la opinién
sobre la adecuacion de las operaciones de la entidad a la normativa, tanto
legal como interna. Por ello, la expresion de la opinién protesional consti-
tuye el elemento esencial en toda Auditoria, opinién que se fundamenta y

justifica por medio de los procedimientos especificos o técnicas de Auditoria
tendentes a proporcionar una seguridad razonable de lo que se aftirma.

Con el uso intensivo de los Sistemas de Informacién computerizados, es
innegable que la gestion de las entidades ha experimentado un cambio sus-
tancial en la mavor parte de sus procesos, sin que por ello los objetivos de la
Auditoria se modifiquen ni deban modificarse. Sin embargo, son los proce-
dimientos empleados los que deben adaptarse a los cambios. En este punto
entra en juego la necesidad de la Auditoria de Sistemas de Informacion,
pues, si bien ésta comparte sus objetivos con la Auditoria tradicional, los
procedimientos que emplea deben ser especificos y conducir, igualmente, a
la obtencién de la evidencia que justifica la opinién del auditor. La
Auditoria de Sistemas de Informacion o Auditoria Informatica se ha con-
vertido asi, cada vez mas, en una necesidad del proceso general de Auditoria
que se ve reforzado por aquélla en la opinion expresada. Con el estado actual
de la tecnologia, en muchos casos ya no resulta posible la expresion de la
opinion sobre si los estados financieros de una entidad reflejan la imagen fiel
de su situacion, si no se ha realizado la Auditoria de sus Sistemas de
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Informacién v, en particular, del control interno de los
entornos informatizados.

Esta preocupacion por los cambios tecnoldgicos,
que hacen por una parte mads ftacil pero, a la vez, mas
compleja la gestién de las entidades, y en particular de
aquellas que conforman el Sector Publico, se ponia ya
de manifiesto en las Normas de Auditoria de la
Organizacion Internacional de Entidades Fiscalizado-
ras Superiores (INTOSAI), aprobadas en 1992, y rees-
rructuradas en el XVII Congreso de Seidl en 2001,
cuando en su apartado 3.3.4 se dice que “cuando los
sistemas de informacién, ya sean contables o de cual-
quier otro tipo, estén informatizados, el auditor debe
determinar si los controles internos funcionan de
forma que garanticen la exactitud, fiabilidad e integri-
dad de los datos”. También en 1992, la Comision de
Normas de Control Interno de INTOSAI publicé
unas Directrices para las Normas de Control Interno,
destinadas a que los responsables de la Administra-
cion Puablica las utilizasen para implantar estructuras
eficaces de control interno, v a que las Entidades
Fiscalizadoras Superiores (EFS) las empleasen para
evaluar dichas estructuras. Dichas Directrices vuelven
a poner de manifiesto la necesidad de la existencia vy
revision de los controles internos, especialmente ante
la eneralizacion del uso de la informatica en la ges-
tién, para no tUnicamente detectar sino prevenir y evi-
tar los fallos en la integridad de los datos contables y
en las transacciones de las entidades.

En consecuencia, el trabajo que se expone a conti-
nuacién pretende contribuir al desarrollo de dicha
normativa, presentando una metodologia especifica
para la evaluacion del control interno en entornos
informatizados, basada en la definicién de los riesgos
de dichos entornos.

I. El proceso de auditoria de sistemas de
informacion

1. Funciones de la auditoria de sistemas
de informacion

“La auditoria informadtica es el proceso de recoger,
agrupar v evaluar evidencias para determinar si un sis-
tema informatizado salvaguarda los activos, mantiene
la inteeridad de los datos, lleva a cabo los fines de la
organizacion y utiliza eficientemente los recursos.

De este modo la auditoria informdtica sustenta vy
confirma la consecucion de los objetivos tradicionales
de auditoria:

— Objetivos de certificacion de proteccion de
activos e integridad de los datos (auditoria
externa).

— Objetivos de gestion que abarca no solamente
los de certificacion sino también los de eficien-
cia v eficacia (auditoria interna).

Se puede concebir la auditorfa informatica como
una herramienta que ayuda a las organizaciones a un
logro mayor de estos objetivos™ (Weber, Ron. EDP
Auditing-Conceptual Foundations and Practice).

Con estas palabras el Profesor Weber condensa
todos los elementos que definen los objetivos de la
Auditoria de Sistemas de Informacién como parte del
proceso general de Auditorfa, que debe ser una de las
herramientas para el buen gobierno de las organiza-
ciones, sin perjuicio de otras finalidades trente a ter-
ceros. En este sentido, la Auditoria de Sistemas de
Informacién sirve para adecuar la tecnologia a la ges-
tion de las entidades, con dos objetivos bien definidos.
El primero es que los datos analizados, independiente-
mente de su cardcter, sean completos, exactos, fiables
v seguros. Y en segundo lugar, que la gestion de los sis-
temas sea la mds adecuada para la economia de la
entidad que, a fin de cuentas, es de lo que depende su
eficiencia y eficacia estratégica.

Por tanto, la Auditoria debera asegurar con carac-
ter general que los Sistemas de Informacion cumplen,
entre otras, las siguientes caracteristicas:

. Disponibilidad: la informacion esta disponible y

protegida en todo momento.

2. Confidencialidad: la informacién sélo esta dis-
ponible para los usuarios autorizados.

3. Integridad: la informacion proporcionada por

los sistemas es exacta y segura.

2. Areas de la auditoria de sistemas de
informacion

Actualmente, los Sistemas de Informacién son
complejos vy tienen miltiples componentes. Sélo si
todos los componentes han sido evaluados y son segu-
ros se puede afirmar la securidad del Sistema comple-
to, por lo que se puede establecer que las principales
areas de la Auditoria de Sistemas de Informacion
computerizados consisten en la revision de los siguien-
tes aspectos:

_ Entorno fisico vy ambiental: Debe incluir la
seguridad fisica de las fuentes de alimentacién
de energia del sistema, del aire acondicionado,
el control de la humedad y otros factores
ambientales.
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—  Administracion del Sistema: Incluye la revision
de la seguridad del sistema de operacion, del sis-
tema de gestion de datos y de todos los procedi-
mientos de administracion.

— Aplicaciones de software: Incluye la seguridad
de los controles de accesos y autorizaciones, las
validaciones, el control de errores v excepcio-
nes y los manuales de control y procedimientos
de cada aplicacion.

— Seguridad de la Red: Debe cubrir la revision de
las conexiones internas y externas del Sistema,
las listas de control de rutas de acceso y la
deteccion de intrusismo.

—  Continuidad de la actividad: incluye la existen-
cla v mantenimiento de hardware redundante,
los procedimientos de backup y almacenamien-
to v el plan de continuidad ante fallos.

— Integridad de los datos: consiste en verificar la
adecuacion de los controles y el impacto de
posibles fallos detectados en la revision de los
distintos componentes anteriormente sefiala-
dos.

Es importante senalar que cada auditoria debera
especificar cudles seran las dreas a revisar en cada tra-
bajo especifico, no siendo necesario que siempre se
revisen todas. Puede ser una o varias en cada audito-
ria de forma que al final de un determinado periodo se
hayan revisado todas, haciendo posible que todos los
destinatarios de los informes de auditoria, v principal-
mente los gestores de la entidad auditada, alcancen la
vision completa del Sistema v de los problemas detec-
tados.

3. Metodologias de la auditoria de
sistemas de informacion

Existen muchas y diferentes metodologias en la
Auditoria Informatica en funcion del area o dreas, de
las senaladas en el apartado anterior, que son objeto
de una determinada auditoria. El desarrollo y uso de
diferentes métodos en el sector ha sido casi paralelo al
desarrollo de la propia informatica, y en particular de
las aplicaciones informaticas, en el sentido que éstas
suelen contemplar el establecimiento de controles
que aseguren la fiabilidad de los resultados.

Por las limitaciones propias de este articulo, se
centra el trabajo en la exposicion detallada de la
metodologia de Evaluacion de Riesgos (EDR), al con-
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siderarla un procedimiento avanzado y completo para
la Auditoria de Sistemas de Informacion. En particu-
lar, se introduce la aplicacion de esta técnica a la
Auditoria del control interno en entornos informati-

zados.

3. 1. Metodologia de Evaluacion de Riesgos (EDR)

La metodologia EDR (en inglés, ROA: Risk
Oriented Approach) es la mas difundida internacio-
nalmente y recomendada por la ISACA, Information
Systems Audit and Control Association, anterior-
mente denominada EDP Auditors Association, que
cuenta con organizaciones regionales en mads de 50
paises que comparten un mismo programa de certifi-
cacion de auditores y establecimiento de estandares.

A estos efectos, el concepto “RIESGO” se refiere a
aquellas situaciones de error o incidencias que puedan
tener un impacto en la exactitud de la informacion
contable. De la misma forma que en un entorno com-
puterizado se requiere identificar los tipos de contro-
les especiticos, también se pueden identificar, para
cada area del proceso en el mismo entorno compute-
rizado, los riesgos de errores.

Ast, el “RIESGO" se define como la probabilidad
de que se produzca un error, falle un proceso o tenga
lugar un fraude. En un entorno computerizado, el ries-
go global consistente en la manipulacion de datos o la
incorreccion en el tratamiento de éstos, sin que se
pueda detectar a tiempo o sin dejar rastros de quién ha
realizado la manipulacion, resulta mucho mayor que
en un entorno manual.

Cada organizacion utiliza un determinado nimero
y tipo de Sistemas de Informacion. Estos pueden ser
diferentes aplicaciones para funciones diferentes en
un Gnico emplazamiento o un determinado ndmero
de instalaciones informaticas en diferentes localiza-
ciones geograficas. Ante estas cuestiones el auditor se
enfrenta a las preguntas de qué auditar, cuando y con
qué frecuencia. La respuesta la podemos encontrar
mediante el analisis del riesgo.

Los pasos que deben seguirse para determinar el
programa de auditorias de una entidad determinada
en funcion del riesgo, serian los siguientes:

1. Obtener el inventario de los Sistemas de
Informacion en uso en la entidad y ordenarlos
por categorias.

2. Determinar qué sistemas impactan en funcio-
nes criticas o en activos de la entidad, tales




como toma de decisiones, activos monetarios,
activos materiales, etc. Y cuales de ellos operan
en tiempo real.

3. Evaluar qué riesgos afectan a estos sistemas vy la
importancia del impacto en la actividad de la
organizacion.

4. Ordenar los Sistemas de Informacion segin la
evaluacion de los pasos anteriores y decidir las
prioridades de auditoria, recursos a emplear y
programacion temporal.

Una vez efectuada esta evaluacion podra elaborar-

se el plan anual de auditorias, listando las auditorias a
realizar v los medios a emplear segin los recursos dis-

ponibles.

3.2 Elementos principales de la EDH

Mediante la metodologia EDR el auditor realiza
una evaluacion del riesgo potencial existente. Como
consecuencia de la ausencia de controles, o por tra-
tarse de un Sistema deficiente, estos riesgos deben ser
cuantificados y valorados de tal forma que permita
determinar el nivel de fiabilidad que brinda el Sistema
sobre la exactitud, integridad y procesamiento de la
informacion.

En funcion de los riesgos, los elementos principa-
les de una EDR consisten en la definicion de los
Objetivos de Control, las Técnicas de Control y las
Pruebas de Cumplimiento y/o Pruebas Sustantivas,

—~ OBJETIVOS DE CONTROL

Pueden estar definidos previamente por el auditor
o establecerse durante la planificacion de la auditoria.
El objetivo de todo control es la reduccién del riesgo.

- TECNICAS DE CONTROL

Por cada objetivo de control/riesgo potencial, se
identifican las técnicas de control que deben minimi-
zar el riesgo.

— PRUEBAS DE CONTROL

Permiten obtener evidencia y verificar la consis-
tencia de los controles existentes. También permiten
medir el riesgo por ausencia o deticiencia de los con-
troles. Las pruebas pueden ser de dos clases:

—  Pruebas de cumplimiento: se utilizan para pro-
bar v verificar el cumplimiento de una técnica
de control mediante, por ejemplo, el analisis de
la documentacion disponible y entrevistas.

— Pruebas sustantivas: permiten comprobar la fia-
bilidad v consistencia de los controles existen-
tes e identificar la magnitud y el impacto de
errores ¢ incidencias. Se utilizan cuando las
pruebas de cumplimiento no han satistecho los
objetivos del auditor.

iIl. Auditoria del control interno en entornos
informatizados mediante la metodologia
de evaluacion de riesgos (EDR)

1. El conirol interno informatico

Un Sistema de Informacién mecanizado consiste
en la utilizacion de computadoras para el registro, cal-
culo, clasificacion, verificacion, proceso y comunica-
cion de los datos que genera una actividad.

El objetivo de un sistema de control interno fiable
en un entorno automatizado es, como el de cualquier
otro control contable manual, el de asegurar la inte-
eridad v exactitud de los datos e informacion de la
empresa o entidad. La caracteristica que le diferencia-
ria con respecto a los sistemas de informacion manua-
les, seria la mayor concentracion de tareas: la ejecu-
cion, registro, autorizacion y custodia de activos suele
concentrarse en pocas personas y, con frecuencia, en
un mismo individuo o en procesos gestionados por un
solo individuo. El control interno comprende, por
tanto, el plan de organizacion y el conjunto de méto-
dos vy procedimientos que aseguren que los activos
estan debidamente protegidos, que los registros conta-
bles son fidedignos y que la actividad de la entidad se
desarrolla eficazmente vy se cumplen las directrices
marcadas por la Direccion.

Todas las consideraciones sobre la revision y eva-
luacion del control interno en un proceso tradicional
de Auditoria son, conceptualmente, validas para la
revision del control interno en un entorno compute-
rizado, aunque con las particularidades propias de este
medio. En consecuencia, son de aplicacion en su con-
junto las Normas Técnicas vigentes para la ejecucion
del trabajo: revision del sistema, pruebas de cumpli-
miento, periodo en que se desarrollan las pruebas, eva-
luacion del sistema de control interno e interrelacion
con otros procedimientos, y finalmente, la determina-
cion de debilidades significativas del control interno.
Asimismo, las herramientas de la Auditoria
[nformética del control interno coinciden con las uti-
lizadas en el trabajo de campo de la Auditoria de
Cuentas, tales como:

—  Entrevistas: a personal de direccion y personal
directamente implicado en el drea objeto de
revision.

—  Observacion de tareas.

~ Revisiones de documentos: manuales técnicos y
de procedimientos.

— Cuestionarios: gufas técnicas © cuestionarios
detallados, utilizados como guias generales para
la revision de controles u obtencion de intor-
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macidn, o bien guias detalladas para la revision
especifica de un determinado sistema operativo
o de acceso logico.

—  Flujogramas: diagramas de flujos manuales y
automatizados. Son las técnicas mas apropiadas
para la revision del control interno informati-
co. Permiten describir v analizar el movimiento
o flujo de documentos, la logica de un sistema,
el tratamiento de la informacién o de los datos,
los procesos y documentos y el flujo de un dato
desde la entrada al sistema hasta su utilizacion
final.

—  Muestreo estadistico.

— Veriticaciones de cilculos.

— Herramientas técnicas de auditoria. Tales como
las Técnicas de Auditoria por ordenador
(CAT’s), software de Auditoria y sets de prue-
bas. Por ejemplo el “mapping” o rastreo, que
permite el seguimiento de una transaccion a
través de un proceso, o las pruebas de datos que
consisten en preparar una coleccion de datos de
entrada que deberian producir unos resultados
pre-establecidos.

2. Objetivos del control interno

Los objetivos generales del control interno, cuan-
do la informacion esta sometida a un proceso compu-
terizado, se pueden resumir en los siguientes:

— Protecciéon de activos, entendiendo que los
datos, informacién, software y hardware de la
entidad también son activos.

— Cumplimiento de la normativa legal o interna
de la entidad.

—  Exacrtitud e integridad de los datos financieros y
contables.

— Fiabilidad de los procesos v eficacia en la utili-
zacion de los recursos.

En definitiva, el objetivo de control en un entorno
de proceso de datos, al igual que en un sistema manual
de tratamiento de la informacién, consiste, como se
ha senalado anteriormente, en aquellos procedimien-
tos, practicas y estructuras de informacién que permi-
ten asegurar la consistencia y fiabilidad de los datos
procesados y de las actividades realizadas en estos
eNtornos.

La labor del auditor se centrara en la identificacion
de los objetivos de control de cada area de un sistema
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computerizado, de los riesgos de errores e irregularida-
des que pueden tener lugar en caso de la no existencia
de estos controles y, asimismo, del diseno de las rareas
y pruebas de auditoria apropiadas.

3. Tipos de control interno en un entorno
informatizado

De igual forma que en un entorno manual, en un
entorno informatizado los controles pueden ser de
tipo preventivo, detectivo, correctivo o alternativo.

— Controles preventivos: son aquellos que mini-
mizan o evitan errores. Los ejemplos mas habi-
tuales son la segregacion de funciones, la defi-
nicion de un sistema de seguridad logica que
restrinja el acceso a los datos y otros recursos
l6gicos v la implantacion de metodologias y
procedimientos de trabajo.

— Controles detectivos: detectan un error o inci-
dencias, una vez que se han producido. En un
entorno computerizado pueden considerarse
controles detectivos los listados de excepcion,
las pistas de auditoria y los controles totales de
ficheros.

— Controles correctivos: son procedimientos para
corregir errores detectados. Los ejemplos tipicos
son la restauracion de ticheros, reprocesos v la
modificacion de sistemas o programas.

— Controles alternativos o compensatorios: se
utilizan cuando, por razones de costo, recursos
disponibles u organizacion, es diticil implantar
otros controles mds apropiados o eficientes.
Cuando, por ejemplo, no se puede implantar
una adecuada segregacién de funciones en el
departamento de proceso de datos, el control
alternativo debera implantarse en el ambito del
usuario del sistema informdtico para asegurar la
exactitud y razonabilidad de los datos procesa-
dos por el ordenador, o su comparacion con los
documentos originales.

4. Auditoria del control interno

La revision del control interno en un entorno
computerizado se subdividira en dos etapas o dreas en
funcion de los tipos de controles. La primera se refie-
re al entorno de Controles Generales, y una segunda
en relacién con Controles de Aplicacion.




Los Controles Generales tienen impacto general
y complementario sobre todo el ciclo del proceso
clectronico de datos y pueden afectar a todos los sis-
temas o aplicaciones de gestion. Son los controles
relacionados, fundamentalmente, con la organiza-
cion del drea informatica y su relacion con los usua-
rios del sistema.

Estos controles pueden ser de diversos tipos de
los senialados: preventivos, detectivos o correctivos,
e incluyen procedimientos manuales e informatiza-
dos. Resultan bdsicos en una revision del sistema
total de control interno de una entidad y constitu-
yen un requerimiento previo a la existencia de con-
troles en un sistema o aplicacion especitica de ges-
ton.

Generalmente, en la revision de Controles
Generales se incluirin diversas areas de evaluacién.
Cada una de ellas se relaciona con una etapa del pro-
ceso informatico vy, ademas, se incluyen ciertas dreas
que, dada su sofisticacion tecnoldgica, sistemas de
base de datos y telecomunicaciones, requieren una
revision especifica de sus controles. Estas areas son las
siguientes:

— A. Gestién vy Organizacion del Departamento

de Sistemas de Informacion.

—  B. Desarrollo v mantenimiento de Aplicaciones.

— (. Produccion y explotacion.

— D. Técnica de Sistemas.

—  E. Seguridad Logica

~  E Telecomunicaciones.

— (. Sistema de Gestion de Bases de Datos.

Ademads es necesario tener en cuenta aquellos
entornos especiales o restringidos, tales como la utili-
zacion de microordenadores, en los que las areas men-
cionadas dificilmente puedan concretarse o existir
separadamente. Por ello deben anadirse a las anterio-
res otras dos dreas:

— H. Redes locales y ordenadores personales.

— . Otras tecnologias.

En cuanto a los Controles de Aplicacion, se pue-
den agrupar en tres tipos principales:

— J. Captura o entrada de datos

— K. Procesamiento de datos

— L. Salida o resultado de los procesos.

La eficacia de estos controles depende absoluta-
mente de la fiabilidad de los Controles Generales. La
revision de una aplicacion en particular, se debera
compaginar con la revision de los controles internos
contables que realicen los usuarios o existan en torno
a esta aplicacién individual. Si no existe una adecua-
da restriccion de acceso a los datos en funcién de las

tareas a desempeniar, como por ejemplo el acceso de
programadores a datos reales, dificilmente podra con-
fiarse en los controles especificos o individuales de

una aplicacion.
4.1. Trabajos preliminares

Las tareas preliminares en la evaluacion del con-
trol interno computerizado, se ajustan totalmente a
las normas habituales para el desarrollo de un proceso
de Auditoria. En consecuencia, dichos trabajos se
pueden agrupar en los siguientes:

l. Recopilacién de informacion. Se deberdn tener
en cuenta los siguientes aspectos:

—  Resultados de auditorias anteriores.

— Conocimientos técnicos del equipo de audito-
rig, rEL'Iut:riduﬁ para cubrir las necesidades de la
revision, de acuerdo con la complejidad tecno-
l6eica de la instalacion.

— Complejidad y caracteristicas del area a auditar
(distribucion de procesos, utilizacion de micros,
existencia de normativa interna de control,
éte. ).

2. Definir el alcance de la auditoria a realizar
(Estados contables y sistemas automatizados que sir-
ven pata su realizacion, y sistemas o aplicaciones indi-
viduales que impactan al alcance de la auditoria.

3. Recopilacion y revision de la documentacion
adicional, tal como:

—  Datos de la entidad u organizacion y otra docu-

mentacion bdsica.

Organigrama del Departamento de proceso de
datos v lineas de dependencia dentro de la enti-
dad.

— Descripcion de la instalacion.

—  Breve descripcion de los sistemas existentes.

— Informacién sobre la utilizacion de centros
externos.

— Procedimientos, normativas y politicas de
empresa.

4. Evaluacion inicial del control interno en los sis-
temas automatizados, identificando los riesgos poten-
ciales.

5. Establecer recursos y calendario.

6. Completar el programa de trabajo.

7. Definir pruebas v técnicas especificas a utilizar.

8. Identificacién de controles alternativos.

9. Realizacién de pruebas y obtencion de resulta-
dos.

10. Conclusiones.
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4.2 Ejemplo de definicion de una EDR para el riesgo de intrusismo en el Sistema
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Intrusismo: El departamento de Sistemas Los procedimientos de — Cumplimiento:

Modificacion accidental o de Informacion debe establecer acceso logico a los datos Comprobar que se ha
intencicnal de datos, con normativas de acceso incluyen la revision y implantado un procedimiento
animo de espionaje o a sus datos y Sistemas. aprobacion de perfiles por escrito para someter
alteracion e inclusion de de usuarios. a todos |os perfiles de acceso
datos falsos. a un proceso de aprobaciones,

y que ha sido comunicado a
todas las areas involucradas
0 Interesadas.

- Sustantivas:

Seleccionar una muestra de
perfiles e identificar aquellos
perfiles que no se hayan
revisado y aprobado
adecuadamente. Evaluar el
impacto/riesgo de las
incidencias detectadas.
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